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ザイ リ ンクスの All Programmable SoC および 7 シ リーズ FPGA 
は、 現在のインダス ト リ アル IoT (IIoT) プラ ッ ト フォームに必要
な機能を幅広くサポート し、 将来に向けた最大限の柔軟性を備
えています。 これによ り、 産業用システムのライフ サイクル全
体で投資利益率 (ROI) の最大化と総保有コス ト  (TCO) の最小化
が実現します。
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概要

このホワイ ト  ペーパーでは、 産業用通信、 サイバーセキュ リティ、 およびエッジ コン
ピューティング (簡単なデータ最適化から機械学習まで) の例を挙げながら、 IIoT エンベ
デッ ド  システムに Zynq®-7000 SoC および Zynq UltraScale+™ MPSoC ファ ミ リ を採用した
場合の利点について説明します。 ARM® アプリ ケーシ ョ ン プロセッサと  FPGA ロジッ ク  
(プログラマブル ハードウェア)、 ペリ フェラル、 およびその他の統合ブロッ クを組み合わ
せたこれらのデバイスを利用するこ とで、 個々のシステムにおいてソフ ト ウェア インテ リ
ジェンス とハード ウェア最適化の理想的なバランスをと るこ とができます。 このホワイ ト  
ペーパーでは、 産業用機器のライフサイクルに着目し、 ソフ ト ウェアとプログラマブル 
ハードウェアを組み合わせるこ とによってよ り高機能なシステムを容易に構築できる とい
う短期的な利点、 そして急速に変化する  IIoT 市場ト レンドの中でシステムの耐用年数を延
長できる という長期的な利点について説明します。 このホワイ ト  ペーパーでは、 ソフ ト
ウェアとプログラマブル ハードウェア間の機能分割を容易にするソフ ト ウェア ツールを紹
介する と共に、 All Programmable ソ リ ューシ ョ ン以外を選択した場合のビジネス上のリ ス
ク と コス トについても論じます。
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IT-OT 融合へのアプローチ

インダス ト リ アル IoT (IIoT) とは、 エッジ機器、 ク ラウ ド  アプリ ケーシ ョ ン、 センサー、 アルゴ リズム、 安全性、 セキュ リ
ティ、 プロ ト コル ライブラ リ、 ヒ ューマン マシン インターフェイス  (HMI) などの要素を密結合したシステムであ り、 これら
の要素には相互運用性が必要と されます。 IIoT のビジ ョ ンは運用技術 (OT: Operational Technology) と情報技術 (IT: Information 
Technology) の融合と して語られるこ と もあ り ますが、 実際にはもっと大きな目標があ り ます。 リ アルタイム性が要求される  
OT アプリ ケーシ ョ ンと大量のデータ処理が発生する  IT アプリ ケーシ ョ ンのそれぞれの性質を考える と、 これらすべての要素
が連携し、 ク リ ティカルなタスクを時間どおりに確実に実行できるよ うにする必要があ り ます。 しかしも う  1 つの基本的要件
である耐用年数の長さまで考慮する と、 ある矛盾が発生します。 耐用年数の長さは、 システム サプライヤーとカスタマーの
双方にとって IIoT システムの投資利益率 (ROI) に直結します。 解析、 機械学習、 サイバーセキュ リティをはじめ、 IIoT システ
ムの基盤を構成する多くの分野がめざましい進歩を遂げています。 しかし緊密に統合されたこれらシステムに対して、 長いラ
イフ  サイクルの間に変更やアップグレードを繰り返していく と、 システムのリ アルタイム性能に望まし くない影響が波及す
る可能性があ り ます。

この課題に対する対処法と して最も一般的なのは、 IIoT エッジ システムの心臓と もいえる組み込み電子機器を選定する際に、
最も高スペッ クなものを選択して不確定要素に対するマージンを確保する という方法です。 エッジ システムは確定的な組み
込み通信およびリ アルタイム制御エンジンであ り、 工場やその他の産業用環境 (モーシ ョ ン コン ト ローラー、 保護リ レー、 プ
ログラマブル ロジッ ク  コン ト ローラー (PLC)、 類似システムなど) の物理世界に最も近いネッ ト ワーク  エッジに存在します。
ギガヘルツ  ク ラスのク ロ ッ ク周波数、 大容量のメモ リ、 多数の I/O ポート、 最新の暗号エンジンを採用してソ リ ューシ ョ ンを
構築すれば、 不確定的な将来の要件に対応できる と考えるかもしれません。 しかし産業用機器は数百マイクロ秒 (またはそれ
未満) のタイムスケールで動作するク リ ティカルなサブシステムで構成されており、 工場や遠隔拠点で何十年も動作する必要
があ り ます。 このよ うに産業用機器のタイムスケールに対応しながら  IIoT に求められるスケーラビ リティを確保する手段と
して、 最先端のマルチコア エンベデッ ド  プロセッサのみを使用するのは不十分です。 このよ うなアプローチをと る と、 最悪
の場合、 性能ボ トルネッ クに起因する機能タイ ミ ングの問題に対処するためにマーケティングとエンジニア リ ングの面で困難
かつコス トのかかる ト レードオフが多数発生するこ とが考えられます。 タイムスケールを考慮する と、 IIoT エッジではスケー
リ ングに関してもっと高い自由度が不可欠です。 エンベデッ ド  プロセッサ コア上で動作するソフ ト ウェアをプログラマブル 
ハードウェアで増強する と、 このよ うなスケーリ ングの自由度を引き出すこ とができます。 このアプローチの方が一貫性が高
く、 確定性、 レイテンシ、 および性能を容易に管理できるだけでなく、 IT ド メ インと  OT ド メ イン間の干渉や OT ド メ インの
サブシステム内の干渉をなくすこ とができます。

同時に、 ハード ウェア仮想化などの機能を利用する と新しいゲス ト  オペレーティング システムの導入や必要に応じたレベル
の自律性と隔離が可能になるため、 これらの機能を備えたプロセッサには持続可能な価値があ り ます。 また、 パリティや 
ECC (後者を推奨) などのメモ リ保護のよ うに、 将来的に有用性が失われるこ とがないと考えられる機能もあ り ます。 固定プ
ロセッサに専用ハードウェアを組み合わせ、 目的に応じてタスクをバランスよ く分散して処理を実行するアーキテクチャ自
体、 組み込み電子機器の世界ではそれほど新しい考え方ではあ り ません。 これまでと異なっているのは、 タスク と分業の両方
を長期的なスパンで適応させていく必要がある という点です。
たとえば予知保全アルゴ リズムを更新した場合、 それまでよ り多くのセンサー入力が必要になるこ とがあ り ます。 増大した計
算量をハード ウェアでオフロード実行する と、 全体的な負荷、 そして何よ り もプロセッサ サブシステムのサイ クル タイムを
維持できます。 このよ うな柔軟性は、 システムを購入して設置するカスタマーにとっても、 その機器の付加価値ソフ ト ウェア
で提供される多くのサービスを今後数十年にわたって収益源とできるシステム サプライヤーにとっても大きなメ リ ッ ト とな
り ます。

このホワイ ト  ペーパーでは、 長期的な市場ト レンドの影響に適応できる  IIoT エッジ プラ ッ ト フォーム選択という観点から、
IIoT の基盤を構成する  3 つの重要なアプリ ケーシ ョ ン分野、 すなわちコネクティ ビティ、 サイバーセキュ リティ、 およびエッ
ジ コンピューティングについて説明します。 IIoT プラ ッ ト フォームを導入する際には、 卓越した柔軟性とスケーラビ リティ
を備え、 OT と  IT の両方のテク ノ ロジをどちら も同じよ うに扱えるものを選択するこ とが重要です。 All Programmable SoC、
すなわちハード ウェアと ソフ ト ウェアの両方がプログラマブルな SoC がソ リ ューシ ョ ンと して理想的です。 また、 こ こでは 
All Programmable SoC に関連するテク ノ ロジ ト ピッ ク と して、 (1) ソフ ト ウェア定義ハードウェア、 (2) All Programmable SoC と
ディ スク リート  エンベデッ ド  プロセッサのアクセラレータ と しての FPGA の比較についても取り上げます。 ザイ リ ンクスは、
IT と  OT のタスクを包括的にカバーする独自ソ リ ューシ ョ ンと して Zynq-7000 SoC および Zynq UltraScale+ MPSoC ファ ミ リ を
提供しています (図 2 参照)。

X-Ref Target - Figure 1

図 1: 代表的な IIoT システムのタイムスケール、 特性、 およびライフ  サイクル
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コネクテ ィ ビテ ィ : レガシ規格から将来のプロ ト コルへの移行

IIoT 時代のコネクティ ビティが合理化されたアプローチへと移行するのに伴い、 これまでになかった複雑さが生じています。
OPC Foundation の OPC-UA (Open Platform Communications-Unified Architecture) や DDS (Data Distribution Service for Real-Time 
Systems) などのエッジおよびシステム レベル プロ ト コルが、 それぞれのアプリ ケーシ ョ ン分野で急速に普及しています。
どちらのプロ ト コルも  TSN (Time-Sensitive Networking) を活用しています。 TSN はイーサネッ ト をベースにした確定的な転送
技術であ り、 異なる重要度が混在したス ト リームを扱う こ とができます。 TSN はベス ト  エフォート  ト ラフ ィ ッ ク と並行して
さまざまなレベルでスケジュールされた ト ラフ ィ ッ クをサポートするため、 エッジだけでなくほとんどの IIoT ソ リ ューシ ョ
ン チェーンを対象にしたネッ ト ワーク  プロ ト コル一元化のビジ ョ ンが実現に向けて大き く前進します。 TSN はまだ発展途上
の規格であ り、 規格およびエンドマーケッ ト固有のプロファイルが完全に確定する前に ASIC や ASSP などの専用チップセッ
トで標準規格への準拠を謳うのには大きな リ スクが伴います。 同様に、 リ アルタイム データを管理している既存のコン ト
ローラーに完全なソフ ト ウェア ベースのアプローチで TSN のサポート を追加しよ う とする と、 タイ ミ ングの挙動が予測不能
になる可能性があ り ます。 また、 割り込みへの応答やメモリ  アクセスのタイ ミ ングなどが悪化するこ と も予想されます。 結
局、 TSN では現在のコン ト ローラーにはない形で時刻を認識する必要があるため、 これは理にかなったソ リ ューシ ョ ンでは
あ り ません。 TSN を同じデバイスに統合してエンドポイン ト などの制御機能を管理するのではなく、 外部 TSN スイ ッチをシ
ステムに追加した場合でも、 各種エンドポイン ト を接続するスイ ッチによって TSN 非対応のコン ト ローラーに対するイーサ
ネッ ト後方互換性が得られる可能性があ り ます。 目標は、 TSN をエンドポイン トに統合してスケジュールされた ト ラフ ィ ッ
ク とベス ト  エフォート  ト ラフ ィ ッ クの両方をサポート し、 なおかつ制御機能のタイ ミ ングへの影響を最小限に抑えるこ とで
す (図 3 参照)。

X-Ref Target - Figure 2

図 2: Zynq UltraScale+ のブロック図
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All Programmable デバイスにインプ リ メン ト した TSN をコン ト ローラーに統合する と、 広い帯域幅を必要とする リ アルタイム
機能をハード ウェアに実装でき、 ソフ ト ウェアのタイ ミ ングにはそれほど大きな影響を与えないため、 移行による変化の影響
は最小限に抑えられます。 ザイ リ ンクスは標準に完全に準拠した、 最適化済みの TSN 実装を社内で開発しており、 これを使
用するこ とで純粋なエンドポイン ト またはブリ ッジ接続したエンドポイン トの実現が可能になり ます。 All Programmable SoC 
ベースのコン ト ローラーをイーサネッ トから  TSN へアップグレードするにせよ、 発展途上の TSN 規格を使用して新規コン ト
ローラーを設計するにせよ、 ザイ リ ンクスの All Programmable アプローチではク リティカルなタイ ミ ングへの影響を最小限に
抑えながら変更を追加でき、 ASIC や ASSP に比べ将来への高い適応力が得られます。

も う  1 つ、 これと同じ く らい一般的なユース  ケースについても考慮する必要があ り ます。 産業用ネッ ト ワークには長い歴史
があるため、 IIoT システムはこれまで産業分野で用いられてきた数多くのレガシ プロ ト コルもサポートする必要があ り ます。
最近の SoC は、 これらプロ ト コルの一部さえも満足にサポート していないものがほとんどです。 また、 これらの固定された 
SoC でネッ ト ワーク  インターフェイスの数に十分対応できる  I/O 機能を備えたものもほとんどあ り ません。 これに対し、 ザイ
リ ンクスの All Programmable SoC で構築したシステムなら、 レガシ プロ ト コルや関連する  I/O コネクティ ビティのサポート な
ど、 カスタマー固有のカスタマイズにも対応できます。 プロ ト コルで必要と されるサイクル時間が 250µs であれ 64µs であれ、
これらのインダス ト リ アル通信コン ト ローラーを完全にカプセル化してハード ウェア オフロード した形で実装するこ とによ
り、 追加デバイスのコス トが削減されます。 しかも、 ソフ ト ウェア ベースのアプローチとは異なり、 メ インス ト リームのソ
フ ト ウェアおよびファームウェアへの影響もあ り ません。 TSN を使用するにせよ産業用のレガシ プロ ト コルを使用するにせ
よ、 あるいはよ り一般的なケースと して過去と未来のプロ ト コルをブリ ッジ接続して混在させるにせよ、 ザイ リ ンクスが提供
する  Any-to-Any コネクティビティは確定的な動作が仕様上確約されています。

サイバーセキュリテ ィ : ハード化と同時に将来の脅威にも適応

IIoT の第一人者は、 サイバーセキュ リティの幅広い ト ピッ クに対して 「多層防御」 のアプローチを採用しています。 多層防御
とは階層型セキュ リティの一形態で、 サプライヤーのサプライ  チェーンから始ま り、 エンド  カスタマーのエンタープライズ
およびク ラウ ド  アプリ ケーシ ョ ン ソフ ト ウェアまでをカバーし、 場合によってはソフ ト ウェアが接続するモノまで含みます。
このセクシ ョ ンでは、 IIoT エッジに導入された組み込み電子機器に対する ト ラス ト  チェーン (信頼の鎖) に範囲を限定して説
明します。 ネッ ト ワークがアナログとデジタルの境界まで伸びた現在、 データはデジタル ド メ インに入った時点ですぐにセ
キュ リティ保護する必要があ り ます。 多層防御セキュ リティを実現するには、 強力なハードウェア RoT (Root of Trust、 信頼の
ルート ) を利用して (1) セキュア ブート /メジャー ブート、 (2) ハードウェア、 オペレーティング システム、 ソフ ト ウェアの分
離によるランタイム セキュ リティ、 (3) セキュアな通信を確保する必要があ り ます。 信用された リモート認証サーバーや認証
局など、 チェーン全体で資格情報を個別に検証するこ と も必要です。

サイバーセキュ リティ攻撃は今後増えていく こ とが予想されるため、 セキュ リ ティ対策は固定的なものではなく進化させてい
く必要があ り ます。 たとえばセキュア メ ッセージング プロ ト コルの TLS (Transport Layer Security) は 1995 年以降、 5 回の大規
模なアップデートが行われており、 今後も さ らなる リ ビジ ョ ンが予定されています。 IIoT システムのサプライヤーおよびカス
タマーは、 しだいに高度化するセキュ リティ  リ ス クを軽減しつつ、 高価な資産の耐用年数を最大化する方法を見つける必要
があ り ます。 TLS などのプロ ト コルを強調する暗号アルゴ リズムは一般的にソフ ト ウェアで実装されますが、 IT と  OT の融合
が進んでく る と、 IT 側でのこ う した変更によって OT 側のリ アルタイム性能に影響が出る可能性があ り ます。 こ う した影響を
軽減する手段と して、 ハイパーバイザーやその他の隔離手法といったソフ ト ウェア アーキテクチャ  ツールを利用できます。

X-Ref Target - Figure 3

図 3: TSN のトポロジと利点
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これらのソフ ト ウェア コンセプ トにプログラマブル ハードウェアを組み合わせる と、 現時点では定義も されていない新しい
暗号機能をフ ィールドへの導入から何年も後にサポートする といったこ とが可能です。 このアプローチによって、 よ り強力な
リ スク軽減計画が実現する と共に、 リ コール、 パッチ、 あるいは訴訟に伴う コス ト を未然に防ぐこ とができます。

ソフ トウェア定義ハードウェア

「サイバーセキュ リティ : ハード化と同時に将来の脅威にも適応」 のセクシ ョ ンで述べたよ うなハード ウェア オフロードは、
All Programmable SoC のプログラマブル ハードウェアだけでは十分にサポートできません。 このビジ ョ ンを完全な形で実現す
るには、 このテク ノ ロジを簡素化するソフ ト ウェアによる自動化が必要です。 SDSoC™ 開発環境を使用する と、 数ある言語
の中でも特に C/C++/OpenCL を用いて機能の全体または一部をプログラマブル ハードウェアまたはソフ ト ウェアに分割でき
ます。 SDSoC 開発環境では、 プロセッサとプログラマブル ハードウェア間でデータを移動するためのエンジンと インフラ も
生成されます。 2015 年に行った実証実験では、 SDSoC ツールを使用して AES (Advanced Encryption Standard)-256 アルゴ リズム
の一部をプログラマブル ハードウェアに移動するこ とによ り、 性能は 4 倍に引き上げられました。 詳細は、 Xcell Software 
Journal の記事 「SDSoC を使用した AES 暗号化のアクセラレーシ ョ ン」 を参照してください。

このベンチマークは、 ソフ ト ウェア インテ リジェンス とプログラマブル ハードウェア最適化の理想的なバランスをと るこ と
を目的と して実施したものです。 しかしこの開発環境では関数全体をプログラマブル ハードウェアにオフロードするこ と も
できます。 同様に、 モーター制御ループの収束時間もハード ウェア アクセラレーシ ョ ン エンジンを使用する と ソフ ト ウェア
のみによる実装に比べ性能が 30 ～ 40 倍に向上するこ とが確認されています (図 4 参照)。

エッジ コンピューテ ィング: スケーラビリテ ィ、 コス ト効率、
リアルタイム性 
通信およびセキュ リティ と同様に、 エッジ コンピューティングも さまざまな方向へ進化しつつあ り ます。 これまでアクセス
できなかったシステムから解放されたデータ  ス ト リームをク ラウ ドの強力なコンピューティング能力で処理するこ とによ り、
ユーザーはこれまで見るこ と も理解するこ と もできなかった知見に基づいて行動できるよ うになっています。 これによって
ユーザーの期待値は上がり、 それがそのまま新しい基準値となっています。 GPS を利用したナビゲーシ ョ ン システムが利用
されるよ うになって道路地図がほとんど使用されなくなったのと同様、 産業用機器の購入者およびユーザーが IIoT システム
からのフ ィードバッ クに期待する内容も変化してきています。 最近は、 こ う した知見をク ラウ ドではなくエッジで生成しよ う
とい う傾向が見られます。 これには、 主に次の 3 つの要因があ り ます。 

• エッジから ク ラウ ド経由で知見を適用する と時間がかかる  

• 往々にして膨大な量になるデータをク ラウ ドに送信する と コス トがかかる

• データをク ラウ ドに送信する とセキュ リ ティ、 信頼性、 およびプライバシーの面で問題が生じる

X-Ref Target - Figure 4

図 4: SDSoC デザイン環境のデザイン フロー
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これらは業界ト レンドであ り、 絶対的なものではあ り ません。 データをローカルで前処理して、 最適化および難読化したデー
タをク ラウ ドへ送信するだけでもセキュ リ ティ とプライバシーの懸念のいくつかは大き く改善されます。 非常に単純な例と し
て、 あるマシンを制御しているコン ト ローラーの内部で時系列データに対してローパス  (平均化) フ ィルターを適用する場合
を考えてみます。 こ うする と、 ク ラウ ドに送信されるデータ  ポイン トの数が減少する と同時に、 異常値データも抑制できま
す。 複雑なメモ リ  ト ランザクシ ョ ンを使用した場合、 データに基づく意思決定の応答時間が損なわれますが、 プログラマブ
ル ハードウェアを使用する と、 これらの最適化機能をマシンから出力されるデータ  ス ト リームに適用できるため、 データ処
理効率は最大限に向上します。 この例は 1 つのセンサーからの 1 つのデータ  ス ト リームと して考えるこ と もできますが、実際
はほとんどの産業用システムが数百あるいは数千ものデータ  ス ト リームを同時に処理しています。 接続の数が多くなるほど
問題も大き くな り ますが、 各種センサー フュージ ョ ン手法やオンチップ解析などを利用したプログラマブル ハードウェアに
よるソ リ ューシ ョ ンの価値も大き くな り ます。

こ こに示した例では、 リ アルタイム性が要求されるフ ィードバッ ク項目に関してはコン ト ローラーに埋め込んだインテ リジェ
ンスによってローカルで調整し、 それほど リ アルタイム性が必要と されないデータは圧縮してク ラウ ドにプッシュ送信しま
す。 これは、 エッジと ク ラウ ドの補完関係を理想的な形で実現した例と言えます。 このよ うにエッジにインテ リジェンスを埋
め込んでク ラウ ド と協調動作させる方式は、 近年 IIoT 分野でも注目されつつあるエッジ側での機械学習にも適用できます。
機械学習にはニューラル ネッ ト ワークを利用した推論と導入のほか、 回帰などを利用した古典的な手法もあ り ますが、 優れ
た電力効率とカスタマイズ性を備えた超並列アーキテクチャのプログラマブル ハードウェアに非常に適しています。 このた
め、 ク ラウ ドではプログラマブル ハードウェア ベースのアクセラレーシ ョ ン カードが広く使用されています。 これと同じ  
All Programmable テク ノ ロジをエッジで使用する と、 複数センサーを利用した機械学習アプリ ケーシ ョ ンのレイテンシ、 消費
電力、 コス ト を最小限に抑えられます。 All Programmable テク ノ ロジは IT-OT 融合のすべての基盤要素を効率的にサポートす
る と同時に、 急成長中の分野においても優れた機能を提供できるため、 1 つのデバイスで最も広範な IIoT アプリ ケーシ ョ ンを
カバーできます。 たとえばモーター制御、 マシン ビジ ョ ン、 ネッ ト ワーク通信、 機能安全、 サイバーセキュ リティなどのア
プリ ケーシ ョ ンをエッジ側での解析や機械学習と組み合わせるこ とが、 IIoT における  All Programmable テク ノ ロジのユース  
ケース と して期待されます。 SDSoC 開発環境のよ うなツールとその支援ライブラ リ を使用すれば、 最も小規模な All 
Programmable デバイスのご く一部に大規模なアルゴ リズムを実装できます (図 5 参照)。

X-Ref Target - Figure 5

図 5: Zynq-7000 および Zynq UltraScale+ SoC を使用した機械学習の推論フロー
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レガシ プロセッサに対するコプロセッサとしての FPGA
IIoT エッジ プラ ッ ト フォームで幅広い IT-OT 機能を実装する場合、 最も一般的な選択肢となるのは All Programmable SoC で
す。 このデバイスを利用する と、 これまでに述べた統合の利点が得られるだけでなく、 消費電力と コス ト も削減できます。 し
かし実際には、 レガシ エンベデッ ド  プロセッサ上でレガシ コードを実行するなど、 既存のアーキテクチャを引き続き使用す
るこ とが必要なケースもあ り、 このよ うな場合は別の選択肢があ り ます。 つま り、 それはプログラマブル ハードウェアのみ
で構成されるデバイス、 すなわち FPGA を利用しても先に述べた利点のいくつかは得られます。 コンパニオン デバイス と し
て動作する  FPGA は、 メ イン エンベデッ ド  プロセッサとの接続が容易です。 このよ うな FPGA はメ イン エンベデッ ド  プロ
セッサのコプロセッサと して動作させるこ とができ、 オプシ ョ ンと してコンパク ト なマイ クロコン ト ローラーまたはマイクロ
プロセッサ (ザイ リ ンクス  MicroBlaze™ プロセッサなど) を実装できます。 プログラマブル ハードウェアを使用して構築した
ソフ ト  プロセッサは、 幅広い種類のオペレーティング システムおよびリ アルタイム オペレーティング システムをサポート し
ます。 これらのオプシ ョ ンを利用する と、 レガシ システムにおいても発展途上の機能やリ アルタイム性が要求される機能を
オフロードできます。FPGA と  SoC を含むザイ リ ンクスの All Programmable ポート フォ リオは長期のライフ  サイクルおよび拡
張温度範囲に対応した高可用性のシ リ コンをサポート しており、 動作中でもデバイスの全体または一部を リ コンフ ィギュレー
シ ョ ンできます。 フッ トプ リ ン ト互換の FPGA も多数存在しており、柔軟なプラ ッ ト フォーム構築が可能です。 プロセッサと  
FPGA の 2 チップ構成では、 All Programmable SoC を 1 つだけ使用した場合に比べチップ間の帯域幅に制限があ り ます。 モノ
リ シッ ク  SoC なら十分な帯域幅と接続を確保できるため、 先の例で示したよ うな動的なハードウェアと ソフ ト ウェアの分業
が容易になり ます。 これは 2 チップ構成のソ リ ューシ ョ ンでは不可能です。 こ う した制約があるものの、 プログラマブル 
ハードウェアの価値は非常に大きいため、 一般に PCIe、 SPI、 QSPI などの規格を使用して構築した FPGA 専用インターフェイ
スをデータシートに含めているエンベデッ ド  プロセッサが増えています。

新しいインダスト リアル時代に耐用年数の長さをもたらすハード
ウェアとソフ トウェアのプログラマビリテ ィ

電動式の産業用制御システムが登場してから  100 年以上が経ちます。 第四次産業革命と呼ばれるこ と もある  IIoT では、 利用
可能なテク ノ ロジと必要なタスクばかりでな く、 産業全体が破壊的なペースで変化しています。 現在、 IIoT エッジ プラ ッ ト
フォームの構築ブロ ッ ク と して新しいテク ノ ロジが登場しており、 これらを利用する と今後長期にわたって IT-OT のタスクを
よ り広く、 よ り深くカバーできます。 Zynq-7000 や Zynq UltraScale+ デバイスなどの All Programmable SoC が提供するソフ ト
ウェアとハード ウェアのプログラマビ リティを利用する と、過去 20 ～ 30 年のエンベデッ ド  アーキテクチャの構築ブロ ッ クに
比べ、 よ り耐用年数の長い資産を構築できます。 IIoT システム開発コス トの内訳を見る と、 ク ラウ ドおよびエンベデッ ド  ソ
フ ト ウェア開発が全体の約 75% を占めています。 このため、 同じ ク ラウ ド  インフラに接続するこ とを考慮せず最終製品ごと
に異なるエンベデッ ド  コン ト ローラーを使用するのは正しいアプローチとは言えません。 システム サプライヤーにとって最
も重要なのは、 通信インターフェイス、 セキュ リ ティ  インフラス ト ラ クチャ、 制御ループ タイ ミ ング、 データ解析アルゴ リ
ズムなどを毎回開発し直すのではなく、 共通のプラ ッ ト フォームを採用し、 価値を生むソフ ト ウェア サービスに研究開発の
時間と資金を投入できるよ うにするこ とです。 FPGA ベースのアプローチは、 レガシ プロセッサ システムを使い続けざるを
えないサプライヤーにこれら利点の多くを提供します。 All Programmable SoC のアプローチは、 利用可能なオプシ ョ ンを最大
化し、 産業用システムのサプライヤーとカスタマーの双方にとって投資利益率 (ROI) を向上させる鍵とな り ます。
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まとめ
このホワイ ト  ペーパーでは、 ザイ リ ンクス  All Programmable SoC および FPGA によってシステム サプライヤーおよびカスタ
マーにとっての投資利益率 (ROI) が最大化する理由と して、 次の点について説明しました。

• ハードウェアと ソフ ト ウェアのプログラマビ リティを備えたザイ リ ンクス  All Programmable SoC および FPGA はフ ィール
ド  アップデートが可能で、 IIoT に関する最新の規格やト レンドにも リ スクなしに追随できるため、 長期の耐用年数を実
現できるこ と。

• システム サプライヤーのさまざまなプラ ッ ト フォームに対し、 ザイ リ ンクス製品は多くのデバイス  ファ ミ リ間でスケー
ラビ リティがあるため、 包括的な製品ラインナップによって総保有コス ト  (TCO) を削減できるこ と。

• IT および OT 分野のさまざまな IIoT 機能を柔軟性と電力効率に優れた 1 つの低レイテンシ デバイスに統合できるこ と。

これから開発を始められる方へ

ザイ リ ンクスはスケーラブルで包括的な IIoT エッジ プラ ッ ト フォームのソ リ ューシ ョ ン プロバイダーと して業界を リード
し、 IIoT 業界の主要企業と協力してウェブ セミナー、 アプリ ケーシ ョ ン ノート 、 リ ファレンス  プラ ッ ト フォーム、 評価キッ
トの提供拡充に取り組んでいます。 これには、 主なものだけでもインダス ト リ アル イーサネッ ト  コネクティビティ、 モー
ター制御、 セキュア ブート /メジャー ブートによるハード ウェア RoT、 機械学習などが含まれます。 特に Avnet 社のインダス
ト リ アル IoT スターター キッ トおよびザイ リ ンクス  All Programmable インダス ト リ アル制御システム (APICS) はエッジから ク
ラウ ドまでのさまざまなテク ノ ロジを集約しており、 All Programmable SoC の統合および機能がもたらす利点を評価していた
だけます。 

IIoT 分野における  All Programmable SoC および FPGA の詳細は、 次を参照してください。
https://japan.xilinx.com/applications/megatrends/industrial-iot.html

改訂履歴
次の表に、 この文書の改訂履歴を示します。

日付 バージョ ン 内容

2017 年 9 月 6 日 1.0 初版

https://japan.xilinx.com
https://japan.xilinx.com/applications/megatrends/industrial-iot.html
https://japan.xilinx.com/about/feedback.html?docType=White_Papers&docId=WP493&Title=%26%2312452%3B%26%2312531%3B%26%2312486%3B%26%2312522%3B%26%2312472%3B%26%2312455%3B%26%2312531%3B%26%2312488%3B%20IIoT%20%26%2312456%3B%26%2312483%3B%26%2312472%3B%20%26%2312503%3B%26%2312521%3B%26%2312483%3B%26%2312488%3B%26%2312501%3B%26%2312457%3B%26%2312540%3B%26%2312512%3B%26%2312398%3B%26%2337325%3B%26%2335201%3B%26%2312394%3B%26%2329305%3B%26%2324615%3B&releaseVersion=1.0&docPage=8
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免責事項
本通知に基づいて貴殿または貴社 (本通知の被通知者が個人の場合には 「貴殿」、 法人その他の団体の場合には 「貴社」。 以下同じ ) に開示され

る情報 (以下 「本情報」 といいます) は、 ザイ リ ンクスの製品を選択および使用するこ とのためにのみ提供されます。 適用される法律が許容す

る最大限の範囲で、 (1) 本情報は 「現状有姿」 、 およびすべて受領者の責任で (with all faults) とい う状態で提供され、 ザイ リ ンクスは、 本通知

をもって、 明示、 黙示、 法定を問わず (商品性、 非侵害、 特定目的適合性の保証を含みますがこれらに限られません)、 すべての保証および条

件を負わない (否認する ) ものと します。 また、 (2) ザイ リ ンクスは、本情報 (貴殿または貴社による本情報の使用を含む) に関係し、起因し、関

連する、 いかなる種類・性質の損失または損害についても、責任を負わない (契約上、不法行為上 (過失の場合を含む)、 その他のいかなる責任

の法理によるかを問わない) ものと し、 当該損失または損害には、 直接、 間接、 特別、 付随的、 結果的な損失または損害 (第三者が起こした行

為の結果被った、 データ、 利益、 業務上の信用の損失、 その他あらゆる種類の損失や損害を含みます)  が含まれるものと し、 それは、 たとえ

当該損害や損失が合理的に予見可能であった り、 ザイ リ ンクスがそれらの可能性について助言を受けていた場合であったと しても同様です。

ザイ リ ンクスは、 本情報に含まれるいかなる誤り も訂正する義務を負わず、 本情報または製品仕様のアップデート を貴殿または貴社に知らせ

る義務も負いません。事前の書面による同意のない限り、貴殿または貴社は本情報を再生産、変更、頒布、 または公に展示してはなり ません。

一定の製品は、ザイ リ ンクスの限定的保証の諸条件に従う こ と となるので、https://japan.xilinx.com/legal.htm#tos で見られるザイ リ ンクスの販売

条件を参照して ください。 IP コアは、 ザイ リ ンクスが貴殿または貴社に付与したライセンスに含まれる保証と補助的条件に従う こ とになり ま

す。 ザイ リ ンクスの製品は、 フェイルセーフと して、 または、 フェイルセーフの動作を要求するアプリ ケーシ ョ ンに使用するために、 設計さ

れたり意図されたり していません。 そのよ うな重大なアプリ ケーシ ョ ンにザイ リ ンクスの製品を使用する場合のリ スク と責任は、 貴殿または

貴社が単独で負う ものです。 https://japan.xilinx.com/legal.htm#tos で見られるザイ リ ンクスの販売条件を参照してください。

自動車用のアプリケーシ ョ ンの免責条項
オートモーティブ製品 (製品番号に 「XA」 が含まれる ) は、 ISO 26262 自動車用機能安全規格に従った安全コンセプ ト または余剰性の機能 
( 「セーフティ設計」 ) がない限り、 エアバッグの展開における使用または車両の制御に影響するアプ リ ケーシ ョ ン ( 「セーフティ  アプリ ケー

シ ョ ン」 ) における使用は保証されていません。 顧客は、 製品を組み込むすべてのシステムについて、 その使用前または提供前に安全を目的

と して十分なテス ト を行う ものと します。 セーフティ設計なしにセーフティ  アプリ ケーシ ョ ンで製品を使用する リ スクはすべて顧客が負い、

製品の責任の制限を規定する適用法令および規則にのみ従う ものと します。

この資料に関するフ ィードバッ クおよびリ ンクなどの問題につきましては、 jpn_trans_feedback@xilinx.com まで、 または各ページの右下にある

[フ ィードバッ ク送信] ボタンをク リ ッ クする と表示されるフォームからお知らせください。 いただきましたご意見を参考に早急に対応させて

いただきます。 なお、 このメール アドレスへのお問い合わせは受け付けており ません。 あらかじめご了承ください。

https://japan.xilinx.com
https://japan.xilinx.com/legal.htm#tos
https://japan.xilinx.com/legal.htm#tos
mailto:jpn_trans_feedback@xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=White_Papers&docId=WP493&Title=%26%2312452%3B%26%2312531%3B%26%2312486%3B%26%2312522%3B%26%2312472%3B%26%2312455%3B%26%2312531%3B%26%2312488%3B%20IIoT%20%26%2312456%3B%26%2312483%3B%26%2312472%3B%20%26%2312503%3B%26%2312521%3B%26%2312483%3B%26%2312488%3B%26%2312501%3B%26%2312457%3B%26%2312540%3B%26%2312512%3B%26%2312398%3B%26%2337325%3B%26%2335201%3B%26%2312394%3B%26%2329305%3B%26%2324615%3B&releaseVersion=1.0&docPage=9

	インテリジェント IIoT エッジ プラットフォームの重要な特性
	IT-OT 融合へのアプローチ
	コネクティビティ: レガシ規格から将来のプロトコルへの移行
	サイバーセキュリティ: ハード化と同時に将来の脅威にも適応
	ソフトウェア定義ハードウェア
	エッジ コンピューティング: スケーラビリティ、コスト効率、 リアルタイム性
	レガシ プロセッサに対するコプロセッサとしての FPGA
	新しいインダストリアル時代に耐用年数の長さをもたらすハード ウェアとソフトウェアのプログラマビリティ
	まとめ
	これから開発を始められる方へ

	改訂履歴
	免責事項
	自動車用のアプリケーションの免責条項




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.6
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings false
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue true
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Impact
    /LucidaConsole
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanMT-ExtraBold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<


    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>



    /HUN <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 6.0 e versioni successive.)
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200036002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 6.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>


    /SKY <>

    /SUO <>
    /SVE <>
    /TUR <>

    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 6.0 and later.)
  >>
>> setdistillerparams
<<
  /HWResolution [1200 1200]
  /PageSize [612.000 792.000]
>> setpagedevice


