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Zynq UltraScale+ MPSoC テク ノ ロジを医療機器および医療システム
の設計に使用する と、 機能安全およびサイバーセキュ リティの規格
に適合した、 よ り堅牢なデザインを短期間で開発できます。
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医療機器のエンベデッ ド  システムに
おけるリスク管理

概要

このホワイ ト  ペーパーでは、 さまざまな法規制があるために複雑になりがちな医療機器の開
発における、 機能安全とサイバーセキュ リティの対策方法について概要を説明します。

医療機器の監督機関が定義する リ スクを適切に管理するには、 堅牢な機能安全の方法およ
びサイバーセキュ リティの要求事項の両方を理解する必要があ り ます。 適切な リ スク管理
によ り、 機器のハードウェアと ソフ ト ウェアは本来の正しい動作を継続できます。 これと
同じ目標は産業オート メーシ ョ ン分野にも存在し、 独立行政機関によって IEC 61508 およ
び IEC 62443 規格に基づいて監督されています。

ザイ リ ンクスが提供するシ リ コンおよび開発ツールには、 これらの規格に準拠した実装を
可能にする機能が幅広く用意されています。 IEC 61508 と  IEC 62443 の両規格に対応した 
Zynq® UltraScale+™ MPSoC プラ ッ ト フォームを医療機器に利用する と、 電子医療システム
における安全とセキュ リ ティの目標を同時に達成できます。
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医療機器のエンベデッ ド  システムにおけるリスク管理

はじめに
医療機器市場の製品は、 コンピューター断層撮影法 (CT)、 磁気共鳴画像 (MRI)、 超音波検査など非侵襲的な画像診断装置のほ
か、 手術ロボッ ト、 人工呼吸器などの生命維持装置、 ペース メーカーなどの体内植え込み装置といった侵襲的装置まで多岐に
わたり ます。 患者に与える リ スクのレベルは、 これら製品のカテゴ リ ごとに異なり ます。 このため、 米国食品医薬品局 (FDA) 
や欧州連合 (EU) 医療機器指令 (MDD) CE マーキング チームなどの監督機関は、 さまざまな製品設計基準を利用してこのリ ス
クを管理するこ とを機器メーカーに求めています。

医療機器の設計における留意事項

医療機器を設計する際、開発チームは臨床での応用に有効な機器を開発するこ とだけに注意するのではなく、患者の安全保護 
(IEC-60601-1、 1-4 「ハード ウェア電気デザイン」、 IEC-62304 「ソフ ト ウェア ライフ  サイ クル プロセス」 など)、 システムを
流れるデータの情報保証 (HIPAA など)、動作のログ記録や製品アップデートの配布を含む、機器のライフ  サイクル (FDA CFR 
21 など) にも留意する必要があ り ます。

このよ うに、 機器本来の動作に加え、 動作の安全が求められるのは医療機器産業だけではあ り ません。 自律化が進む機械と人
間が同じ場所で作業するよ うな業界全般が影響を受けます。 現在の産業用ロボッ トはオペレーターの指示に従って動くだけで
はなく、 完全に独立した共同作業者とな りつつあ り、 人間の安全を最優先して動作するこ とが求められています。 たとえば自
動車の場合、 自動運転の発展に伴い安全機能の改良も進んでおり、 人間のド ライバーが安心して身を任せられるよ うになって
きています。 

産業オート メーシ ョ ンいおいて、 システムの安全に直接影響する機械の実装は、 「機能安全」 の分野で扱われます。 機能安全
とは、 これらの要件を満たすための一連の規格および設計手法を総称した用語です。 機能安全の設計手法では、 機器本来の動
作と故障経路を考慮しますが、 近年は攻撃者がシステム本来の動作を改ざんしよ う とするサイバーセキュ リティの脅威レベル
も上がっているこ とに注意が必要です。 したがって、 現在の医療機器の製品開発において完全な リ スク管理の方法を検討する
には、 機能安全とサイバーセキュ リティの両方を患者の安全に不可欠な要素と して考える必要があ り ます。 製品設計において
機能安全を考慮せずサイバーセキュ リティ対策のみを講じるこ とは可能ですが、 サイバーセキュ リ ティ対策なしに機能安全を
実装するこ とはできません。 

このホワイ ト  ペーパーは、 機能安全とサイバーセキュ リティの大き く  2 つのト ピッ クで構成されています。

1. 「機能安全」 のセクシ ョ ンでは、 機能安全の概要および各種安全度水準 (SIL) の製品を実現するための一般的な設計手法
について説明します。

2. 「サイバーセキュ リティ」 のセクシ ョ ンでは、 サイバーセキュ リティの概要および予測される脅威に対するセキュ リティ  
レベル (SL) の実装の評価方法について説明します。

機能安全
機能安全とは、 機械の 「主機能」 を監視して人間や環境に危害が及ぶリ スクを軽減するこ とを目的と したシステムを指し、 こ
れらはいくつかの規格に示された手法やガイダンスに従って開発されます。 一般に、 機能安全は被制御機器 (EUC) を常時監
視し、 機械の故障など何らかの動作異常が発生した場合や、 外部からの力によって危険な状態が発生した場合に作動します。
機械メーカーは、 設計時にハザード / リ ス ク評価を実施し、 どのよ うな リ スク軽減対策が必要かを理解します。

機能安全システムには、 電源に接続する リ ミ ッ ト  スイ ッチのよ うな単純なものから、 製造フロアで人間が危険区域に立ち入
らない (たとえば、 組み立てラインで動いている ト ラ ッ ク  シャーシに近付きすぎない) よ うに監視する  LiDAR システムのよ う
に複雑なものまで、 さまざまあ り ます。

機能安全は、 サッカーやアメ リ カン フッ トボールなどの試合にたとえるこ とができます。 被制御機器 (EUC) が選手で、 安全関
連システムが審判です。 審判はルールを把握しており、 さまざまな事象の発生に応じてプレイを中断したり続行したり して、
試合の進行をコン ト ロールします。 また、 反則のあったチームや選手に対して適切なペナルティを課すのも審判の重要な役割
です。
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医療機器設計における機能安全の留意事項

米国で医療機器を販売する場合、 機器メーカーは事前に FDA (食品医薬品局) へ届け出の義務があ り ます。 これは 「市販前届」
と呼ばれ、 連邦食品医薬品化粧品法 (FFDCA) の 510(k) 項で規定されているこ とから、 510(k) と も呼ばれます。 この条項に基
づき、 FDA は届け出のあった機器が過去に合法的に販売された機器と実質的同等である と認められる場合、 販売のためのク
リ アランス  レター (許可書) を発行します。

ただし、 実質的同等な機能を構築するのに使用する機器はそれぞれ実装も物理的属性も異なるため、 機能安全に関する実質的
同等性の議論には問題があ り ます。 

FDA の管轄を受けない機器や機械については、 UL (旧 Underwriters Laboratories) などの独立系機関から認証を取得して安全規
格に適合するこ とが、 各国政府によって義務付けられています。(1) この独立性によ り、 テク ノ ロジおよび市場の原理に基づい
て規格が進展でき、 利益相反も最小限に抑えるこ とができます。 

機能安全システムの目的はリ スクを軽減するこ とにあ り ます。 機械が機能不全を起こした場合、 機能安全システムはこの機械
を強制的に 「安全状態」 に移行させる必要があ り ます。 つま り、 リ スク軽減の観点では安全システムの可用性 (システムが将
来のある時点で動作している確率) が重要な要因となり ます。 必要なと きに機能安全システムが動作しないという事態は避け
なければなり ません。 機能安全システムには 24 時間 365 日の可用性が求められるため、 機能安全システムの設計とテス トは
国際規格によって管理されており、 独立系認証機関によって検証されます。

図 1 は、 濃いグレーで表した被制御機器 (EUC) と淡いグレーで表した機能安全システムの関係を示したものです。 機能安全
システムは、 EUC の動作を常時監視します。 図 1 では、 アクチュエーターの電源を遮断した状態が安全状態です。 EUC の動
作が境界違反を起こして危険な状態が生じた場合、 機能安全システムがアクチュエーターへの電源供給を遮断します。 安全機
能は、 独立したセーフティ  ネッ ト と考えるこ とができます。 安全機能が故障しても  EUC は動作を継続できるかもしれません
が、 それはセーフティ  ネッ ト なしでの動作となり ます。

1. 非営利機関の Underwriters Laboratories は、 2012 年 1 月 1 日に米国の営利企業とな り ました。 Underwriters Laboratories の製品テス ト /認証事

業は、 UL LLC とい う名前の新しい子会社が引き継いでいます。 (出典: Wikipedia、 「UL (安全機関)」、 最終アクセス日 2019 年 3 月)

X-Ref Target - Figure 1

図 1:安全機能と被制御機器 (EUC)
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安全機能の 3 つのブロック

通常、 安全機能自体は 3 つのブロッ クで構成されます (図 2)。 すなわち、 (1) センサーが (2) ロジッ ク  ソルバーへの入力を駆動し、
ロジッ ク  ソルバーが (3) アクチュエーターを駆動します。 これら  3 つのブロッ クで構成される安全機能は、 「安全ループ」 と も呼
ばれます。 また、 これら  3 つのブロッ クすべてに基づいて決定される安全ループの品質を、 安全度水準 (SIL) と呼びます。

故障、 リスク軽減、 安全度水準

業界では、 「故障 (failure)」 は本来のサービスが終了した状態、 「障害 (fault)」 は機能の故障の原因となった異常な状態、 そし
て 「エラー (error)」 は予測される正しい値と実際の値が一致しないこ と、 と定義されます。

故障は大き く  2 つのカテゴ リに分類されます。 安全ループの動作に影響せず、 機器が 「安全状態」 に移行しない故障は安全側
故障と呼びます。 「安全ループ」 の動作に影響するものは危険側故障と呼びます。 すなわち、 障害が原因となってエラーが生
じ、 エラーが原因となって故障が生じます。

IEC 61508

IEC 61508 (電子/電気/プログラマブル電子システムの機能安全規格) には、 SIL1 ～ SIL4 の 4 つの安全度水準があ り ます。 これ
らのレベルによ り、 EUC を監視する機能安全システムまたは安全ループのリ スク軽減を客観的に定義します。 各 SIL の定義
を、 表 1 に示します。 

SIL は、 2 つの要素によって決定します。 1 つは決定論的能力で、 これは人的エラーによってデザインで生じる潜在的なバグ
の量を定性的に測定する品質メ ト リ クスです。 このメ ト リ クスは、 規格で定義されたプロセスに従っているこ との証拠に基づ
いて決定します。 も う  1 つの要素は、 ランダム ハードウェア障害を軽減するための診断機能の実装です。 システムの SIL は、
これら  2 つの要素のうち、 いずれか低い方のメ ト リ クスによって決ま り ます。

X-Ref Target - Figure 2

図 2:安全機能の 3 つのブロック
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表 1: 1 時間あたりの危険側故障率

安全度水準
安全可用性要求 

(RSA)

高頻度作動要求モード  (<1 年)

1 時間あたりの
危険側故障平均確率 (PFH)

時間あたりの
故障率 (λ)

1 時間あたりの
リスク低減係数 (RRF)

SIL 1 90 ～ 99% 0.00001～0.000001
10 億時間の稼働あた りの
危険側故障回数 <10,000

100,000～1,000,000

SIL 2 99 ～ 99.9% 0.000001～0.0000001
10 億時間の稼働あた りの
危険側故障回数 <1,000

1,000,000～10,000,000

SIL 3 99.9 ～ 99.99% 0.0000001～0.00000001
10 億時間の稼働あた りの
危険側故障回数 <100

10,000,000～100,000,000

SIL 4 99.99%～99.999% 0.00000001～0.000000001
10 億時間の稼働あた りの
危険側故障回数 <10

100,000,000～1,000,000,000
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安全状態

安全状態は、 機械がどのよ うに稼働するか、 およびメーカーによるハザードおよびリ スク評価に基づいて機械メーカーが定義
する必要があ り ます。 安全状態の例と しては、 モーターの主電源を遮断したり、 機械の主電源を遮断して内蔵のパッシブ機構
を動作させ、 システムからエネルギーを取り除いたりするものがあ り ます。 これは、 ハザードの種類に応じて決定します。

MRI 装置などの医療機器では、 患者を機器外部へ搬出できるなら、 電源遮断を安全状態とするこ とが考えられます。 一方、
集中治療室で使用する生体情報モニターなどの医療機器で電源遮断を安全状態と してしま う と、 患者のリ スクが増大するおそ
れがあ り ます。 特に、 人工心肺装置や人工呼吸器などで電源遮断を安全状態とする と、 患者の生命に重大な危険をもたらすこ
とが考えられます。

システムが安全状態に移行する条件は 2 つあり ます。 1 つは、 EUC または何らかの外部要因によって危険状態が生じ、 安全機
能によって検出された場合です。 も う  1 つは、 安全ループのシステム障害が安全機能自体によって検出された場合です。

EUC が故障して安全ループが EUC を安全状態に移行させた場合、 EUC の可用性を維持するには、 EUC デザイン自体を冗長化
する必要があ り ます。

機器を安全状態に移行するこ とが許容できず、 かつ安全ループが故障した場合は、 安全ループ自体のアーキテクチャを冗長化
します」。 これによ り安全ループの可用性が向上し、 その結果、 安全ループによって保護される  EUC の可用性も向上します。 

可用性

どのよ うなシステムも、 時間の経過と共に故障の確率が高くな り ます。 安全ループでは、 この点に特に注意が必要です。 シス
テム故障の大きな原因には、 ランダム ハードウェア障害とシステマティ ッ ク故障の 2 つがあ り ます。

ハード ウェア故障はランダムに発生するため、 システム故障の検出を目的と した機能安全システムは、 高い可用性を維持する
必要があ り ます。 このよ うなシステムの設計を支援するため、 機能安全の親規格である  IEC 61508 『電気/電子/プログラマブ
ル電子安全関連システムの機能安全』 には、 これらシステムの設計に使用すべき推奨アーキテクチャの一覧が示されていま
す。 この規格では、 安全ループの動作故障を検出する手段、 および故障時に安全機能の動作を継続する 「フェイル オペレー
シ ョナル」 が必要な場合に冗長性を追加する手段が記載されています。 

システマティ ッ ク故障は、 IEC 61508 に記載されている十分にテス ト された最先端の対策を採用した設計プロセスによって軽
減されます。 このプロセスは、 システム メーカー内部の利益相反の影響を受けないよ うに、 独立して管理する必要があ り ま
す。 このよ うなプロセスは、 現在さまざまなものが使用されています。 現在最先端のソフ ト ウェア設計プロセスと して、 図 3 
(出典: IEC 61508) や図 4 (出典: ISO 26262) のよ うな V モデルがあ り ます。 いずれのプロセスも、 左側が設計シーケンスで、 右
側が検証シーケンスを示しています。 

V モデルの左側は、 プロジェク トの定義と設計を表しています。 V モデルの右側は、 プロジェク トのテス ト と統合を表してお
り、 中央の底の部分がユニッ ト  コーディングを表しています。 実際のユニッ ト  コーディングは、 テス トの基盤が完成するま
では開始されません。
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このプロセスは、 最終的な状態を完全に理解した上で開始します。 まず、 設計プロセスの最初に要求事項のリ ス ト を作成しま
す。 要求事項に対するレビューと承認が完了したら、 次にアーキテクチャ仕様を作成します。 アーキテクチャ仕様では、 要求
事項を満たすよ うに機能をブロ ッ ク単位に分割し、 インターフェイスを作成します。 アーキテクチャ定義と仕様作成、 および
ピア レビューが完了したら、 各ブロッ ク と インターフェイスに対するテス ト要件を作成します。 テス ト要件に対するピア レ
ビューと検証が完了したら、 テス トベンチのコーディングを開始します。 

この時点で、 設計スケジュールはほぼ半分を経過しているこ とにな り ますが、 アプリ ケーシ ョ ン コードはまだ 1 行も作成さ
れていません。 

X-Ref Target - Figure 3

図 3: IEC 61508:2010 Part 3 に記載されたソフ トウェア設計フロー

X-Ref Target - Figure 4

図 4: ISO 26262:2018 Part 6 に記載されたソフ トウェア設計フロー
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次に、 テス トベンチのコーディングにスケジュールを割り当てます。 テス トベンチが完成すれば、 コーディング時点で機能を
正し く設計できる確率が非常に高くなるため、 開発は成功したも同然です。 最後に、 ユニッ ト  コーディングを開始し、 検証
と妥当性確認を過不足のないよ うに実施します。 このプロセスでバグが残る確率はそれほど高くあ り ませんが、 それは最初に
作成した要求事項のリ ス トがどれほど網羅的であるかによ り ます。 要求事項とそれに対応するテス トベンチが網羅的であれば
あるほど、 バグが残る確率は低くな り ます。

も う  1 つの考慮事項と して、 ランダム ハードウェア故障があ り ます。 ランダム ハードウェア故障をどのよ うな手段で検出 (お
よび場合によっては訂正) するかは、 電子デバイスの故障の種類によって異なり ます。 デジタル IC の故障の原因と しては、 製
造エラー、 外部からの粒子衝突、 メ タル マイグレーシ ョ ンによるデバイス損傷などがあ り ます。 ランダム ハードウェア故障
には永続的なものと一時的なものがあ り ますが、 機械の動作に影響を与えるかど うかは障害の性質によ り ます。 機械の動作に
影響を与えるものは 「危険側故障」 と呼び、 影響を与えないものは 「安全側故障」 と呼びます。 これらの障害を検出し、 場合
によっては訂正するための対策を 「診断機能」 と呼びます。 現在広く使用されている診断機能には、 次のものがあ り ます。

 噴水符号: 基地局と携帯電話の間では、 必ずランダムな信号干渉があ り、 伝送エラーが発生します。 現在の携帯電話通信
システムはすべて噴水符号を使用して、 このエラーを訂正しています。

 メモ リ保護: 現在稼働しているすべてのサーバーで、 破損したメモ リ  データの検出と訂正にエラー訂正符号 (ECC) が使用
されています。

 冗長化: 主機能の実行に必要な リ ソースを二重化して並列に実行します。

この 3 つの中で最も完全な診断機能が得られるのは冗長化ですが、 コス ト も最大とな り ます。 冗長化と して最も一般的なの
は、 「1oo2 (One out of Two)」 (図 5) と 「2oo3 (Two out of Three)」 (図 6) と呼ばれる方式です。

X-Ref Target - Figure 5

図 5: 1oo2 (One out of Two) 安全アーキテクチャ

X-Ref Target - Figure 6

図 6: 2oo3 (Two out of Three) 安全アーキテクチャ
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応用例

図 7 に示す例では、 1oo2 の安全アーキテクチャに診断機能を追加して 「1oo2D (One out of Two Diagnostics)」 アーキテクチャを
構成し、 2 つのチャネルのどちらが故障したかを判定できるよ うにしています。 このアーキテクチャは、 2oo3 アーキテクチャ
の代わりに使用できます。 

この例では、 濃いグレーで示した安全チャネル A と淡いグレーで示した安全チャネル B の 2 つの安全チャネルがあ り ます。
各チャネルにはそれぞれ専用の電源と クロ ッ ク  ソースがあ り ます。 Zynq UltraScale+ デバイスは、 電源モニターと ウォッチ
ド ッグ タイマーを監視対象とは別のド メ インに置いて動作させるこ とができます。 標準規格の認証に適合するには、 これら
のモニターが必要です。 また、 各チャネルの診断率は 98% を超えており、 使用する  CPU とデザイン アーキテクチャもチャネ
ルごとに変えてあるため、 多様性が確保されています。 このよ うに、 1 つの環境に異なるアーキテクチャを混在させるこ と
で、 システムの能力が向上します。

アーキテクチャ全体で見る と、 両方のチャネルの結果を比較するこ とによ り、 99% 以上の診断確率で単一障害 (1 個の電源また
はクロッ ク  ジェネレーターの損失やメモリ故障など) が検出されます。 障害が検出される と、 チャネル ベースの診断機能がも
う一方のチャネルと多数決回路に故障を報告します。 する と、 多数決回路は故障していない方のチャネルの結果に従います。

IEC 60601

IEC 60601 規格は、 危害を与える可能性のある有害なエミ ッシ ョ ンについて説明していますが、 安全ループの品質 (SIL) およ
び危害を与える側の機器を安全状態に移行させる能力を記述する体系的な方法についてはほとんど論じていません。 この リ ス
ク管理プロセスは各医療機器メーカーに任されており、 ISO 14971 規格に基づく文書化によ り正当性が証明されます。 これは
手始めと してはよい方法ですが、 問題も残り ます。 つま り、 リ スク軽減に使用する安全ループにはどの程度の品質 (機能安全
で定義された SIL1 ～ SIL4) が必要かという点です。

IEC 61508 規格は、 安全ループの最終的な用途は問わず、 すべての電気/電子/プログラマブル電子システムに適用されるガイ
ダンス とプロセスを規定しています。 このため、 リ スクを特定さえすれば、 目的の標準 SIL レベルを満たすよ うに設計された
安全ループを使用して、 必要な リ スク軽減を達成できる といえます。 

X-Ref Target - Figure 7

図 7: 1oo2 アーキテクチャにチャネル間の診断機能を追加した 1oo2D の例
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ISO 26262

ISO 26262 仕様のアプローチは大き く異な り、 機械自体が本質安全となるよ うに設計します。 たとえば、 最近の自動車には電
子サイ ド  ブレーキが搭載されるよ うになっています。 電子サイ ド  ブレーキは、 通常の運転状態で自動車を停止する メ イン ブ
レーキから完全に独立した従来の機械式サイ ド  ブレーキを置き換えるものです。 最近の電子式サイ ド  ブレーキ (パーキング 
ブレーキ) は、 安全でない速度での走行中はシステムが作動しないよ うな安全機能を内蔵しています。 速度が安全速度上限の 
8km/h (5mph) を超えている場合、 システムは警告を発するだけで、 作動しません。 その理由は、 次のとおりです。

1. メ イン ブレーキ システムは油圧回路を冗長化している。 

2. 油圧システムを駆動するアクチュエーターの故障率が非常に低い。 

これらが完全に故障する確率は歴史的に見ても非常に低いため、 完全に冗長なサイ ド  ブレーキを廃止し、 その代わりに安全
機能を内蔵した電子パーキング ブレーキを導入しよ う というのが目的です。

本来の意図した機能に基づいてハザードを調査し、安全目標を決定します。次に、 さまざまな診断対策や故障モード  (フェイル 
セーフかフェイル オペレーシ ョナル) を使用して各安全目標を実装し、 アーキテクチャを決定します。 このよ うにして、 主機
能が本質安全となるよ うに設計していきます。

パーキング ブレーキの安全目標は次のとおりです。

1. 意図せずシステムが作動するよ うなこ とがないこ と。 

2. 主電源を完全に喪失してもシステムが動作するこ と。 

3. システムが制御不能な状態を引き起こすよ うな動作をしないこ と。 

最後に、これらの安全目標を達成するよ うにデザインを作成し、安全目標が確実に達成されるよ うに方法と対策を発行します。

サイバーセキュリテ ィ
サイバーセキュ リティ とは、 デジタル ハードウェアまたはソフ ト ウェアを使用する機器全般で生じる多くの懸念と リ スクを
包含した広義の用語です。 機器メーカーおよびサイバーセキュ リティ専門家は、 通常これらの懸念を次の 2 つのカテゴ リに分
けて考えます。 

1. オペレーシ ョナル セキュ リティ : システムの動作が攻撃を受けないよ うに保護しながら、 機器が定義された動作条件の範
囲内で本来の動作を維持できるよ うにします。 

2. デバイスおよびソフ ト ウェアのクローニング: デバイスの位置的所有権、 およびデバイス内部の独自 IP を保護する と同時
に、 正規製品と外観が同じで機能が不完全なクローン デバイスの作成を防ぐ必要があ り ます。 この結果、 IP の盗難、 ク
ローン デバイスの流通、 およびクローン デバイスを組み込んだシステムの故障などによる金銭的な損失を防ぐこ とがで
きます。

システムをネッ ト ワークに接続しなければ、 サイバー脅威を受けないという誤解があ り ます。 これがなぜ誤解かという と、
ネッ ト ワークにまったく接続していないシステムというのはきわめてまれであるためです。 電子医療機器を含め、 ほとんどの
電子機器はシステム全体の効率を高めるために何らかの接続を利用します。 医療機器の場合、 画像診断装置を院内ネッ ト ワー
クに接続して放射線技師と画像を共有するこ とがあ り ます。 また、 1 人の看護師が複数の患者を同時にモニターするために、
生体情報モニターを院内 Wi-Fi 経由でナースステーシ ョ ンに接続するこ と もあ り ます。 こ う した意図しない接続を突破口と し
て攻撃者が不正にアクセスし、 よ り重要な、 保護の弱い機器への侵入を成功させてしま う こ とがあ り ます。 

完全にネッ ト ワークから遮断されたシステムであっても、 有名な Stuxnet ワームのよ うに物理インターフェイス  (Stuxnet の場
合は USB フラ ッシュ  ド ラ イブ) から不正なコードを侵入させ、 最終的に装置や運転をダウンさせてしま う攻撃が可能なこ と
が知られています。 このよ うに、 攻撃者はシステムの中で 「最も弱い鎖の輪」 を標的に攻撃を仕掛けてく るため、 サイバーセ
キュ リティおよびデバイスに対する脅威はシステム レベルで解析する必要があ り ます。

サイバーセキュ リティの脅威からデバイスを保護する手段と して、 いつまでも効果が長続きする万能な解決策は存在しませ
ん。 脅威の種類、 ハッカーの能力、 そしてサイバー攻撃に対抗するためのテク ノ ロジは、 いずれも刻々と変化しています。
ハッカーからの執拗な攻撃を完全に防ぐ機器を開発するこ とは、 事実上ほぼ不可能です。 また、 現時点で考えられるサイバー
攻撃への対策をすべて実装するのも、 コス トがかかりすぎます。 したがって、 機器を開発する際にはサイバー脅威のリ スクを
適切に管理し、 最終デザインにどの対策を優先的に盛り込むかを決定するこ とが重要となり ます。
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セキュリテ ィ規格

産業分野で使用される製品には、 個々の製品に必要なサイバーセキュ リティ対策を分析するための共通の 「性能指数」 が長く
待ち望まれていました。 このよ うな性能指数がある と、 製品が共通の定義に基づくセキュ リ ティ  レベルを満たしているこ と
を独立系機関で認証できるよ うにな り ます。 こ う した目的で発表されたのが、 マルチパート規格の IEC 62443 です。 IEC 
62443 では、 システムが直面する と予測されるサイバーセキュ リティ脅威に基づいて 5 つのセキュ リティ保証レベル (SL) を定
義し、 各 SL のシステムに含めるべき対策も規定しています。 表 2 に、 IEC 62443 による各 SL の定義を示します。

 システムの特定: ネッ ト ワークに接続された場合と接続されていない場合で機器が検出/特定可能かど うか

 リ ソース: 攻撃者が利用可能な リ ソース  (時間、 資金など) の量

 スキル: サイバー攻撃を仕掛けよ う とする人物に必要な全体的なスキル レベル

 動機: サイバー攻撃を成功させよ う とする動機のレベル

各セキュ リティ  レベルについて簡単に説明します。

 SL0: サイバー脅威に対する意図的な保護を持たない製品

 SL1: カジュアル ハッカーや 「スク リプ ト  キディ」 による攻撃からの保護

 SL2: それほど高度でないハッカーによる攻撃からの保護

 SL3: 十分な リ ソースを持った高度なハッカーによる長期的な攻撃からの保護

 SL4: 重要インフラや同様の資産に対する国家レベルの攻撃に対する保護

現在、 いくつかの機関が IEC 62443 規格の認証を実施しています。 認証は個々の SL ごとに可能で、 UL、 TUV、 Exida の各社
が実施しています。

オペレーシ ョナル セキュリテ ィ

医療機器のオペレーシ ョナル セキュ リティを保護するには、 セキュ リ ティの 3 要素 (CIA)、 すなわち機密性、 完全性、 可用性
のうち、 どの要素を優先するかを考慮する必要があ り ます。 そしてその結果をふまえ、 システム  レベルのリ スクをどのよ う
に管理するかを決定し、 システムの機能安全設計について検討する必要があ り ます。 IT (Information Technology) 機器と  OT 
(Operational Technology) 機器では、 サイバー攻撃に対する対処の方法が異なり ます。 

人工呼吸器などの能動的な生命維持装置では、 OT システムと しての全体的な動作の可用性が最優先されます。 したがって、
人工呼吸器の場合はデータ機密性が侵害されるよ うな攻撃をシステムが受けても、患者の呼吸機能を補助する というシステム  
レベルの目標を損な う こ とな くシステムのサービスを停止できる機会が訪れるまで、 システムの動作を継続できるよ うに設計
しておく必要があ り ます。 これとは対照的に、 IT システムを保護する場合は、 攻撃を検出した時点で直ちにシステムを無効
化して被害の軽減を図るのが一般的です。

表 2: IEC 62443 の SL の定義

セキュリテ ィ  レベル システムの特定 リソース スキル 動機

0 保護なし - - -

1 カジュアル なし なし なし

2 単純な手段 低 一般的 低

3 複雑な手段 中 システム固有 中

4 複雑な手段 拡張 システム固有 高
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デバイスおよびソフ トウェアのクローニング

デバイスを販売する際は、 ハード ウェアとエンベデッ ド  ソフ ト ウェアを悪意のある第三者による複製や改ざんから保護する
方法を設計時に検討しておく必要があ り ます。 このサイバーセキュ リティ保護は、 アルゴ リ ズムなど製品差別化のためのソフ
ト ウェア投資を保護するだけでなく、 機能が不完全なクローン製品が市場に出回って製品のブランド価値が損なわれるのを防
止する上で重要な役割を果たします。 悪意のある第三者が、 正規製品と外観が同じクローン デバイスを作成し、 フ ィールド  
エンジニアが気付かずに最終システムに組み込んだ場合、 そのデバイスをゲート ウェイ と してよ り高度なシステム攻撃が仕掛
けられる可能性があ り ます。

デバイスのセキュリテ ィ設計手法

どのよ うなデバイスであれ、 セキュ リ ティ設計に万能のソ リ ューシ ョ ンなど存在しないこ とを理解しておく こ とが重要です。
IEC 62443 で説明されているよ うに、 設計者は製品が受ける可能性のある攻撃を想定し、 予算の範囲内で最も重要なセキュ リ
ティ機能から優先的に製品に実装する必要があ り ます。 製品ライフサイクルの間には、 新しいセキュ リティ脅威やテク ノ ロジ
が登場するこ とが考えられるため、 定期的なアップデート を前提と した多層的な保護を目指したセキュ リティ  アプローチを
と る必要があ り ます。 このよ うなアプローチをと らない場合、 図 8 に示すよ うにシステムの全体的なセキュ リティ強度が時間
と共に低下する リ スクがあ り ます。

サイバーセキュ リティの専門家は、 「多層防御」 アプローチによるシステム保護を推奨しています。 多層防御とは、 何種類も
のテク ノ ロジを多重的に組み合わせるこ とによ り、 異なる種類の攻撃を防御しよ う という アプローチです。 たとえば、 玄関に
しか鍵をかけていない家の場合、 鍵のかかっていない窓や裏口に回れば簡単に侵入できます。 多層防御とは、 「システム全体」
を保護するこ とを意味します。 たとえ第三者にシステムの一部へのアクセスを許しても、 それが隔離されたアクセスであれ
ば、 プラ ッ ト フォーム全体の動作が乗っ取られるこ とはあ り ません。 

セキュアなランタイム環境を維持する上で、 多くのセキュ リティ専門家が 「 ト ラス ト  チェーン (信頼の鎖)」 を維持するこ と
の重要性に言及しています (Ukil、 Sen、 Koilakonda、 2011 年)。 ト ラス ト  チェーンとは、 ハード ウェア ベースのセキュ リティ  
デバイスを 「信頼のルート 」 (起点) と して、 その信頼を維持しながらデバイスの動作およびソフ ト ウェアの各ステージのハン
ドオフを実行しよ う という考え方です。 ソフ ト ウェアは本質的に可変であるため、 この信頼のルートはハード ウェアをベース
にするこ とが推奨されます。 ハード ウェアがソフ ト ウェア リセッ ト を解放したら、 セキュア ブート などの方法によって、 信
頼できるこ とがわかっているソフ ト ウェアのみをブート し、 デジタル署名された認可済みアプリ ケーシ ョ ンのみを実行するよ
うにします。 

X-Ref Target - Figure 8

図 8:時間の経過とシステムのセキュリテ ィ強度
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図 9 に、 ト ラス ト  チェーンの概念を示します。

現在のデジタル システムには、 製品のライフサイ クル全体を通じてアップデートできる仕組みも必要です。 これは、 サイ
バー攻撃が巧妙化の一途をたどっており、 現在システムを保護しているテク ノ ロジが今後も通用する とは限らないためです。
運用中のシステムに新しい脆弱性が見つかり、 ゼロデイ攻撃を受ける可能性も現実に存在します。 このため、 攻撃を受けたシ
ステムを検出する機能、 重要な機器の動作の耐性、 および攻撃を受けた機器を修復するセキュア アップデート  メカニズムが
必要とな り ます。 図 10 に、 デバイスのセキュ リティ  ライフサイ クルの模式図を示します。

データ  プライバシーと情報保護

医療機器を設計する際は、 米国の HIPAA 法 (医療保険の携行性と責任に関する法律) や EU の GDPR (一般データ保護規則) な
どの法律に従い、 機器を通過するデータや機器に保存するデータを保護する必要があ り ます。 このよ うな電子医療機器には、
患者の特定につながるすべてのデータを保護できるよ うにセキュ リ ティ  メカニズムを実装する必要があ り ます。 GDPR は現
在、 侵入検知方法 (図 10 の 「Detect」 フェーズ) やシステムに対する定期的なペネ ト レーシ ョ ン テス ト など、 具体的なセキュ
リティ要件の定義を開始しており、 これらのベス ト  プラ クティ スは IEC 62443 にも記載されています。 

データ機密性を維持するには、 プラ ッ ト フォームは移動中のデータ と保存データの両方に対して暗号手法を利用して認証と暗
号化を実行します。 暗号化アルゴ リズムにはさまざまな種類があ り ますが、 業界で最も広く使用されているのは AES と  RSA 
です。 いずれのアルゴ リズムもビッ ト数の大きい鍵を使用できるため、 暗号のク ラ ッキングは非常に困難です。 ただし鍵長が
大きいほど高い処理性能が必要となるため、 実装にはト レードオフがあ り ます。 暗号鍵の長さは、 機器がフ ィールドで運用さ
れる期間、 およびその期間に予測されるコンピューターの演算性能の向上に基づいて NIST などいくつかの機関が推奨事項を
出しており、 IEC 62443 などの規格でその推奨鍵長が引用されています。

X-Ref Target - Figure 9

図 9: ト ラス ト  チェーン  (Ukil、 Sen、 Koilakonda、 2011 年)

X-Ref Target - Figure 10

図 10:サイバーセキュリテ ィ  ライフサイクル設計
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ザイリンクスのテク ノロジ
ザイ リ ンクス  Zynq UltraScale+ MPSoC のアーキテクチャには、 機能安全とセキュ リ ティを考慮した重要なテク ノ ロジが導入さ
れており、 これらを使用するこ とで、 デバイス開発者は安全で効果的な医療機器の実装を可能にする強力なソ リ ューシ ョ ンを
構築できます。 また、 安全およびセキュ リティ向けシ リ コン機能を補完するツール フロー、 IP、 およびソフ ト ウェア ソ
リ ューシ ョ ンも インダス ト リ アル/ヘルスケア IoT ソ リ ューシ ョ ン スタ ッ クの一部と して提供されています。

これらのテク ノ ロジの中には、 機能安全とセキュ リ テ ィのいずれかに特化したものもあれば、 両方を兼ね備えたものもあ り
ます。

Zynq UltraScale+ MPSoC の機能安全向けテク ノ ロジには、 次のものがあ り ます。

 3 つの独立したコンピューティング ド メ イン: ク ロ ッ ク と電源をド メ インごとに分離するこ とで、 共通要因故障を軽減

 複数の温度センサー : 動作境界条件を検出

 オンチップ診断 (ECC): ユーザーおよびコンフ ィギュレーシ ョ ン RAM のランダム ハードウェア故障を検出

 リ アルタイム コンピューティング ド メ インの決定論的能力

 安全規格認証済みのツールおよびメ ソ ド ロジ

 安全規格認証済みの Zynq UltraScale+ MPSoC シ リ コンおよびソフ ト ウェア

Zynq UltraScale+ MPSoC のサイバーセキュ リティ向けテク ノ ロジには、 次のものがあ り ます。

 ハードウェア デバイス  セキュ リティ : 不変のデバイス  ID、 保護されたデータ  ス ト ア、 および強力な耐タンパー機能

 セキュア ブート : 信頼されたファームウェアおよびソフ ト ウェアのみをシステム上でブート

 暗号アクセラレータ : 動作時の通信、 およびアプリ ケーシ ョ ンのデジタル署名検証に AES および RSA オフロード  エンジ
ンを使用

 システム モニター : システムの変更を監視し、 メジャー ブート をサポート

 セキュア ス ト レージ: eFuse ベースの内部ス ト レージに鍵を格納

 Arm® TrustZone

 デバイスの真正性保護: 一意のパッケージ マーキング

 ハードウェア デバイス  セキュ リティ : セキュ リティ  モニター、 DPA 保護

 一意のデバイス  ID: 保護された一意の ID をハード ウェアに内蔵

 カスタマー キーの保護: eFuse およびサプライ  チェーン メカニズムを使用してカスタマー キーを内部ス ト レージに格納

 ト レーサビ リティ : 偽造防止策によ り、 サプライ  チェーンを検証

Zynq UltraScale+ MPSoC の機能安全およびセキュ リティ向けテク ノ ロジには、 次のものがあ り ます。

 アイソレーシ ョ ン テク ノ ロジ: データパスの分離、 およびハードウェア障害の分離

 ヘテロジニアス  ハードウェア設計: システマティ ッ ク故障を軽減し、 単一のバグが動作に影響する可能性を低減 

ザイリンクスの機能安全テク ノロジ

ザイ リ ンクスの機能安全テク ノ ロジは、 機能安全設計の 2 つの重要な面に対処します。 1 つは決定論的能力で、 これにはザイ
リ ンクスの認証済みツール チェーンおよび評価済みのヘテロジニアス製品で対処します。 も う  1 つはランダム ハードウェア
障害のフォールト  ト レランスで、 これにはコンピューティング ド メ イン内の選択的ハードウェア冗長化、 SRAM 診断機能、
ヘテロジニアス  コンピューティング リ ソース間の冗長化などの診断機能を組み合わせて対処します。

オンチップの診断機能に加え、ザイ リ ンクスはデザイン固有および製造に関する独自の技術を導入するこ とによ り、デバイス  
レベルでのシングル イベン ト  アップセッ ト  (SEU) 耐性も強化しています。 
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ザイリンクスのサイバーセキュリテ ィ  テク ノロジ

ザイ リ ンクスが提供するク ラス最高のサイバーセキュ リティ  プラ ッ ト フォーム テク ノ ロジは、 サイバーセキュ リティに対す
る要求が非常に厳しい防衛産業で広く採用されています。 これら防衛産業の要求事項を満たしたザイ リ ンクスのランタイムお
よびサプライ  チェーン セキュ リティ  テク ノ ロジは、 いずれも業界を リード しています。 これらの本質的なセキュ リティ機能
は、 医療産業にも メ リ ッ ト をもたらします。

ザイ リ ンクスは、 強力なセキュ リティ保護の層を 1 つずつ積み重ねた 「セキュ リ ティ  ピラ ミ ッ ド」 を構想しています (図 11)。
最も下層にあるのはサプライ  チェーンの保護で、 純正以外のデバイスが正規チャネルを流通したり、 カスタマー デバイスの
構築に使用されたりするのを防いでいます。 次に、 悪用されるこ との多い JTAG などのデバッグ インターフェイスに対する保
護、 デバイス改ざんの検出、 およびペナルティの執行などをシ リ コン レベルで組み込んでいます。 ブート /コンフ ィギュレー
シ ョ ンの層には、 ブート時の認証や暗号化機能、 およびダイナミ ッ ク消費電力解析 (DPA) の保護機能を組み込んでおり、 ブー
ト時の攻撃によってデバイスに不正侵入されたり、 機密情報が漏洩したりするのを防いでいます。 これらセキュ リ ティ機能の
ほとんどはザイ リ ンクス  プラ ッ ト フォームによって自動的に提供されますが、 一部はプラ ッ ト フォーム上で動作するユー
ザー アプリ ケーシ ョ ンのコンフ ィギュレーシ ョ ンによって有効にする必要があ り ます。

Zynq UltraScale+ MPSoC には、 実行時アプリ ケーシ ョ ンのセキュ リティ  アイソレーシ ョ ンの機能と して、 Arm TrustZone、 ハ
イパーバイザー、 ザイ リ ンクス  アイソレーシ ョ ン デザイン フロー (IDF) などいくつかのオプシ ョ ンがあ り ます。 また、 ザイ
リ ンクス  プラ ッ ト フォーム セキュ リティ  モニター (SecMon) や実行時にソフ ト ウェアの完全性を監視する  FPGA ベースのソフ
ト ウェア アプライアンスなど、 オプシ ョ ンのランタイム モニター機能もあ り ます。 また、 プラ ッ ト フォームのブート初期段
階を保護するのに使用される  AES および RSA ハードウェア アクセラレータなどの暗号化ハードウェアを、 システム起動後に
ユーザー空間から利用するこ と もできます。 これらのハード ウェア オフロード機能を使用する と、 AES 暗号化が最大 53 倍、
RSA 暗号化が最大 9 倍に高速化し、 暗号処理を必要とするアプリ ケーシ ョ ンに大きなメ リ ッ トがあ り ます。

これらのセキュ リティ機能と  IEC 62443 の要求事項には、 対応関係があ り ます。 図 11 には、 ザイ リ ンクスのセキュ リティ機
能の横に、 それぞれに対応する  IEC 62443 規格を示しています。 サイバーセキュ リティに関するこれらの要求事項は、 医療機
器の保護にも同様に適用されます。 事実、 FDA の認知規格でも  IEC 62443 が引用されています。

X-Ref Target - Figure 11

図 11:ザイリンクスのセキュリテ ィ  ピラ ミ ッ ド
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まとめ
医療機器の開発に関しては、 さまざまな監督機関や設計手法がリ スク管理について説明しています。 このホワイ ト  ペーパー
では、 機能安全とサイバーセキュ リティに関連して、 特に機器メーカーによる製品リ スクの評価と管理について説明しまし
た。 医療機器を設計する際は、 製品の安全 (IEC 61508 など) およびサイバーセキュ リティ保護 (IEC 62443 など) に関して産業
分野で採用されている リ スク対策のベス ト  プラ クティ スを取り入れるこ とが求められます。 

このホワイ ト  ペーパーでは、 機能安全の設計手法およびザイ リ ンクスの機能を医療機器の設計に応用するこ とで安全の向上、
リ スク評価の改善、 開発期間の短縮が実現し、 1 回で認証の取得に成功するほか、 製品リ コールの可能性も減らせるこ とにつ
いて説明しました。 監督機関および設計エンジニア双方の立場から、 この構造化された機能安全設計プロセスは全体的な製品
設計、 製品のトータル コス ト、 そして最終的には患者の安全に好影響をもたらすこ とが見てとれるものとザイ リ ンクスは考
えています。 適切なサイバーセキュ リティ保護を講じなければ、 システムの安全エレ メン トが攻撃を受けて本来の動作ができ
な くなる可能性があるため、 安全とセキュ リ ティは別々に論じるこ とはできません。 サイバーセキュ リティに関しては、 動作
の完全性およびデジタル制御製品のサプライ  チェーン保護について説明しました。 このサイバーセキュ リティに関する ト
ピッ クは、 すべての業界に当てはま り ます。 

また、 このホワイ ト  ペーパーではすべてのデジタル製品に含めるべきザイ リ ンクスのテク ノ ロジおよびセキュ リティ  ライフ  
サイクルの留意事項、 さ らにはザイ リ ンクス  SoC が提供するハード ウェア ベースの堅牢な信頼のルート を使用するこ とでセ
キュアな医療機器を構築できるこ とについても説明しました。 ザイ リ ンクスの SoC プラ ッ ト フォームは、 1 つのデバイスに安
全機能と冗長機能を柔軟に実装できます。 セキュ リ ティ と機能安全の機能を 1 つの SoC に統合したこのソ リ ューシ ョ ンによ
り、 設計期間と製品コス トの大幅な削減が可能になり ます。

ザイ リ ンクスのテク ノ ロジを使用して機能安全とサイバーセキュ リティの設計要件に対処するための設計ガイ ドなど、 具体的
な ト ピッ クについて詳し く解説したザイ リ ンクスの資料は、 「関連資料」 のセクシ ョ ンで紹介しています。 
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関連資料
次に、 本稿で取り上げた各ト ピッ クについての関連資料を示します。

注記: 日本語版のバージ ョ ンは、 英語版よ り古い場合があ り ます。

機能安全

ザイ リ ンクスの機能安全ウェブサイ ト : https://japan.xilinx.com/products/technology/functional-safety.html 

ザイ リ ンクス  Functional Safety Working Group: https://japan.xilinx.com/products/technology/functional-safety.html#functionalSafety 

ザイ リ ンクス  ホワイ ト  ペーパー 『IEC 61508 に従った Zynq-7000 SoC デザインで ISO 13849 準拠を実現』 (WP495: 英語版、
日本語版)

ザイ リ ンクス  ホワイ ト  ペーパー 『IEC61508 および ISO26262 に準拠した安全アプリ ケーシ ョ ンのリ スク軽減と効率向上』 
(WP461) 

ザイ リ ンクス  ホワイ ト  ペーパー 『フォールト  ト レラン ト  システム開発用のアイソレーシ ョ ン デザイン フロー』 (WP412) 

サイバーセキュリテ ィ

ザイ リ ンクスのデザイン セキュ リティ  ウェブサイ ト : https://japan.xilinx.com/products/technology/design-security.html

ザイ リ ンクス  セキュ リティ  ワーキング グループ: https://japan.xilinx.com/products/technology/design-security.html#workingGroup 

ザイ リ ンクス  ホワイ ト  ペーパー 『Zynq-7000 SoC 向け FIPS 140-2 入門』 (WP467) 

ザイ リ ンクス  ホワイ ト  ペーパー 『Zynq-7000 All Programmable SoC を使用したアプリ ケーシ ョ ンのセキュ リティを強化する非
対称認証』 (WP468) 

ザイ リ ンクス  ホワイ ト  ペーパー 『Zynq-7000 SoC における  TrustZone テク ノ ロジのサポート 』 (WP429) 

ザイ リ ンクス  ホワイ ト  ペーパー 『インテ リ ジェン ト  IIoT エッジ プラ ッ ト フォームの重要な特性 』 (WP493: 英語版、日本語版)

ザイ リ ンクス  アプリ ケーシ ョ ン ノート 『Zynq UltraScale+ デバイスでの不正操作防止デザインの開発』 (XAPP1323: 英語版、
日本語版)

ザイ リ ンクス  アプリ ケーシ ョ ン ノート 『暗号化と認証を使用して UltraScale/UltraScale+ FPGA のビッ ト ス ト リームを保護』 
(XAPP1267: 英語版、 日本語版) 

ザイ リ ンクス  アプリ ケーシ ョ ン ノート 『Zynq-7000 SoC のセキュア ブート 』 (XAPP1175: 英語版、 日本語版)
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https://japan.xilinx.com/support/documentation/white_papers/wp468_asym-auth-zynq-7000.pdf
https://japan.xilinx.com/support/documentation/white_papers/wp429-trustzone-zynq.pdf
https://japan.xilinx.com/cgi-bin/docs/ndoc?t=white_papers;d=wp493-iiot-edge-platforms.pdf
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https://japan.xilinx.com/cgi-bin/docs/ndoc?t=application_notes;d=xapp1323-zynq-usp-tamper-resistant-designs.pdf
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https://japan.xilinx.com/cgi-bin/docs/ndoc?t=application_notes;d=xapp1267-encryp-efuse-program.pdf
https://japan.xilinx.com/cgi-bin/docs/ndoc?t=application_notes;d=j_xapp1267-encryp-efuse-program.pdf
https://japan.xilinx.com/cgi-bin/docs/ndoc?t=application_notes;d=xapp1175_zynq_secure_boot.pdf
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改訂履歴
次の表に、 この文書の改訂履歴を示します。

免責事項
本通知に基づいて貴殿または貴社 (本通知の被通知者が個人の場合には 「貴殿」、 法人その他の団体の場合には 「貴社」。 以下同じ ) に開示され

る情報 (以下 「本情報」 といいます) は、 ザイ リ ンクスの製品を選択および使用するこ とのためにのみ提供されます。 適用される法律が許容す

る最大限の範囲で、 (1) 本情報は 「現状有姿」 、 およびすべて受領者の責任で (with all faults) とい う状態で提供され、 ザイ リ ンクスは、 本通知

をもって、 明示、 黙示、 法定を問わず (商品性、 非侵害、 特定目的適合性の保証を含みますがこれらに限られません)、 すべての保証および条

件を負わない (否認する ) ものと します。 また、 (2) ザイ リ ンクスは、本情報 (貴殿または貴社による本情報の使用を含む) に関係し、起因し、関

連する、 いかなる種類・性質の損失または損害についても、責任を負わない (契約上、不法行為上 (過失の場合を含む)、 その他のいかなる責任

の法理によるかを問わない) ものと し、 当該損失または損害には、 直接、 間接、 特別、 付随的、 結果的な損失または損害 (第三者が起こした行

為の結果被った、 データ、 利益、 業務上の信用の損失、 その他あらゆる種類の損失や損害を含みます)  が含まれるものと し、 それは、 たとえ

当該損害や損失が合理的に予見可能であった り、 ザイ リ ンクスがそれらの可能性について助言を受けていた場合であったと しても同様です。

ザイ リ ンクスは、 本情報に含まれるいかなる誤り も訂正する義務を負わず、 本情報または製品仕様のアップデート を貴殿または貴社に知らせ

る義務も負いません。事前の書面による同意のない限り、貴殿または貴社は本情報を再生産、変更、頒布、 または公に展示してはなり ません。

一定の製品は、ザイ リ ンクスの限定的保証の諸条件に従う こ と となるので、https://japan.xilinx.com/legal.htm#tos で見られるザイ リ ンクスの販売

条件を参照して ください。 IP コアは、 ザイ リ ンクスが貴殿または貴社に付与したライセンスに含まれる保証と補助的条件に従う こ とになり ま

す。 ザイ リ ンクスの製品は、 フェイルセーフと して、 または、 フェイルセーフの動作を要求するアプリ ケーシ ョ ンに使用するために、 設計さ

れたり意図されたり していません。 そのよ うな重大なアプリ ケーシ ョ ンにザイ リ ンクスの製品を使用する場合のリ スク と責任は、 貴殿または

貴社が単独で負う ものです。 https://japan.xilinx.com/legal.htm#tos で見られるザイ リ ンクスの販売条件を参照してください。

自動車用のアプリケーシ ョ ンの免責条項
オートモーティブ製品 (製品番号に 「XA」 が含まれる ) は、 ISO 26262 自動車用機能安全規格に従った安全コンセプ ト または余剰性の機能 
( 「セーフティ設計」 ) がない限り、 エアバッグの展開における使用または車両の制御に影響するアプ リ ケーシ ョ ン ( 「セーフティ  アプリ ケー

シ ョ ン」 ) における使用は保証されていません。 顧客は、 製品を組み込むすべてのシステムについて、 その使用前または提供前に安全を目的

と して十分なテス ト を行う ものと します。 セーフティ設計なしにセーフティ  アプリ ケーシ ョ ンで製品を使用する リ スクはすべて顧客が負い、

製品の責任の制限を規定する適用法令および規則にのみ従う ものと します。

この資料に関するフ ィードバッ クおよびリ ンクなどの問題につきましては、 jpn_trans_feedback@xilinx.com まで、 または各ページの右下にある

[フ ィードバッ ク送信] ボタンをク リ ッ クする と表示されるフォームからお知らせください。 いただきましたご意見を参考に早急に対応させて

いただきます。 なお、 このメール アドレスへのお問い合わせは受け付けており ません。 あらかじめご了承ください。

日付 バージョ ン 内容

2019 年 7 月 1 日 1.0 誤植修正。

2019 年 4 月 15 日 1.0 初版

https://japan.xilinx.com
https://japan.xilinx.com/legal.htm#tos
https://japan.xilinx.com/legal.htm#tos
mailto:jpn_trans_feedback@xilinx.com
https://japan.xilinx.com/about/feedback/document-feedback.html?docType=White_Papers&docId=WP511&Title=%26%2321307%3B%26%2330274%3B%26%2327231%3B%26%2322120%3B%26%2312398%3B%26%2312456%3B%26%2312531%3B%26%2312505%3B%26%2312487%3B%26%2312483%3B%26%2312489%3B%20%26%2312471%3B%26%2312473%3B%26%2312486%3B%26%2312512%3B%26%2312395%3B%26%2312362%3B%26%2312369%3B%26%2312427%3B%26%2312522%3B%26%2312473%3B%26%2312463%3B%26%2331649%3B%26%2329702%3B&releaseVersion=1.0.1&docPage=17

	医療機器のエンベデッド システムにおけるリスク管理
	はじめに
	医療機器の設計における留意事項

	機能安全
	医療機器設計における機能安全の留意事項
	安全機能の 3 つのブロック
	故障、リスク軽減、安全度水準
	IEC 61508
	安全状態
	可用性
	応用例
	IEC 60601
	ISO 26262

	サイバーセキュリティ
	セキュリティ規格
	オペレーショナル セキュリティ
	デバイスおよびソフトウェアのクローニング
	デバイスのセキュリティ設計手法
	データ プライバシーと情報保護

	ザイリンクスのテクノロジ
	ザイリンクスの機能安全テクノロジ
	ザイリンクスのサイバーセキュリティ テクノロジ

	まとめ
	関連資料
	機能安全
	サイバーセキュリティ

	改訂履歴
	免責事項
	自動車用のアプリケーションの免責条項



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


