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はじめに このアプ リ ケーシ ョ ン ノートでは、 FPGA をベース とするシステム内の知的財産 (IP) や重要な情報を

保護するアンチ タンパー (不正操作防止/AT) 機能について説明し、 それらの実例を紹介します。 この保

護機能 (不正操作防止機能) は、FPGA がビッ ト ス ト リームでコンフ ィギュレーシ ョ ンされる間およびそ

の前後に有効にならなければな り ません。 重要なデータには、 FPGA ロジッ クの機能を設定するコン

フ ィギュレーシ ョ ン データ、 ビッ ト ス ト リーム内に含まれる ク リ テ ィカルなデータ /パラ メーター (ブ
ロ ッ ク  RAM の初期値、フ リ ップフロ ップの初期状態など)、そしてコンフ ィギュレーシ ョ ン後の通常動

作時に FPGA に対して動的に書き込みまたは FPGA から動的に読み出す際に使用する外部メモ リ  デー

タなどがあ り ます。

このアプ リ ケーシ ョ ン ノー ト では、 Virtex®-6 フ ァ ミ リ、 7 シ リ ーズ (Artix™、 Kintex™、 Virtex)
FPGA、および Zynq™-7000 ファ ミ リのエクステンシブル プロセッシング プラ ッ ト フォーム (EPP) で
利用できる  AT 機能について説明し、 これらの機能が必要な理由、 各機能の使用例、 およびインプリ メ

ンテーシ ョ ンの詳細を示します。 また、 さ らなる不正操作防止効果を実現するためのさまざまな方法に

ついても説明します。

このアプリ ケーシ ョ ン ノート を参考にするこ とで、FPGA デザインで最高レベルの保護機能を実現する

AT の効果的な設計手法を習得できます。 これらの設計手法は幅広い分野を対象と し、 商用デザインの

クローニング (模造) やオーバービルディング (過剰生産) への対策、 または軍用のク リ ティカル テク ノ

ロジ (CT) を リバース  エンジニア リ ングから保護する目的などに使用できます。

この資料は、 ザイ リ ンクス  FPGA のアーキテクチャ [参照 1] および設計に関して専門的な知識があ り、

また ISE® を使用した設計フロー[参照 2]の経験が豊富なユーザーを対象と しています。『デザインの安

全性の確保』 [参照 3] では、 FPGA のさまざまな安全保障上の脅威と ソ リ ューシ ョ ンについて説明して

います。

概要 ザイ リ ン ク スは、 長年、 FPGA AT ソ リ ューシ ョ ンのプロバイダーと して業界を牽引してきま した。

Virtex-II は、ビッ ト ス ト リームの暗号化機能を備えた最初の FPGA です。Virtex-6 や 7 シ リーズ FPGA
では、 ビ ッ ト ス ト リームの暗号化や認証のほかにさまざまな AT 機能をシ リ コンに統合してソ リ ュー

シ ョ ンを拡充してきました。 また、 ザイ リ ンクスは、 コンフ ィギュレーシ ョ ン後に有効な信頼性の高い

不正操作防止機能と して、 Security Monitor とい う ソフ ト  IP コアも提供しています [参照 4]。 ただし、

Security Monitor は、特定条件下での使用制限があ り ます。詳細は、ザイ リ ンクス  FAE へお問い合わせ

ください。 

不正操作防止に対して敵よ り も一歩リードする という こ とは、 潜在的な脆弱性や攻撃を把握して攻撃に

対抗するために新しい緩和技術 (対策) を開発し続けるこ とです。 ザイ リ ンクスは、 AT 機能を重視する

ユーザーが FPGA テク ノ ロジを安心して利用できるよ うに、 複数世代にわたって改良を続けています。

システム設計者は、 ザイ リ ンクス  FPGA のさまざまな AT 機能の特徴を理解する こ とで、 どれほどの

AT 機能を FPGA デザインに組み込むべきかを判断できるよ うになり ます。 AT は、個々のシ リ コン AT
機能を有効にして使用する方法と、 これらの AT 機能を組み合わせて複数使用する方法があ り ます (通
常は開発者が FPGA 内で組み合わせて使用し、 特定ガイダンスに従う )。
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デザインに組み込む AT 機能を判断するには、 主に次の 3 つの要素を考慮します。

• 価値 ： IP の知覚的価値、 および不正操作が行われた場合に経済的または国家安全保障に与えるダ

メージ。 特定の AT 機能は非常にコス トがかかり、 保護するテク ノ ロジの価値に対するコス ト を慎

重に検討する必要があ り ます。

• アドバーサリー (敵) ： システムへの接近手段、 および攻撃にあたっての専門レベル/資質。 たとえ

ば、 システムへのアクセスは 「銃、 扉、 警備員」 で防ぐこ とはできるか、 一般市場で簡単に入手で

きるか、 敵は個人レベルのハッカーまたは組織的な大規模グループか、 など。 このよ うに、 敵の攻

撃レベルは極端なものから中間レベルに至るまでさまざまです。

• 設計段階 ： FPGA デザインに AT 機能をインプリ メン トするタイ ミ ングは、 システム開発のどの段

階か。 ザイ リ ンクスでは、 スケジュールと コス ト を最小限に抑えるために、 できるだけ早い段階 (
システムで CT が定義された後など) で FPGA AT 機能をインプ リ メ ン トするこ とを推奨していま

す。 設計後期に AT 機能を挿入する場合、 通常よ り も多くのコス ト と時間が必要になり ます。

その他には、一部の AT 機能を有効にする と、 FPGA ロジッ ク  リ ソースを余分に消費する可能性がある

こ とに留意して ください。 通常、 全体的な リ ソース消費による影響は最小限に抑えられますが、 これら

の機能のインプリ メン ト方法や FPGA デバイスのサイズによって異なり ます (例 ：大規模デバイスほど

影響が少ない)。

ザイ リ ンク スでは、 FPGA にビル ト インされている  AT 機能を受動的セキュ リ テ ィ と能動的セキュ リ

テ ィに分類しています。受動的セキュ リ テ ィ機能は FPGA 内に構築されているため、ユーザーが FPGA
ロジッ ク  デザインに対して何もする必要があ り ません。 また、 このセキュ リ テ ィ機能は、 一時的な特

性を持ち、 FPGA の通常動作サイ クルの異なるタイ ミ ングで効果を発揮します。

• コンフ ィギュレーシ ョ ン前 (例 ： バッテ リー電源によ りバッ クアップされている  RAM (BRAM) 内
の復号化キーによる保護)

• コンフィギュレーション中 (例： ビッ ト ス ト リームの認証や復号化によるユーザー デザインの保護)

• コンフ ィギュレーシ ョ ン後 (例 ： リードバッ ク機能の無効化によるユーザー データの保護)

能動的セキュ リティ機能の場合、FPGA デザインでユーザー デザインを操作する必要があ り ます。 これ

らの機能は、 ユーザー ビッ ト ス ト リームで FPGA がコンフ ィギュレーシ ョ ンされ、 ユーザー デザイン

がアクティブになった後にのみ有効になり ます。例と しては、KEYCLEARB をアサート してバッテ リー

駆動型の AES キーを消去したり、 PROGRAM_B インターセプ ト機能を利用する方法があ り ます。

最小限の措置と して、 システム設計者は適切な受動的セキュ リ テ ィ機能 (例 ： ビッ ト ス ト リームの暗号

化および認証) をデザインに含める必要があ り ます。 これらの機能は、 ユーザー デザインの機能性に影

響を与えるこ とはあ り ませんが、 ロジッ ク上の負荷 (例 ： キー管理)、 システム上の負荷 (例 ： キー ス ト

レージ用に BRAM を使用する場合には、 バッテ リーが必要)、 およびコンフ ィギュレーシ ョ ン時間の延

長 (暗号化されたコンフ ィギュレーシ ョ ンは 8 ビッ ト  データ幅に制限されている) などが生じる可能性

があ り ます。 それ以外では、 これらの機能を無償で利用して、 ある程度の不正操作防止策を講じるこ と

ができます。 すでに配備済みのシステムや開発後期のデザインには、 これらの AT 機能を利用するこ と

を推奨します (まだ導入していない場合)。

さ らに、 この資料で紹介する不正操作防止機能およびガイ ド ラ インは、 主に 3 つのカテゴ リに分類さ

れます。

1. 防止 (例 ： ビッ ト ス ト リームの暗号化/認証)

2. 検出 (例 ：電圧および温度の監視)

3. 応答 (例 ： BBRAM に格納されたビッ ト ス ト リーム復号化キーの消去)

表 1 に、 Virtex-6 および 7 シリーズ FPGA にビルト インされている AT 機能とそのカテゴ リ を示します。
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後続セクシ ョ ンでは、 上記の機能の概要とその必要性を説明し、 例を用いて適切な使用方法 (単独使用、

またはほかのビルト イン機能やユーザー ロジッ ク と組み合わせて使用) を詳し く解説しています。 さ ら

に、 FPGA デザインやシステム全体の不正操作防止レベルを引き上げるために有効な手段およびテク

ニッ クについても具体的に説明しています。

FPGA レベルで有効化される  AT 機能は、包括的なシステム レベル AT ソ リ ューシ ョ ンの一環と して考

えるべきです。 この資料で説明する機能やテクニッ クは、 FPGA にとって非常に優れた傘のよ うな機能

を果たしますが、 システム全体を考慮した複数層アプローチを展開し、 その一つと してこの AT 機能を

利用する と最も効果的です。

受動的 
AT シリコン機能

ビッ トス ト リームの暗号化/復号化

暗号化した(1)ビッ ト ス ト リームを外部フラ ッシュに格納し、 (FPGA の復号化エンジン内で) FPGA コン

フ ィギュレーシ ョ ン時に動的に復号化するこ とで、 高レベルの機密性を確保できます。 これによ り、 同

じ秘密キーを共有する人のみビッ ト ス ト リーム内の情報へアクセスできるよ うになり ます。 ビッ ト ス ト

リームの暗号化は、 システムの電源がオフの間およびコンフ ィギュレーシ ョ ン中の機密性を確保するこ

とができ、ブロ ッ ク  RAM やフ リ ップフロ ップの初期化データなどの FPGA デザインのコンテンツを保

護します。 ザイ リ ンクスでは、 外部メモ リに格納されているビッ ト ス ト リームは常に暗号化された状態

で保持するこ とを推奨しています。

このセキュ リティ機能を利用するには、 まず最初に暗号化するためにユーザーが指定したキーの値を使

用して、 BitGen ソフ ト ウェア [参照 2] でコンフ ィギュレーシ ョ ン ビッ ト ス ト リームを暗号化する必要

があ り ます。AES キーが提供されていない場合は、Bitgen が自動的にキーを生成します。ただし、Bitgen

表 1 : AT 機能の詳細と分類

Virtex-6 および 7 シリーズ FPGA シリコンの AT 機能 種類 カテゴリ

揮発性の AES-256 BBRAM キー ス ト レージ 受動的(1) 防止

不揮発性の AES-256 eFUSE キー ス ト レージ 受動的(1) 防止

256 ビッ ト  AES ビッ ト ス ト リームの復号化 受動的(2) 防止

HMAC SHA-256 ビッ ト ス ト リームの認証 受動的(2) 防止

耐性強化された リードバッ ク無効化回路 受動的(3) 防止

優れたキー ロード有限ステート  マシン (FSM) 回路 受動的(3) 防止

JTAG の無効化 能動的 防止

JTAG の監視 能動的 検出

内部コンフ ィギュレーシ ョ ン メモ リの完全性 能動的 検出

オンチップ温度および電圧の監視/警告 (SYSMON/XADC) 能動的 検出

PROG インターセプト  (PREQ/PACK) 能動的 検出

固有識別子 (Device DNA およびユーザー eFUSE) 能動的 検出

内部コンフ ィギュレーシ ョ ン メモ リの消去 (IPROG) 能動的 応答

内部 AES-256 BBRAM キーの消去 (KEYCLEARB) 能動的 応答

グローバル ト ラ イステート  (GTS) 能動的 応答

グローバル セッ ト / リセッ ト  (GSR) 能動的 応答

注記 : 

1. コンフ ィギュレーシ ョ ン前

2. コンフ ィギュレーシ ョ ン中

3. コンフ ィギュレーシ ョ ン後

1. ザイリンクスは、 CBC (暗号文ブロック連鎖) モードで 256 ビッ ト  キーの AES を使用して暗号化します。
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で生成されるキーは単なる疑似ランダムであ り、 実際のランダム キーほどセキュ リ テ ィ  レベルが高く

ないとい う こ とに留意して ください。 このキーは、 iMPACT ソフ ト ウェア [参照 2] を使用して、 JTAG
経由で FPGA へロード されます。 キーは、 FPGA 内の揮発性 BBRAM または不揮発性 eFUSE のいず

れかのス ト レージへロードできます。いずれのメモ リへキーを格納すべきかを判断するために、システ

ム設計者は BBRAM (表 2) と  eFUSE (表 3) の長所と短所をそれぞれ理解しておく必要があ り ます。

ビッ ト ス ト リームの暗号化およびキー ス ト レージの詳細は、 Virtex-6 および 7 シ リーズ FPGA のコン

フ ィギュレーシ ョ ン ユーザー ガイ ド  [参照 6]、 [参照 7] を参照してください。

ビッ トス ト リームの認証

Virtex-6 または 7 シ リーズ FPGA でユーザーがビッ ト ス ト リームの暗号化/復号化を有効にした場合、認

証機能が自動的にオンになり ます (つま り、両者は相前後して有効/無効となる)。認証方式は、SHA-256
ハッシュ  アルゴ リ ズム (FIPS180-2) [参照 10] を使用する  HMAC (ハッシュ  ベース  メ ッセージ認証

コード ) [参照 9] を採用します。

このタ イプの認証によって、 暗号文改ざんを防止する こ とが可能です。 代表的な暗号文改ざんには

AES-CBC 攻撃があ り ます (図 1 参照)。  

表 2 : BBRAM スト レージへ格納する場合の長所および短所

長所 短所

• 揮発性、 プログラム可能

• 受動的および能動的にキーを消去可能

(例 ： 証拠を削除できる)

• 不正操作防止(1)

• 外部バッテ リーが必要

• 多くのバッテ リー ベンダーは高温または長期

利用における動作仕様を定義していません 
(一部のベンダーはこれらの問題に対応するた

め、 ベータボルタ式バッテ リーの提供を開始)。

注記 : 

1. JTAG 経由で BBRAM の読み出し / 書き込みが行われよ う と した場合、 アクセスが有効になる   ( 例 ： 「key 
access mode」 になる ) 前に BBRAM から  FPGA のコンフ ィギュレーシ ョ ン データがすべて消去されます。 

表 3 : eFUSE スト レージへ格納する場合の長所および短所

長所 短所

• 外部バッテ リーが不要

• スプーフ ィング (なりすまし) が不可

• eFUSE キーで暗号化されたビッ ト ス ト

リームのみ FPGA へロードするこ とができ

ます。 cfg_aes_only(1)(2) eFUSE ビッ ト

もセッ ト されている場合には、 その他すべ

てのビッ トが拒否されます。

• 恒久的 ： キーの消去が不可

• BBRAM ソ リ ューシ ョ ンよ り もセキュ リ ティ  
レベルが低い (例 ： 証拠が残る)

• データを安全にスク ランブルする唯一の方

法は、 承認されたアルゴ リズムや秘密キー

を使用して暗号化するこ とであるため、 ザ

イ リ ンクスでは eFUSE キーにスク ランブ

ルをかけません。

注記 : 

cfg_aes_only オプシ ョ ン (eFUSE 制御レジスタ  FUSE_CNTL 内にある) を使用する場合には、 重要なポイン ト
が 2 つあ り ます。

1. ザイ リ ンクスの間接プログラム コア ビッ ト ス ト リームは暗号化されていないため、 ビッ ト ス ト リームの間接
フラ ッシュ  プログラム手法 [ 参照 5] を使用する場合、 このオプシ ョ ンはボード上のフラ ッシュに暗号化ビッ
ト ス ト リームがロード された後に有効になる必要があ り ます。 それ以外の場合、 FPGA は eFUSE キーを使用
して間接プログラム コアを復号化しよ う と して、 コンフ ィギュレーシ ョ ンがエラーとな り ます。

2. スプーフ保護以外にも、 cfg_aes_only オプシ ョ ンを有効にして、 eFUSE キーで暗号化されたビッ ト ス ト
リームを攻撃者が復元できないよ うに保護するこ とが重要です。 この場合に予想される攻撃の状況と して、
ユーザー ビッ ト ス ト リームが eFUSE に格納されているキーで暗号化され、 攻撃者のデザインが BBRAM 
キーで暗号化され、 cfg_aes_only オプシ ョ ンが設定されていないこ とが考えられます。 攻撃者は ICAP ( 内
部コンフ ィギュレーシ ョ ン アクセス  ポート ) 経由のパーシャル リ コンフ ィギュレーシ ョ ンを使用してユー
ザー ビッ ト ス ト リームを読み出す可能性があ り ます。 ユーザー ビッ ト ス ト リームが BBRAM キーで暗号化さ
れ、 攻撃者のデザインが eFUSE キーで暗号化されている場合は、 この攻撃が不可能です。
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CBC は、 AES のエラーを伝播しない (non-error propagating) モードであ り、 Virtex-6 や 7 シ リーズ

FPGA で使用されるモードです (注記参照)。 伝播途中にビッ トが反転された場合、 後続のすべてのビッ

トへ影響を与えるこ とはあ り ません。 1 ビッ トが反転する と、 その暗号文ブロ ッ ク全体と次のブロ ッ ク

の関連ビッ トへ影響を与えます (ノ イジー チャネル上を伝送する場合に最適なプロパティ )。ただし、 こ

の場合、攻撃者はビッ ト ス ト リーム内に小さな確定的な変更を加えるこ とができます。この攻撃によ り、

その他の 128 ビッ トがスク ランブルされて、 キー自体の実用性が制限されます。 ビッ ト ス ト リーム全体

の CRC32 インテグ リ ティ  チェッ クでも、 攻撃者による変更を検出できます (ビッ ト ス ト リームでこの

チェッ ク機能が無効の場合を除く )。

注記 : ザイ リ ンクスが FPGA デバイスを設計していた当時は、 NIST 認定のその他の AES モード

(AES Galois/Counter Mode (GCM) など) がなかっため、 この攻撃を考慮して別の暗号化アルゴ リ

ズムを使用する選択肢があ り ませんでした。 このタ イプの攻撃には、 Virtex-6 および 7 シ リーズ

FPGA が備える認証機能で対応できます。

この認証方法ではキーを使用するため、 BitGen ソフ ト ウェアに HMAC キーを提供する必要があ り ま

す。 (HMAC キーは、 AES 暗号化キーと同じ  NKY キー ファ イル内に含まれます。 HMAC キーが提供

されていない場合は、 Bitgen が自動的にキーを生成します。 ) ただし、 このキーは、 AES キーのよ うに

JTAG 経由で直接 FPGA デバイスへロード されません。暗号化されたビッ ト ス ト リーム内に含まれて保

護されています。 オンチップ 暗号化プロセス中に、 この HMAC キーがビッ ト ス ト リームから抽出され

て認証アルゴ リズムで使用されます (つま り、HMAC キー用のオンチップ キー ス ト レージは不要)。ビッ

ト ス ト リーム認証の詳細は、 Virtex-6 および 7 シ リーズ FPGA のコンフ ィギュレーシ ョ ン ユーザー ガ
イ ド  [参照 6]、 [参照 7] を参照してください。

図 2 に、受動的セキュ リティ対策 (ビッ ト ス ト リームの暗号化および認証) が有効の場合に暗号化されな

いビッ ト ス ト リーム (平文)、 暗号化されるビッ ト ス ト リーム (暗号文)、 認証されるビッ ト ス ト リームに

該当する部分をそれぞれ示しています。

X-Ref Target - Figure 1

図 1 : AES-CBC ビッ ト反転攻撃
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認証プロセスをパスしたデバイスは通常動作を開始します (スタート アップ コマンドを発行)。ビッ ト ス

ト リームのロードが完了した後に High になるはずの DONE 出力信号、 Low 駆動する  INIT_B 信号、

bootsts レジスタで設定される  HMAC_ERROR_0 ビッ ト  (bit location = [7] HMAC_ERROR_0) が現れ

ない場合は認証が失敗したこ とにな り ます。 このレジスタは、 iMPACT ソフ ト ウェアから  Read Device
Status コマンドを発行して JTAG 経由で読み出すこ とが可能です。 認証失敗は、 ビッ ト ス ト リームが不

正操作されている可能性があるこ とを示しますが、 ビッ ト ス ト リームのロードに使用したチャネルがノ

イズの影響を受け、 コンフ ィギュレーシ ョ ン プロセス中にビッ トが反転した可能性も考えられます。

X-Ref Target - Figure 2

図 2 : 安全なビッ トス ト リーム形式
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図 3 に、 ソフ ト ウェアで認証コードが作成され、 その後ハードウェアで検証されてデバイスの動作を許

可するまでのフローを示します。

強化型リードバック無効化回路

暗号化されたビッ ト ス ト リームが FPGA へロード されている場合、 内部コンフ ィギュレーシ ョ ン メモ

リの リードバッ クは、 いかなる外部インターフェイス  (JTAG など) 経由でも実行できません。 外部リー

ドバッ クは、 強化された ト リプル リ ダンダン ト  ロジッ クによってすべてブロ ッ ク  (無効化) されます。

暗号化されたビッ ト ス ト リームがロード された後にコンフ ィギュレーシ ョ ン メモ リ を リードバッ クで

きる唯一の方法は ICAP です。ICAP は FPGA ロジッ ク内のユーザー デザインへ直接アクセスするこ と

によってのみ利用できるため、ロード  プロセスでビッ ト ス ト リームが認証された後は信頼されたチャネ

ルと して許可されます。 ユーザー デザインが ICAP をインスタンシエート していない場合は、 ICAP を
使用できません。

注記 : ビ ッ ト ス ト リーム内の特定制御ビッ ト を使用する  BitGen セキュ リ テ ィ  オプシ ョ ンでは、

リードバッ ク機能を有効/無効にできます。 このビッ トは、 コンフ ィギュレーシ ョ ン中に変更可能な

ため、 暗号化された/認証されたビッ ト ス ト リームを使用していないデバイスでは攻撃者が リード

バッ ク機能の無効設定を簡単に変更できます。 強化型リードバッ ク無効化回路はそのよ うな弱点が

な く、 暗号化/認証されたビッ ト ス ト リームを使用している場合のセキュ リ テ ィ  オプシ ョ ンよ り も

常に優先されます。

優れた FSM 回路

キー ロード用の FSM 回路は、 ステート間で大きなハミ ング距離を使用するこ とで、通常のステート  マ
シン動作を迂回して安全でない状態に FPGA を置く可能性があるグ リ ッチ攻撃から守るこ とができま

す。

X-Ref Target - Figure 3

図 3 : ハッシュ化されたメ ッセージの認証動作
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能動的 
AT シリコン機能

「概要」 で言及したとおり、 能動的 AT 機能を使用する場合は、 ユーザーがデザインに手を加える必要が

あ り ます。 た と えば、 不正操作に反応し て KEYCLEARB 入力を駆動する よ う に、 デザイ ンに

STARTUP_VIRTEX6 をインスタンシエートする必要があ り ます。 表 4 に、 これらの能動的セキュ リ

ティの機能、 使用例、 およびインプリ メン ト方法を説明しています。 各機能の詳細は、 表 4 の後のセク

シ ョ ンで説明しています。

JTAG の無効化 (防止)

通常、攻撃者はシステムへ侵入しよ う とする と き、 まず JTAG ポート を狙います。 そこで JTAG チェー

ンを切断するためにビルト インの JTAG プリ ミ ティブ (BSCAN) を特別な方法でインスタンシエート し

て、未認証アクセスを監視します。 Virtex-6 FPGA の場合、 プ リ ミ ティブ名は BSCAN_VIRTEX6 とな

り ます。 7 シ リーズ FPGA の場合のプリ ミ ティブ名は BSCANE2 とな り ます。

FPGA (および FPGA デバイス と同じチェーン内にあるその他の上位デバイスまたは下位デバイスのい

ずれか) の JTAG チェーンを切断するには、 次の 2 つの方法があ り ます。

表 4 : 能動的セキュリテ ィ機能の使用例

機能 使用例 方法

JTAG の無効化、

JTAG の動作監視

認証されていない JTAG
アクセスを検出して阻止

します。

FPGA ロジッ クに特別な方法で BSCAN プ リ ミ

ティブをインスタンシエート して、監視/応答機能

を追加します。

内部コンフ ィギュレー

シ ョ ン メモ リの

完全性

コンフ ィ ギュ レーシ ョ ン

メ モ リ の完全性をバッ ク

グラン ドでチェ ッ ク し ま

す (干渉なしのランタイム

チェッ ク )。

POST_CRC コンフ ィ ギュレーシ ョ ン  ユーザー

制約を有効にして、FRAME_ECC プ リ ミ テ ィブ

をインスタンシエート します。コンフ ィギュレー

シ ョ ン  メ モ リ の完全性をチェ ッ ク /応答する

FPGA ロジッ クを構築します。

オンチップ温度および

電圧の監視/警告
(SYSMON)

デバイ スが通常の環境範

囲内で動作する よ う に監

視します。

システム モニター プ リ ミ テ ィブをインスタンシ

エート して、環境状態をチェッ ク /応答する  FPGA
ロジッ クを構築します。

PROG インターセプ ト
(PREQ/PACK)

デバイ ス  コ ン フ ィ ギ ュ

レーシ ョ ンに遅延を与え

て、 リ セ ッ ト 不可能 な

データ  エレ メ ン ト を消去

します。

STARTUP プリ ミ ティブをインスタンシエート し

て、PROG_REQ を受信した後の PROG_ACK ア
サー ト の正しい条件を決定する  FPGA ロジッ ク

を構築します。

この機能は、 暗号化されたビッ ト ス ト リームに対

してのみ使用できます。

固有識別子 
(Device DNA/
ユーザー eFUSE)

固有識別子が認識されな

い場合には、デザインの動

作を不可にします (または

制限付きで許可します)。

固有識別子を読み出し /処理し、それらが有効であ

るかを判断できる  FPGA ロジッ クを構築します。

内部コンフ ィギュレー

シ ョ ン メモ リの消去

不正操作に反応してコン

フ ィギュレーシ ョ ン メモ

リ を消去します。

STARTUP プリ ミ ティブをインスタンシエート し

て、PROG_REQ 受信後の PROG_ACK アサート

の正しい条件を決定する  FPGA ロジッ クを構築

します。

内部 AES-256 キーの

消去 (KEYCLEARB)
不正操作に反応してバッ

テ リ ー バッ ク ア ッ プの

キーを消去します。

STARTUP プリ ミ ティブをインスタンシエート し

て、 KEYCLEARB アサートの正しい条件を決定

する  FPGA ロジッ クを構築します。

この機能は、 暗号化されたビッ ト ス ト リームに対

してのみ使用できます。

グローバル 
ト ラ イステート  (GTS)

不正操作に反応して出力

を無効にします。

STARTUP プリ ミ ティブをインスタンシエート し

て、GTS アサートの正しい条件を決定する  FPGA
ロジッ クを構築します。

グローバル セッ ト /
リセッ ト  (GSR)

不正操作に反応して、ユー

ザー フ リ ップフロ ップを

初期状態に戻します。

STARTUP プリ ミ ティブをインスタンシエート し

て、GSR アサートの正しい条件を決定する  FPGA
ロジッ クを構築します。
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１  つ目は、 ユーザー デザインに  BSCAN プ リ ミ テ ィ ブを インス タンシエー ト して

DISABLE_JTAG 属性を TRUE に設定する方法です。 Virtex-6 FPGA デザインの  VHDL イン

ス タンシエーシ ョ ンの例を示し ます。

BSCAN_VIRTEX6_U0 :BSCAN_VIRTEX6
generic map ( 
DISABLE_JTAG => TRUE,
JTAG_CHAIN => 1 -- can be 1, 2, 3, or 4 depending on the 

 -- desired physical location of the primitive
)
port map (
CAPTURE => open,
DRCK    => open,
RESET   => open,
RUNTEST => open,
SEL     => open,
SHIFT   => open,
TCK     => tck_signal,
TDI     => tdi_signal,
TMS     => tms_signal,
UPDATE  => open,
TDO     => '1'

);

注記 : TCK、 TDI、 および TMS 信号は JTAG 動作の監視に使用できるため、 上記ではこれらの信

号のみ接続されています (詳細は 9 ページの 「JTAG の監視 (検出)」 を参照)。

2 つ目は、 BitGen 実行中に -g DISABLE_JTAG オプシ ョ ンを追加する方法です。 いずれの方法を使用

しても  JTAG を切断できます。1 つ目の方法ではユーザー デザインによって確実にチェーンが切断され

ますが、 2 つ目の方法ではツール フロー内でチェーンを切断する判断を遅らせるこ とができます。 この

判断を下すタイ ミ ングは、 システム設計者が決定します。

注記 : BitGen オプシ ョ ンが設定されていて、 攻撃者がこのオプシ ョ ンをオフにしよ う と した場合、

このビッ ト反転攻撃が認証ステップで検出され、 デバイスはスタート アップを開始しません。

FPGA ロジッ ク  デザインにソフ ト  ChipScope™ Pro ロジッ ク  アナライザー コア[参照 8] をインスタン

シエート した場合、このコアは、ホス トへ送り返す通信パスと して JTAG ポート を使用するため、JTAG
チェーンを切断する と  ChipScope Pro ロジッ ク  アナライザー コアを使用できなくな り ます (JTAG ポー

ト を介して通信するその他のプロセッサ デバッガーをすべて含む)。 FPGA をデバッグする間は JTAG
チェーンをそのままの状態にし、 ChipScope Pro アナライザーの機能 (またはプロセッサ デバッガー )
が不要になる開発段階の後期に切断できます。

JTAG チェーンを切断するオプシ ョ ンが有効に設定されている間は、 デバイスの JTAG コンフ ィギュ

レーシ ョ ンを使用できません。 ユーザーは、 シ リ アル、 シ リ アル パラレル インターフェイス  (SPI)、 バ

イ ト  パラレル インターフェイス  (BPI)、 SelectMAP など、 別のコンフ ィギュレーシ ョ ン インターフェ

イスを使用する必要があ り ます [参照 6][参照 7]。FPGA デバイスのコンフ ィギュレーシ ョ ンが実際に遅

延されている限り、 JTAG バウンダ リ  スキャン ボード  レベル テス トは通常に動作します。

JTAG の監視 (検出)

デバイス内から  JTAG アクティビティを検出するには、 BSCAN プリ ミ ティブの JTAG TCK、 TDI、 ま

たは TMS 信号の組み合わせを監視します。 外部 JTAG コマンドは、 これらの信号を ト グルする必要が

あるため、 これらの信号ラインの動作検出回路がト グルを検出します。 たとえば、 TDI 信号の立ち上が

りエッジを監視する場合は、 図 4 の回路を使用できます。
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TDI ラ インで立ち上がりエッジがラ ッチされる と、 DFE の Detect 出力は、 デバイスが再コンフ ィギュ

レーシ ョ ンされるまで (つま り、 PROGRAM_B 入力がアサート されるまで) 1 を保持します。 この方法

は、 TCK、 TDI、 TMS 信号ラ インの立ち上がり /立ち下がりエッジを監視する場合にも適用できます。

JTAG 動作検出回路のいずれかの DFF 出力が 1 にセッ ト された場合には、 それらに応じて不正操作ペ

ナルティを適用できます。

内部コンフ ィギュレーシ ョ ン メモリの完全性 (検出)

内部コンフ ィギュレーシ ョ ン メモ リ  セル (暗号化されたビッ ト ス ト リームでコンフ ィギュレーシ ョ ン

されている) の一部が破損している と、 FPGA が予期しない不正な動作を実行する可能性があ り ます。

データ破損は、 意図的な不正操作または意図的でないシングル イベン ト  アップセッ ト  (SEU) が原因と

な り ます。 リードバッ ク  CRC (巡回冗長検査) 機能を使用するこ とによって、 ユーザー デザインのバッ

クグランドでコンフ ィギュレーシ ョ ン データが継続的にリードバッ ク されて、反転したビッ ト を検出で

きます。 この機能は、FRAME_ECC プリ ミ ティブと併用して SEU 訂正などの高度な動作を行う こ とが

できます。

インプ リ メ ンテーシ ョ ンの詳細は、 Virtex-6 および 7 シ リーズ FPGA のコンフ ィギュレーシ ョ ン ユー

ザー ガイ ド  ([参照 6]、 [参照 7]) の第 9 章 「リードバッ ク  CRC」 を参照して ください。 その他に、 ザイ

リ ンクスは Virtex-6 デバイス用に Soft Error Mitigation (SEM) コア [参照 11] も提供しています。 この

コアは、 単一 IP コアに検出、 訂正、 分類機能を統合しています (エラー挿入を含むため、 システムのあ

らゆる側面を評価可能)。

最小限の手段と して、 FPGA コンフ ィギュレーシ ョ ン メモ リ内の反転 (破損) ビッ ト を検出するために、

直接 POST_CRC チェッ ク  (コンフ ィギュレーシ ョ ン メモ リ上の相対的な CRC チェッ ク ) を実行して、

システム レベルで対応するこ とが可能です。ただし、 この最小限の手段では、ユーザーがビッ ト  エラー

をピンポイン トで特定できず、 エラーを修正できません。

温度および電圧の監視/警告 (検出)

攻撃者は、 FPGA の通常動作時の電圧や温度を変更してデバイスに予想外の動作をさせるこ とで、 その

中からデータを抽出したり、 特定のセキュ リティ機能を迂回するよ うに仕掛ける可能性があ り ます。 た

とえば、 『FIPS 140-2 - Security Requirements For Cryptographic Modules (暗号モジュールに関するセ

キュ リティ要件)』 [参照 12] では、 「特に、 暗号化モジュールは、 指定された通常動作範囲外の動作温度

や電圧の変動を監視し、 適切に対応する必要がある」 と規定されています。

こ の規格要件を満たすには、 オンチ ッ プ ハード  IP ブロ ッ ク  (Virtex-6 FPGA システム モニター

(SYSMON) [参照 13] または 7 シ リーズ FPGA XADC (ザイ リ ンク ス  アナログ デジタル変換器) [参
照 14] を使用できます。 これらは両方と も  FPGA 内部にあるマルチチャネル ADC であ り、オンチップ

電源電圧やオンチップ ダイ温度、 および FPGA へ供給する外部アナログ電圧を監視するこ とが可能で

す。 また、 これらはユーザー デザインに簡単にインスタンシエートできます。 このよ うなオンチップの

監視機能は攻撃者が簡単に手を加えるこ とができないため、 オフチップよ り も安全です。

オンチップのパラ メーターを監視する  SYSMON や XADC には、上限/下限の警告機能を直接プログラ

ムできます。 さ らに、FPGA ロジッ クを使用して外部電圧入力のアラーム リ ミ ッ ト を作成するこ と も可

能です (例 ： 外部アナログ電圧タンパー ループ、 電圧センサーの出力)。 ユーザー デザイン/システムで

X-Ref Target - Figure 4

図 4 : JTAG アクテ ィビテ ィ検出回路の例
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アラーム信号のステータスを使用し、 それらがアクティブになる と適切に対応できます (例 ：適切な不

正操作ペナルテ ィ を講じ る)。 アナログ入力の帯域幅は制限されています (最大入力周波数の詳細は、

『Virtex-6 FPGA システムモニター ユーザーガイ ド』 [参照 13] および 『7 シ リーズ FPGA デュアル 12
ビッ ト  1MSPS アナログ/デジタルコンバーター ユーザー ガイ ド』 [参照 14] を参照)。

温度や電圧の変化を素早く検出しなければならない場合は、オフチップ ソ リ ューシ ョ ンが必要になり ま

す。 検出に必要な帯域幅の指定はシステム設計者の判断に委ねられています。 『The Sorcerer’s
Apprentice Guide to Fault Attacks』 [参照 15] には、 チップを狙う さまざまな攻撃について説明してい

ます。 それらの一つに電源電圧の変動があ り ます。

固有識別子 (検出)

固有識別子 (UI) には、 Device DNA とユーザー eFUSE の 2 種類あり ます。 これらは、 アンチクローン

セキュ リ テ ィ対策 (つま り、 ユーザーのビッ ト ス ト リームを盗んで自分のデバイスをプログラムする行

為への対策) と して使用した り、 また UI の値に基づいて特定機能を有効化/無効化 (アップグレード /ダ
ウングレード ) するために使用できます。

Device DNA は、 57 ビッ トのデバイス固有のシ リ アル番号で構成されており、 生産過程で FPGA 上の

OTP (ワンタイム プログラマブル) ヒ ューズにザイ リ ンクスが設定します (FPGA ロジッ クによる この

値へ読み出しアクセスは、 DNA_PORT プリ ミ ティブ経由で実行、 または JTAG を介して外部から読み

出しを実行)。 ユーザー eFUSE には、 ユーザーが読み出し /書き込み可能な 32 ビッ トの OTP エリ アが

あ り、 JTAG 経由でユーザーが設定し ます (FPGA ロジッ クによ る この値への読み出しアクセスは、

EFUSE_USR プ リ ミ テ ィブ経由で実行します)。 これらの UI は個別に使用できますが、 セキュ リ テ ィ

レベルに応じて組合わせて使用するこ と も可能です。

注記 : Device DNA やユーザー eFUSE を使用するこ とで固有の ID を持つこ とになり ますが、暗号化の

よ うに高い機密性や認証機能 (例：AES-256/HMAC) が備わるわけではあ り ません。ク ローン対策には、

AES-256 暗号化の使用が最も効果的です。 設計者は、 その上にこれらの UI を利用するこ とで、 AT 対
策に対しても う一重のセキュ リティを追加できます。

これらの UI は、 1 つのデバイスへビッ ト ス ト リームを関連付けるために使用できます (これは Device
DNA の場合。 ユーザー eFUSE の場合は複数デバイスへ関連付ける)。 ユーザーが FPGA デザイン内に

UI の比較機能を構築し、 比較結果に基づいて FPGA の動作が制御されます。 たとえば、 UI 比較でエ

ラーが生じた場合に動作開始を拒否したり、制限付きで動作許可するこ とができます。UI の使用例を次

に示します。

1. セッ ト アップ ： JTAG 経由で FPGA から  UI 値を読み出し、 UI 値からチェ ッ クサムを生成して

FPGA へアクセスできるフラ ッシュ  デバイスへ格納 (一方通行機能を使用 - キー タ イプが最も安

全) します (図 5 参照)。

図 5 に示す一方通行用のキーは、 暗号化されたビッ ト ス ト リーム内に格納できます。 ビッ ト ス ト

リームの暗号化を行わずにこの方法でキーの機密性を確保するにはビッ ト ス ト リームを複雑化する

必要があ り ます。

2. FPGA をコンフ ィギュレーシ ョ ンします。

3. 比較：FPGA ユーザー デザインが DNA_PORT プリ ミ ティブまたは EFUSE_USR プリ ミ ティブの

いずれか一方または両方から  UI 値を読み出し、 同じアルゴ リ ズムを使用してチェ ッ クサムを計算

X-Ref Target - Figure 5

図 5 : 秘密のキーを使用して DNA 値を暗号化
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します。その後、ユーザー デザインは計算されたチェッ クサムとフラ ッシュから読み出したチェッ

クサムを比較します。 チェッ クサムが一致した場合はデザインの通常動作が許可されます。

これらの UI の詳細は、Virtex-6 FPGA および 7 シ リーズ FPGAのコンフ ィギュレーシ ョ ン ユーザー ガ
イ ド  ([参照 6]、 [参照 7]) を参照してください。 その他に、 『Spartan-3 ジェネレーシ ョ ン FPGA を使用

したセキュ リティ  ソ リ ューシ ョ ン』 [参照 16] では Spartan FPGA デバイスの Device DNA について説

明しています。  

クリテ ィ カルなユーザー クロック /信号の監視 (検出)

ビッ ト ス ト リームの暗号化を使用する場合、 ユーザーは CFGMCLK (コンフ ィギュレーシ ョ ンの内部

オシレーター ク ロ ッ ク出力) と い う 連続した ク ロ ッ ク  ソースを活用でき ます。 このク ロ ッ クは、

STARTUP ブロ ッ ク  プ リ ミ テ ィブの出力と して配置されています ( 「PROG インターセプ ト  (防止/検
出)」 の STARTUP ブロ ッ クの VHDL インスタンシエーシ ョ ン例を参照)。 このク ロ ッ クは常に駆動し

ているため、ユーザー ク ロ ッ ク  (またはその他のク リ テ ィカルなユーザー信号) のベース と して使用し、

ファンクシ ョ ンを監視できます。 CFGMCLK は、 公称値 50MHz から大幅に変動する可能性があ り ま

すが (Virtex-6 の場合は ±55%、 7 シ リーズおよび Zynq デバイスの場合は ±50%)、 それでもファンク

シ ョ ンを監視する上では非常に有効で、 ク リ テ ィカルなユーザー ク ロ ッ クや信号は有効な動作を続け、

下限と上限の周波数範囲内で確実に ト グルします (CFGMCLK の変動を考慮)。 ク リ テ ィ カルなユー

ザー ク ロ ッ クや信号がこの範囲から外れた場合は、 ユーザー デザインの故障または不正操作のいずれ

かが生じているこ とを示し、 適切な対策を講じる こ とができます。

PROG インターセプ ト  (防止/検出)

コンフ ィギュレーシ ョ ン時にすべてのメモ リ  エレ メン トが消去されるわけではあ り ません。 たとえば、

マイ ク ロプロセッサのキャ ッシュや FIFO を使用するギガビッ ト  スピード  シ リ アル I/O (GTX および

GTH ト ランシーバー ) は、 外部 PROGRAM_B ピンがアサート された後でもそのままの状態を保持し

て使用される場合があ り ます (PROGRAM_B がアサート される と、 FPGA はリセッ ト されて再びビッ

ト ス ト リームでコンフ ィギュレーシ ョ ンされる) 。 攻撃者は、PROGRAM_B ピンをアサート して、ユー

ザー ビッ ト ス ト リームを独自のビッ ト ス ト リーム (FPGA がコンフ ィギュレーシ ョ ンされた後に保持さ

れたメモ リ内容をすべて消去するビッ ト ス ト リーム) に置き換えるこ とができます。 PROG インターセ

プ ト機能 (STARTUP ブロ ッ クにある  PROG リ クエス ト /アク ノレッジ信号ペア - PREQ/PACK) を使用

するこ とで、 これらのメモ リ  エレ メン トが先にク リ アされるまで (あるいは、 PROGRAM_B がアサー

ト される前に実行すべきハウスキーピング タス クが実行されるまで)  FPGA の再コンフ ィ ギュレー

シ ョ ンを永久的に遅延できます。

も う一つの使用例と して PROG インターセプ ト機能は、 動作中に PROGRAM_B ピンのアサートが行

われるべきではない配備後のシステムに有効です。 この信号が確認される と不正操作が行われたこ とを

X-Ref Target - Figure 6

図 6 : チェ ックサムの比較
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示します。おそら く攻撃者が最初にする行為の一つは、PROGRAM_B をアサート して FPGA のスター

ト アップ動作を観察するこ とです。 ユーザー デザインで PREQ のアサート を検出する と、 ペナルティ

信号がアサート されます。その後、PACK をアサートするこ とで PROGRAM_B がアサート可能になり

ます。

暗号化されたビッ ト ス ト リームがロード されて PROGRAM_B ピンが外部でアサート される  (または内

部 IPROG コマンドが ICAP に送信された) 場合は、 STARTUP ブロ ッ クの PREQ 出力がアサート され

ます。 コンフ ィギュレーシ ョ ンは、 ユーザーが PACK 入力を High (立ち上がりエッジを採用) に駆動す

るまで、 またはデバイスの電源が一度オフになって再度オンになるまで延期されます。

一般的なセキュ リティ設定で、 PREQ/PACK 信号が接続されている  STARTUP ブロ ッ クの VHDL イン

スタンシエーシ ョ ン例を次に示します。

STARTUP_U0 :STARTUP_VIRTEX6
  generic map (
    PROG_USR => TRUE ) -- turn on PROGRAM_B intercept security feature
  port map (
    CFGCLK    => open,
    CFGMCLK   => cfgmclk_signal,
    DINSPI    => open,
    EOS       => open,
    PREQ      => preq_signal, -- PROGRAM request to FPGA logic output
    TCKSPI    => open,
    CLK       => '0',
    GSR       => gsr_signal,
    GTS       => gts_signal,
    KEYCLEARB => keyclearb_signal,
    PACK      => pack_signal, -- PROGRAM acknowledge input (rising edge)
    USRCCLKO  => '0',
    USRCCLKTS => '0',
    USRDONEO  => '0',
    USRDONETS => '0'
);

キーの消去 (応答/ペナルティ )

FPGA で最も重要な部分は、 ビッ ト ス ト リームの暗号化に使用する  AES キーです。攻撃者がキーを利

用できるよ うになる と、元のビッ ト ス ト リームの内容を簡単に解読されてしまいます。システム設計者

は、 ユーザー デザインを  KEYCLEARB 入力 (12 ページの 「PROG インターセプ ト  (防止/検出)」 の
STARTUP ブロ ッ ク  プ リ ミ テ ィブにある ) へ接続するこ とで、 内部 (外部) 不正操作に反応するペナル

ティ信号と してこの信号をアサートできます。BBRAM ブロ ッ クの 256 ビッ ト  キーと暗号解読ブロ ッ

クの 1920 ビッ ト拡張キーの両方が消去される と、攻撃者はオフチップの不揮発性メモ リに格納されて

いる暗号化ビッ ト ス ト リームを使用できな くな り ます。 この KEYCLEARB 信号は、 不揮発性 eFUSE
キーには影響を与えません。

KEYCLEARB 信号のアサー ト 判断 (および不正操作に反応するその他すべての応答) は、 必ずし も

FPGA 内部から生じる とは限り ません。 システム内の別の部分の不正操作 (例 ： システム レベルまたは

モジュール レベルのタンパー バウンダ リの侵害) に起因する可能性もあ り ます。

キーが消去される と、 同じキーで再プログラムされるまで、 あるいは IPROG ([参照 6]、 [参照 7]) を使

用して別のビ ッ ト ス ト リーム (暗号化されていない基本機能のみを含むビッ ト ス ト リーム) で再コン

フ ィギュレーシ ョ ンされるまで FPGA デバイスは動作できません。 KEYCLEARB 入力は、 適切な条件

の下でのみアサート されるよ うに保証されなければなり ません。 通常は、 このよ うな状態になった装置

は、 取り外して中央拠点 (製造施設など) へ移動し、 キーをロード して再び有効にする必要があ り ます。

IPROG (応答/ペナルティ )

IPROG は、 ICAP インターフェイスを介して送られる内部コマンドで、FPGA コンフ ィギュレーシ ョ ン

メモ リ、 すべてのフ リ ップフロ ップ、 および拡張メモリ を消去しますが、 キー自体は消去しません。 外
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部 PROGRAM_B ピンのアサート と同じです。 このコマンドは、 コンフ ィギュレーシ ョ ン メモ リ  (コン

フ ィギュレーシ ョ ン データ、 ブロ ッ ク  RAM、 およびフ リ ップフロ ップのステート ) を効率的に消去す

るため、KEYCLEARB 信号と組み合わせて使用して不正操作に対応できます。KEYCLEARB は、IROG
コマンドが発行される前にアサート されます (KEYCLEARB がアサート される と直ぐに IPROG コマ

ンドを ICAP へ送信可能)。

これらの 2 つのペナルテ ィが適用された後は既存ビ ッ ト ス ト リームが FPGA で解読されないため、

FPGA は動作できない状態になり ます。デバイスを (暗号化ビッ ト ス ト リームで) コンフ ィギュレーシ ョ

ンできない場合は、不正操作が生じたこ とを表します。 この場合、 ユーザー デザインには暗号化されて

いないビッ ト ス ト リームをロードする選択肢があるため、 KEYCLEARB/IPROG が実行された後でも

CT を露出するこ とな く、 基本機能 (少ない機能) を取り込むこ とができます。

IPROG コマンドをコンフ ィギュレーシ ョ ン エンジンへ送信するには、ユーザー デザインに ICAP プリ

ミ ティブをインスタンシエート して、 適切なコマンド  シーケンスを記述する必要があ り ます。 詳細は、

Virtex-6 FPGA または 7 シ リーズ FPGA コンフ ィギュレーシ ョ ン ユーザー ガイ ド  [参照 6]、 [参照 7]
の 「IPROG リ コンフ ィギュレーシ ョ ン」 セクシ ョ ンを参照してください。

グローバル ト ライステート  (応答/ペナルティ )

システム デザインによっては、 外部の FPGA ピン (例 ： 暗号モジュール) から ク リ ティカルな (Red) 情
報を読み出すこ とができます。不正操作に反応して STARTUP ブロ ッ ク  (12 ページの 「PROG インター

セプ ト  (防止/検出)」 の 「グローバル リセッ ト  (応答/ペナルティ )」 セクシ ョ ンにあるサンプル コードを

参照) のグローバル ト ラ イステート  (GST) 入力がアサート される と、 すべての FPGA 出力がハイイン

ピーダンス状態になり、 FPGA 外部へのデータ  フローが停止します。 これは、 Red データ  フローをで

きるだけ早く停止するために、 IPROG や KEYCLEARB よ り も前に講じる即効プロセスです。 

グローバル リセッ ト  (応答/ペナルティ )

大切なデータや重要度の高いパラ メーターは、ユーザー キーなどの FPGA ロジッ ク  レジスタ内 (AES
BBRAM ではない) に格納できます。不正操作に反応して、 STARTUP ブロ ッ ク  (12 ページの 「PROG
インターセプ ト  (防止/検出)」 参照) のグローバル リ セッ ト  (GSR) 入力がアサート される と、 すべての

FPGA レジスタ  (例 ： フ リ ップフロ ップ) がデフォルト状態に戻り ます。 これは、 FPGA 内にあるすべ

ての重要なデータをできるだけ早く消去するために、IPROG や KEYCLEARB よ り も前に講じる即効

プロセスです。 GSR は、 SRL (シフ ト  レジスタ  ルッ クアップ テーブル) やブロ ッ ク  RAM のコンテン

ツを消去しません。 これらを消去する場合は、 ユーザー デザインまたは IPROG コマン ドを使用する

必要があ り ます。

不正操作防止の
ガイド ライン

このセクシ ョ ンでは、 前述したビル ト インのシ リ コン AT 機能と共に、 Virtex-6 FPGA や 7 シ リーズ

FPGA を使用して耐タンパー性の (不正操作されにくい) デザインを作成するためのガイ ド ラ インおよ

び技術的ヒン ト を提供します。

必要に応じて CT のみロードする (防止)

ユーザー デザインをノンク リ ティカル テク ノ ロジ ブロ ッ ク と ク リ ティカル テク ノ ロジ (CT) ブロ ッ ク

に分割できる場合は、 ユーザー デザインのノ ン ク リ テ ィ カル部分のみを常に保有し、 必要なと きに

FPGA のパーシャル リ コンフ ィギュレーシ ョ ン (PR) 機能 [参照 17] を使用して CT をロードできます 。
その後、 CT の役割が終わる と、 (PR 領域のブラ ッ ク  ボッ クス  バージ ョ ンをロード して) 消去できるよ

うにな り ます。 CT 用の部分的なビッ ト ス ト リームは、 AES キーで暗号化できますが、 システム設計者

が選択するアルゴ リズムによって FPGA ロジッ ク内で暗号化するこ と も可能です。不正操作が検出され

る と、 CT の PR 領域とキー (通常、 ブロ ッ ク  RAM または FPGA ロジッ ク  レジスタ内に格納されてい

る) は消去されます。

例と して、 15 ページの図 7 および 15 ページの図 8 に、 FPGA、 CPU、 外部メモ リ  デバイス  (FPGA コ
ンフ ィギュレーシ ョ ン、 PR、 CPU コード、および CPU ブート  コード用) で構成される一般的なシステ

ムを示します。 図 7 の PR 領域 ( 「User CT Logic Region」 と表示) は空の状態です。
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図 8 の場合、 FPGA のこの領域には、 PR によって CT ロジッ ク  (User CT Logic) が動的にロード され

ます。 CT の役割が完了する と  (または、 不正操作が生じた場合)、 PR モジュールのブラ ッ クボッ クス

バージ ョ ンをロードするこ とで PR 領域は図 7 の状態に戻り ます。

注記 : 不正操作が検出される と、重要度の高い CPU コード  メモ リ も消去されるため、暗号化されたデー

タ、 消去された PR 領域、 あるいは重要度の低い外部メモ リ  コンテンツのみ残り ます。

X-Ref Target - Figure 7

図 7 : 使用モデル ： システムの CT を保護

X-Ref Target - Figure 8

図 8 : 使用モデル ： システムの CT を保護 - 不正行為に対応
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これらの例では、 PR の実行に ICAP が使用されます。 ICAP は信頼性の高いチャネルであるため、 PR
ビ ッ ト ス ト リ ーム  (暗号化/非暗号化) を許可し ます (cfg_aes_only eFUSE ビ ッ ト が設定された

eFUSE キーが使用されている場合でも許可)。 ザイ リ ンクスでは、 常に、 暗号化された PR ビッ ト ス ト

リームを使用するこ とを推奨します (暗号解読には、FPGA のコンフ ィギュレーシ ョ ン エンジンにある

専用暗号解読ロジッ ク、 または FPGA ロジッ クにユーザーが構築した任意の暗号解読機能を使用)。安

全な PR に関するその他の情報は、『PRC/EPRC : パーシャル リ コンフ ィギュレーシ ョ ンのデータ  イン

テグ リ テ ィおよび セキュ リ テ ィ  コン ト ローラー』 [参照 18] を参照して ください。

外部シャン トによるキーの消去

BBRAM キーを消去するも う一つの方法と して、 外部シャン ト を使用して VBATT ラ インをグランド接

続する方法があ り ます。 KEYCLEARB などのアクテ ィブ機能は FPGA に電源が投入されてコンフ ィ

ギュレーシ ョ ンされた後にのみ使用可能なため、FPGA の主電源 (VCCINT および VCCAUX) が供給され

ない場合はこの方法を用いるこ とができます。 たとえば、 FPGA の主電源がオンになる前にシステムレ

ベルの不正操作が検出された場合、FPGA の外部バッテ リー電源ライン VBATT ピンをオープンにし、 ト

ランジスタ分岐 (シャン ト ) などで VBATT をグランドに接続します。 この場合、 VBATT ピンをグランド

接続する前にバッテ リー接続がオープンになるよ うに回路を設計する必要があ り ます。 も う一つのオプ

シ ョ ンは、 抵抗を介してバッテ リーを VBATT へ接続する方法です (VBATT の最大入力電流は 150nA)。
適切な抵抗値を選択するこ とで、 バッテ リーから過剰な電流フローを生じ させるこ とな く  VBATT ピン

をグランドに短絡できます。

FPGA に電源が投入されない場合 (VCCINT や VCCAUX などがない場合、ただし  VBATT はこれらに含ま

れない)、 ユーザーが VBATT ピンをすぐにグランドに短絡して AES キー (BBROM 内に格納) が消去さ

れるまでのワース ト ケースの最大時間は 50ms です (–55°C)。 また、 VBATT のみ電源を入れた場合、

BBRAM キーが保持されるス ト レージの温度範囲は –65°C ～ 150°C です。

予防策としてあらかじめキーを消去

その他のキー消去オプシ ョ ンには、 予防策と してあらかじめ消去する方法があ り ます。

ビッ ト ス ト リームをロード して暗号解読した後、 システムを配備する前に BBRAM キーを意図的に消

去できます。 この方法は、 配備された後に電源を再度オン/オフする必要がないシステム (発射後のミサ

イルなど) にのみ有効です 。 これは、 eFUSE キーに使用するこ と も可能で、 eFUSE キーの読み出し /書
き込み機能が無効になっていない場合に限り、配備する前に JTAG を介してすべて 1 に書き換えるこ と

で完了します。

反復パターンなどセキュリテ ィ  レベルの低いキーを使用しない

ユーザー キーには、 すべて 0、 すべて 1、 反復パターンなどを使用すべきではあ り ません。 可能な限り

キーの再利用 (AES や HMAC と同じキーを使用するなど) は避けてください。キーの利用者を厳し く制

限する必要があ り ます (つま り、 キー情報を知る必要がある人のみアクセスできるよ うにする)。 ランダ

ムな値を使用してキーを作成するこ とが理想的です (セキュ リ ティ  レベルの低いキー値を避ける。 たと

えば、 すべて 0 のランダム キーは単純過ぎる)。 BitGen ソフ ト ウェアで AES や HMAC キーを生成で

きますが、 この場合、日付や時間に基づいた疑似ランダム プロセスを使用します。最も安全なキーを作

成するには、 完全に不規則で複雑な値を使用して ください。

暗号化システムにおいて、 キー管理は非常に重要なエレ メン トです (おそら く、 最も複雑なエレ メン ト

となる)。キーに関するその他の役立つ情報と して、NIST キー管理のガイ ド ライン[参照 19] を参照して

ください。

フ ィールド  (現場) でキーを変更

最も明確な方法は、 iMPACT ソフ ト ウェアを使用して FPGA にキーをロード し、 FPGA がこの新しい

キーで暗号化されたビッ ト ス ト リームに対応する方法です (この場合、 JTAG プログラ ミ ング ケーブル

でアクセスできるポータブル コンピューターが必要)。 も う一つの方法は、 エンベデッ ド  マイ クロコン

ト ローラー [参照 20] またはエンベデッ ド  JTAG ACE Player [参照 21] を使用するザイ リ ンクスのイン

http://japan.xilinx.com
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システム プログラ ミ ング機能を使用する方法です。 ユーザーが iMPACT を使用して生成した -keyonly
オプシ ョ ンに基づいて、 隣接するプロセッサから  JTAG シーケンスを開始し、 これによって BBRAM
のキーがアップデート されます。 これは Red キーをロードする  (キーは暗号化されていない) ため、Red
キー情報を FPGA の JTAG ポートへ転送する間の未承認アクセスから守るために適切なセーフガード

を適用しなければならないこ とに留意して ください。

不正操作ステータスをシステムへ送信

不正操作が行われた場合、ペナルティ信号のアサートのほかに、ユーザー デザインは不正操作のステー

タス情報をシステムへ送るこ とができます (または不揮発性メモ リへ書き込むこ とが可能)。 そして、 今

後の分析材料と してこれらの情報をシステムへ格納します。 FPGA は揮発性であるため、 IPROG コマ

ンド  (不正操作ペナルティ ) が与えられる前に別の場所へデータを送信するよ うに設計する必要があ り

ます。

FPGA プローブ ポイン トへのアクセス制限

攻撃されにくい FPGA を構築するには、 レイヤード  (重構造) アプローチが最も効果的です。CT を含む

すべてのデバイス周囲に強力な不正操作バウンダ リ  (不正操作検出スイ ッチなど) を使用できます (たと

えば、 不正操作検出スイ ッチがアクティベート される と、 FPGA の VBATT ラ インがグランドに短絡さ

れる)。 プリ ン ト回路基板には FPGA 信号用に埋め込み型のビアと配線を使用し、電源配線は埋め込まれ

たレイヤー内で配置され (アクセスが困難になる)、 適切なデカップ リ ングを行います (可能であれば

Buried Capacitance テク ノ ロジを使用)。 JTAG バウンダ リ  スキャン技術は、ボードレベルのファ ク ト リ

テス トで信頼性が確保されているため、 量産ボードからテス ト  ポイン ト を削除してください。

差分電力解析 (DPA)

半導体デバイスの DPA 攻撃は、長年に渡り検出されている攻撃の種類です [参照 22]。これらの攻撃は、

プロセッサ、マイ クロコン ト ローラー、ペイ メン ト カード  (スマート  カード )、 FPGA などさまざまなデ

バイスをターゲッ ト にできます。 専門誌では、 (そのよ う な攻撃を可能にする目的で特別に設計された

ボードを使用して)、 FPGA へ DPA 攻撃を実行してビッ ト ス ト リームの暗号解読キーを抽出するこ とに

成功した例が発表されています。

このよ うな攻撃は、 技術的に実行可能である上に専門的な知識や装置がなくても、 また物理的にデバイ

スへ接近しな くても実行できる厄介な問題です。デザインのセキュ リティを懸念するシステム設計者は、

アーキテクチャやデザイン ファ イル、物理的装置へのアクセス、適切と思われるその他の対策を守るた

めに包括的な (多重) セキュ リ ティ戦略を講じる必要があ り ます。ザイ リ ンクスは、今後も この分野の研

究と開発を続けていきます。 詳細は FAE へご連絡ください。

まとめ このアプ リ ケーシ ョ ン ノートでは、 FPGA 設計者が現在利用できる  Virtex-6 および 7 シ リーズ FPGA
の AT 機能について説明し、 それらを効果的に使用する実際の例を紹介しました。 こ こで紹介したこれ

らの AT 機能を活用してガイ ド ラ イン (設計サイ クル初期) に従う こ とで、 不正操作防止機能を備えた

FPGA デザインが実現します。

1 つの AT 機能や技術だけでは常に 100% の効果を実現したりシステム全体のすべての AT ニーズを満

たすこ とは不可能ですが、できるだけ攻撃者の作業を複雑化 (および高価に) させたり、何重にもセキュ

リ テ ィの壁を作るこ とで (最良と まではいかな くても ) ほぼ確実に満足いく結果を得る こ とができるで

し ょ う。

新しい統合回路 (FPGA など) の開発および検証に使用されるツールや技術は、日々進化して改善されて

います。 同時に、 攻撃者が使用するツールも進化と改善を繰り返しているため、 FPGA 設計者は利用で

きる  AT 機能や技術を常に把握しておく必要があ り ます。 また、 ザイ リ ンクスはこれらの開発の最先端

を リード し、 現在および将来に向けてカスタマー IP を守るために機能強化および新機能の開発に尽力

しています。
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参考資料 このアプリ ケーシ ョ ン ノートの参考資料は次のとおりです。

1. 入門
http://japan.xilinx.com/company/gettingstarted/index.htm

2. ISE Design Suite
http://japan.xilinx.com/support/documentation/dt_ise.htm

3. WP365 : 『デザインの安全性の確保』

4. Security Monitor IP コアの製品パンフレッ ト  
http://www.xilinx.com/publications/prod_mktg/CS1140_AD_SecMonIP_ProdBrf_Update_Ju
ne_2012.pdf

5. SPI または BPI フラ ッシュ  メモ リの間接的プログラムの概要
http://japan.xilinx.com/support/documentation/sw_manuals/xilinx11/pim_c_introduction_indirect_
programming.htm

6. UG360 : 『Virtex-6 FPGA コンフ ィギュレーシ ョ ン ユーザー ガイ ド』

7. UG470 : 『7 シ リーズ FPGA コンフ ィギュレーシ ョ ン ユーザー ガイ ド』

8. ChipScope Pro およびシ リ アル I/O ツールキッ ト
http://japan.xilinx.com/tools/cspro.htm

9. 『The Keyed-Hash Message Authentication Code (HMAC)』 (FIPS PUB 198a)
http://csrc.nist.gov/publications/fips/fips198/fips-198a.pdf

10. 『Secure Hash Standard』 (FIPS PUB 180-2)
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2withchangenotice.pdf

11. Soft Error Mitigation (SEM) コア
http://japan.xilinx.com/products/intellectual-property/SEM.htm

12. 『Security Requirements for Cryptographic Modules』 (FIPS PUB 140-2)
http://www.nist.gov/itl/upload/fips1402.pdf

13. UG370 : 『Virtex-6 FPGA システムモニター ユーザーガイ ド』

14. UG480 : 『7 シ リーズ FPGA デュアル 12 ビッ ト  1MSPS アナログ / デジタルコンバーター ユー
ザー ガイ ド』

15. 『The Sorcerer’s Apprentice Guide to Fault Attacks』 (Hagai Bar-El、 Hamid Choukri、 David 
Naccache、 Michael Tunstall、 Claire Whelan)
http://eprint.iacr.org/2004/100.pdf

16. WP266 : 『Spartan-3 ジェネレーシ ョ ン FPGA を使用したセキュ リティ  ソ リ ューシ ョ ン』

17. パーシャル リ コンフ ィギュレーシ ョ ン
http://japan.xilinx.com/tools/partial-reconfiguration.htm

18. XAPP887 : 『PRC/EPRC : パーシャル リ コンフ ィギュレーシ ョ ンのデータ  インテグ リティおよび 
セキュ リティ  コン ト ローラー』

19. NIST 社のサイ ト 「Key Management Guideline」
http://csrc.nist.gov/groups/ST/toolkit/key_management.html

20. XAPP058 : 『組み込み型マイ クロコン ト ローラを使用するザイ リ ンクスのインシステム プログラ
ミ ング機能』

21. XAPP424 : 『エンベデッ ド  JTAG ACE Player』

22. Google 検索結果 「differential+power+analysis」 
http://scholar.google.com/scholar?q=Differential+power+analysis&hl=en&as_sdt=0&as_vis=1&oi
=scholart

http://japan.xilinx.com/support/documentation/dt_ise.htm
http://japan.xilinx.com/support/documentation/white_papers/wp365_Solving_Security_Concerns.pdf
http://japan.xilinx.com/company/gettingstarted/index.htm
http://japan.xilinx.com/tools/cspro.htm
http://csrc.nist.gov/publications/fips/fips198/fips-198a.pdf
http://www.xilinx.com/support/documentation/application_notes/xapp424.pdf
http://www.xilinx.com/publications/prod_mktg/CS1140_AD_SecMonIP_ProdBrf_Update_June_2012.pdf
http://japan.xilinx.com/support/documentation/sw_manuals/xilinx11/pim_c_introduction_indirect_programming.htm
http://japan.xilinx.com/support/documentation/sw_manuals/xilinx11/pim_c_introduction_indirect_programming.htm
http://japan.xilinx.com/support/documentation/virtex-6_user_guides.htm
http://japan.xilinx.com/support/documentation/7_series_user_guides.htm
http://scholar.google.com/scholar?q=Differential+power+analysis&hl=en&as_sdt=0&as_vis=1&oi=scholart
http://scholar.google.com/scholar?q=Differential+power+analysis&hl=en&as_sdt=0&as_vis=1&oi=scholart
http://japan.xilinx.com/support/documentation/7_series_user_guides.htm
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2withchangenotice.pdf
http://japan.xilinx.com/products/intellectual-property/SEM.htm
http://www.nist.gov/itl/upload/fips1402.pdf
http://japan.xilinx.com/support/documentation/virtex-6_user_guides.htm
http://eprint.iacr.org/2004/100.pdf
http://japan.xilinx.com/support/documentation/white_papers/j_wp266.pdf
http://japan.xilinx.com/tools/partial-reconfiguration.htm
http://japan.xilinx.com/support/documentation/application_notes/xapp887_PRC_EPRC.pdf
http://csrc.nist.gov/groups/ST/toolkit/key_management.html
http://japan.xilinx.com/support/documentation/application_notes/j_xapp058.pdf
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改訂履歴 次の表に、 この文書の改訂履歴を示します。

日付 バージョ ン 内容

2011 年 9 月 21 日 1.0 初版

2011 年 12 月 1 日 1.1 「概要」に Security Monitor IP コアの利用についての説明を追加。

「ビッ ト ス ト リームの暗号化/復号化」に BitGen で生成されるキー

についての説明を追加。 「ビ ッ ト ス ト リームの認証」 の注記に認

証プロセスについての説明を追加。図 2 の 「Authenticated」 ボッ

ク スの背景色を白に変更。 「強化型リードバッ ク無効化回路」 の

BitGen セキュ リティ  オプシ ョ ンに関する注記を変更。表 4 の「方

法」 欄の 「PROG イ ン ターセプ ト  (PREQ/PACK)」 と 「内部

AES-256 キーの消去 (KEYCLEARB)」 の内容を変更。「JTAG の
無効化 (防止)」 のVHDL ソース  コードのフォーマッ ト を変更。

「グローバル ト ラ イステート  (応答/ペナルティ )」 セクシ ョ ンの追

加。 「外部シャ ン ト によ るキーの消去」 の最初の段落を変更。

「フ ィールド  (現場) でキーを変更」 の最後の段落に Red キーの

ロードに関する説明を追加。 「差分電力解析 (DPA)」 の最後の文

を変更。

2012 年 8 月 10 日 1.2 「参考資料」 に 「Security Monitor IP の製品パンフレッ ト 」 およ

び 「SPI または BPI フラ ッシュ  メモ リの間接的プログラムの概

要」 への リ ンクを追加。 「概要」 の 「価値」 と 「敵」 の説明を変

更。 表 2 および表 3 に注記を追加。 「ク リ ティカルなユーザー ク
ロ ッ ク /信号の監視 (検出)」 を追加。 表 2 と表 3 に注記を追加。

「ク リ テ ィカルなユーザー ク ロ ッ ク /信号の監視 (検出)」 を追加。

「IPROG (応答/ペナルティ )」 の内容を変更。
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Notice of 
Disclaimer

The information disclosed to you hereunder (the “Materials”) is provided solely for the selection and use
of Xilinx products.To the maximum extent permitted by applicable law:(1) Materials are made available
"AS IS" and with all faults, Xilinx hereby DISCLAIMS ALL WARRANTIES AND CONDITIONS,
EXPRESS, IMPLIED, OR STATUTORY, INCLUDING BUT NOT LIMITED TO WARRANTIES OF
MERCHANTABILITY, NON-INFRINGEMENT, OR FITNESS FOR ANY PARTICULAR PURPOSE;
and (2) Xilinx shall not be liable (whether in contract or tort, including negligence, or under any other
theory of liability) for any loss or damage of any kind or nature related to, arising under, or in connection
with, the Materials (including your use of the Materials), including for any direct, indirect, special,
incidental, or consequential loss or damage (including loss of data, profits, goodwill, or any type of loss
or damage suffered as a result of any action brought by a third party) even if such damage or loss was
reasonably foreseeable or Xilinx had been advised of the possibility of the same.Xilinx assumes no
obligation to correct any errors contained in the Materials or to notify you of updates to the Materials or
to product specifications.You may not reproduce, modify, distribute, or publicly display the Materials
without prior written consent.Certain products are subject to the terms and conditions of the Limited
Warranties which can be viewed at http://www.xilinx.com/warranty.htm; IP cores may be subject to
warranty and support terms contained in a license issued to you by Xilinx.Xilinx products are not
designed or intended to be fail-safe or for use in any application requiring fail-safe performance; you
assume sole risk and liability for use of Xilinx products in Critical
Applications:http://www.xilinx.com/warranty.htm#critapps.

本資料は英語版 (v1.2) を翻訳したもので、 内容に相違が生じる場合には原文を優先します。

資料によっては英語版の更新に対応していないものがあり ます。

日本語版は参考用としてご使用の上、 最新情報につきましては、 必ず最新英語版をご参照ください。

この資料に関するフィードバックおよびリンクなどの問題につきましては、 jpn_trans_feedback@xilinx.com
までお知らせください。 いただきましたご意見を参考に早急に対応させていただきます。 なお、 このメール

アドレスへのお問い合わせは受け付けておりません。 あらかじめご了承ください。
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