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ザイ リ ンクス製品では、 セーフティ機能とそれ以外の機能を  1 つの
デバイスに統合できます。 ザイ リ ンクスが提供する現在ク ラス最高
のツールと技術によ り、 安全性に関する  IEC/ISO 認定の取得が容易
になり ます。
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概要

このホワイ トペーパーでは、 ザイ リ ンクス  FPGA および SoC デバイスを使用してセーフ
ティ  アプリ ケーシ ョ ン用のプログラマブルな電子機器を設計/開発する産業およびオート
モーティブ分野の顧客向けに、 ディペンダビ リティの重要性について説明します。 こ こで
は、 主に IEC 61508/ISO 26262 規格を対象と した高集積、 高性能なシステムでソ リ ューシ ョ
ンを作成する方法について説明しています。 目標は、 リ スク軽減、 コンプライアンス向上、
認定取得時間の短縮、 システム コス ト削減を実現するこ とです。

この資料の内容は次のとおりです。

• セーフティ  デザインの主なディペンダブル属性

• ザイ リ ンクスのテク ノ ロジと設計手法を利用して、 セーフティ  システムのデザインに
関する基本的な課題を解決する方法

ザイ リ ンクスが過去 10 年にわたって入念に策定してきた定義、 分割、 および検証の各手順
について詳し く説明します。 実績あるツールやプロセスを採用するこ とで、 機能安全認証
の取得につながるセーフティ  ブロ ッ ク  デザインのエレ メン ト を作成できます。

このホワイ トペーパーでは、 ザイ リ ンクスが数十年にわたって定期的に公開してきた品質/
信頼性データが、 セーフティ  デザイン (FIT レート とアップセッ トの低減など) の定量化の
基準となった経緯についても説明します。 プログラマブルである というザイ リ ンクス  デバ
イスの特性によ り、 ディペンダビ リティの目標/要件を満たすアーキテクチャや機能を構築
できます。

ザイ リ ンクスの開発ツール チェーンとアイ ソレーシ ョ ン デザイン フロー (IDF) 設計手法を
用いる と、 チャネルの多様性と冗長性の実装、 共通原因故障の削減、 ランダム エラーの軽
減といったメ リ ッ トがデザインに活かされ、 これまでにないシステム  セキュ リティ とディ
ペンダビ リティを実現できます。
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はじめに

ビジネス上の背景

今日の経済環境において、 メーカー各社は可能な限り コス ト を削減し、 生産性を高めて価値を創出する必要に迫られていま
す。 過去数年にわたるむやみなコス ト削減の結果、 メキシコ湾での原油流出などの大規模な事故が発生し、 企業とその顧客、
利害関係者、 従業員にさまざまな影響を及ぼしました。 そのため、 このよ うな有害事象のリ スクを低減する効果的な安全戦略
が必須とな り ました。 多くの調査から、 安全上の事故の 70% は人的要因 (疲労、 過積載、 不注意、 過信など) によって起きる
こ とがわかっています。 よ り インテ リジェン ト なオート メーシ ョ ンに投資すれば、 人的影響を減らし、 安全上の意思決定を向
上させ、 望まし くない事象が起こる可能性を早期に検出し、 ダウンタイムを減らし、 生産性を高めるこ とができます。 よ り イ
ンテ リジェン トで優れたオート メーシ ョ ンは、 ディペンダビ リティを高めます。

ディペンダビ リティ とは、 正当に信頼できるサービスを提供する能力を意味します。 一般消費者の日常生活における懸念事項
と しては、 自動車の信頼性、 水道システムの可用性と安全性、 住宅の保守性、 医療の安全性、 日常生活の安全保障などがあ り
ます。 これらは互いに影響し合うため、 慎重に対処する必要があ り ます。

ビジネス上の観点から見る と、 製品メーカーが抱える懸念事項は次のよ うなこ とです。

 製品の信頼性 (保証期間中の返品を避けるため)

 エネルギーや資材の入手可能性 (オペレーシ ョ ンを継続するため)

 機械の保守性

 工場や従業員の安全性

 設備や IT インフラス ト ラ クチャのセキュ リティ

これらの懸念事項には、 慎重かつ一貫して対処する必要があ り ます。

多くの事業経営者や管理者は、 ディペンダビ リティを向上および管理するテク ノ ロジと ソ リ ューシ ョ ンへの投資が必要と認識
しています。 高いディペンダビ リティを実現および維持するには、 安全性、 セキュ リ ティ、 可用性を最優先にする必要があ り
ます。 優秀な企業は、 最新のディペンダビ リティ  テク ノ ロジに投資するこ とが重要であ り、 それによって複雑性と稼働中断
を最小限に抑えながら関係規制や規格への準拠認定を取得できるこ とを理解しています。

ただし、 さ らに重要なこ とは、 機器の故障、 オペレーターのミ ス、 不適切なセキュ リ ティ介入から起こ り得る予想外のダウン
タイムを避けるため、 重大な問題を発生前に特定するこ とです。 予想外のダウンタイムが多額の経済損失につながるこ とは明
らかなため、 信頼できるテク ノ ロジに投資するこ とが賢明な選択です。 企業の全体的な生産性とディペンダビ リティを高める
には、 資産のダウンタイムが発生する理由を、 理解する必要があ り ます。
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システム上の課題

ザイ リ ンクスは 15 年以上前に、 ディペンダビ リティが自社の顧客にとって重要な資産となるこ とに気付き、 ディペンダブル 
システムの設計に役立つソ リ ューシ ョ ンの提供に取り組んできした。 ザイ リ ンクスによるシステムのディペンダビ リティ向上
の取り組みは、 信頼性、 安全性、 セキュ リ ティ、 保守性、 高可用性のアーキテクチャに重点を置いています。 また、 規制機関
によって認定されたプロセスやツールも、 ディペンダブル システムの設計に役立ちます。 ザイ リ ンクスの認定は、 顧客によ
るシステムの具現化と認定取得にかかる時間を短縮するため、 顧客に直ちにメ リ ッ ト をもたらします。

ザイ リ ンクスの目的は、 ディペンダブル システムの保護に必要なツールや機能を提供するこ とです。 図 1 に、 課題解決の属
性、 脅威、 手段を示します。

ディペンダビ リティは一連の属性から成り、 各種脅威による影響を受けますが、 これらの脅威はディペンダブル システムを
正し く管理する手段を講じるこ とで低減できます。 このホワイ トペーパーでは、 デザイン チームが共通認識を持って最終シ
ステムの設計にあたるこ とができるよ うに、 最初にディペンダビ リティの属性、 脅威、 手段について定義します。

X-Ref Target - Figure 1

図 1:ディペンダビリテ ィの属性、 脅威、 手段
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ディペンダビ リティの属性:

 信頼性:

o システム サービスがエラーなく継続するこ と、 または 

o システムが所定のミ ッシ ョ ンを所定の時間内に完了できる可能性。

 可用性: システムが所定の期間中に常に稼働しているこ と。

 保守性: システムにすばやくアクセスし、 点検および修理できるこ と。

 安全性: ユーザーや環境に損傷を与える可能性のある、 意図しないアクショ ンや対応からシステムを適切に保護できるこ と。

 セキュ リティ : システム保護/防御に対する電子的な不法侵入によるデータの流出や損失を防止できるこ と。

 インテグ リティ : システムに不適切な変更が加えられないこ と。

 機密性: 情報の無断開示からシステムを効果的に保護できるこ と。

ディペンダビ リティの脅威:

 エラー : 計算/観測/測定された値と、 真の/指定された/論理的に正しい値または条件に相違があるこ と。 ランダム エラー
と系統的エラーがあ り ます。 基本的に、 故障の原因となるシステム状態はすべてエラーになり ます。

 障害: 機能ユニッ トが必要な機能を実行する能力を低下させる /失わせる可能性のある異常状態。 障害は、 システム故障の
原因とな り ます。

 故障: システムや機能ユニッ トが必要な機能を実行する能力が停止するこ と  (サブシステムの故障は、 上位層のシステム
の障害を引き起こす可能性がある )。

エラー、 障害、 故障を正し く回避または軽減して、 望まし くない事態を最小限に抑えるこ とで、 ディペンダビ リティ属性を満
たす設計が実現します。 ディペンダビ リティに対する脅威を防ぐには、 次の 4 つの手段を講じます。

 障害防止: 障害の導入または発生を回避および防止する方法。

 フォールト  ト レランス : 障害が発生しても仕様を満たすサービスを提供する方法。

 障害除去: 障害の数と重大度の両面で障害の存在を減らす方法。

 障害予測: 障害の発生と結果を予測する方法。

デザイン エラーを回避する適切なプロセスを作成するには、 製品のライフサイ クル全体を通してこれらの属性とその手段を
管理する、 適切なツールを適用する必要があ り ます。 それにはまず、 具体的な方法で脅威を定性化および定量化し、 次に、 適
切なアーキテクチャ と技術を用いて修正手段を製品自体に実装します。
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機能安全

IEC 61508 および ISO 26262 は、 機能的な安全装置の認定を統制している  2 大規格です。 どちらの規格も、 設計プロセス全体
のセーフティ  ライフサイクルについて具体的に定めています。 製品認定を取得では、 デザインの詳細、 メーカーの安全管理
システム、 製品開発に携わる専門家の能力が評価されます。 ザイ リ ンクスの従業員は、 セーフティ  プログラムに必要な IEC 
61508 および ISO 26262 の必須研修を受けています。

 機能安全は、 安全性の下位区分です (図 2 を参照)。 全体的な安全性のうち、 アクティブ システム (温度測定、 エネルギー
源の供給停止など) や、 設計したセーフティ機能に従って動作する機器に依存する部分を指します。

 非機能安全とは、 パッシブ システムに依存する手段 (導電部の絶縁など) によって実現される安全性を指します。

プログラマブルな電子安全機器開発の基本概念は、 業界では次のよ うに定義されています。

セーフティ  システムが機能的に安全と言えるのは、 ランダム故障/系統的故障/共通原因故障が発生しても、 死亡や怪我、 環境
汚染、 機器または生産上の損失を招くセーフティ  システムの誤動作が起きない場合です。

X-Ref Target - Figure 2

図 2:全体的な安全性の下位区分としての機能安全
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産業アプリケーシ ョ ン分野

産業、 オートモーティブ、 アビオニクス、 通信などの分野ではシステムの統合化が急速に進んでいます。 図 3 に、 一般的な産
業オート メーシ ョ ン機器とその統合の傾向を示します。 

従来のオート メーシ ョ ン システムは、ローカルまたは分散 I/O をアクティブ化するプロセスの順序付けを担うプログラマブル 
ロジッ ク  コン ト ローラー (PLC) などの機器を組み合わせて構成されます。 モーシ ョ ン コン ト ローラーは一連のモーター コン
ト ローラーの動き と軌道を制御し、 一方、 モーター コン ト ローラーは自動部品を動かす電気モーターを駆動します。 セーフ
ティ  コン ト ローラーは、 セーフティ入力ト ランスデューサーとセーフティ出力アクチュエーターを用いてシステム全体を管
理して、 違反が発生した場合に制御対象プロセスを安全な状態に戻します。 安全制御システムには、 通信ネッ ト ワーク  ( リ ア
ルタイム イーサネッ ト  バスとフ ィールド  バス) もあ り ます (図 3 参照)。 これらのセーフティ  システムは、 安全上のリ スクや
工場停止にもつながる違反を防止するため、 セキュ リ ティ と機密性が求められます。

従来の構成はご く一般的で、 後から考案されたものです。初期のシステムは、 機能面のみを備えるよ うに設計されていました 
(PAC + モーシ ョ ン コン ト ローラー + モーター コン ト ローラーなど)。 その後、 ほかの属性 (安全性、 セキュ リ ティ ) が加わっ
たためにシステムが複雑化し、 ディペンダビ リティの評価が非常に難し くな り ました。 このよ うな複雑性はご く一部の専門家
以外は理解できず、 と きには専門家でさえ、 起こ り得るシステム動作を完全には理解できないこ とがあ り ます。 あらゆるタイ
プの複雑性が増すと、 設計者は起こ り得るシステム状態をすべて把握するこ とが難し くな り、 オペレーターはあらゆる正常状
態と異常状態および障害状態を安全かつ効果的に処理するこ とが難し くな り ます。 実際に、 一線級の専門家達は複雑性を 「情
報管理不可能性」 と定義しています [参照 1]。

複雑性を軽減するための最新のアプローチは、 小型化したシ リ コン形状の利点とマイクロエレク ト ロニクスの省スペース性を
活かして、 図 1 に示すデペンダブルな手段を組み込むこ とです。 効果を高めるには、 このアプローチにデザイン プロセス と
製品の耐用期間を含めて、 関連するデペンダブル条件すべてに対応する必要があ り ます。 図 3 で、 「統合システム (Integrated 
System)」 の下に示された 3 つのシステムをすべてまとめたものが、 この統合に該当します。

当然、 この統合システムには、 分離システムの諸機能を維持できるだけの十分なパフォーマンスが必要です。 ソフ トプロセッ
サ IP コアでプログラムされた FPGA (Zynq®-7000 デバイスなどの SoC が望ましい) はパフォーマンスが高いため、 必要なディ
ペンダビ リティ属性を維持しながら、 必要な機能を維持および拡張できます。

X-Ref Target - Figure 3

図 3: オート メーシ ョ ン  システムの統合

WP461_03_112014

Integrated System

S
ep

ar
at

ed
 S

ys
te

m
s

PLC – PAC Control System

Real-Time
Ethernet

Distributed I/O

Field
Bus

Motor Control

Motor Control

Motion Control
PLC – PAC Safety

Motion Control

Safety System

Safety Devices

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback/document-feedback.html?docType=White_Papers&docId=WP461&Title=IEC61508%20%26%2312362%3B%26%2312424%3B%26%2312403%3B%20ISO26262%20%26%2335469%3B%26%2323450%3B%26%2312475%3B%26%2312540%3B%26%2312501%3B%26%2312486%3B%26%2312451%3B%20%26%2312450%3B%26%2312503%3B%26%2312522%3B%26%2312465%3B%26%2312540%3B%26%2312471%3B%26%2312519%3B%26%2312531%3B%26%2312398%3B%26%2312383%3B%26%2312417%3B%26%2312398%3B%26%2312522%3B%26%2312473%3B%26%2312463%3B%26%2320302%3B%26%2328187%3B%26%2312392%3B%26%2321177%3B%26%2329575%3B%26%2324615%3B%26%2321521%3B%26%2319978%3B%20&releaseVersion=1.0&docPage=6


WP461 (v1.0) 2015 年 4 月 9 日 japan.xilinx.com  7

IEC61508 および ISO26262 に準拠した セーフティ  アプリケーシ ョ ンのためのリスク低減と効率性向上

基本的に、 分離した機能をシ リ コンに統合する と、 デペンダブル機能が下位のシステム  レベルで組み込まれるため、 デカッ
プルが向上します。 そのため、 結果論と してではなく問題の発生源でディペンダビ リ ティを管理できます。 このアプローチな
らば複雑性が低減するため、 システムの管理不可能性も低減します。

従来のアーキテクチャは、 このアプローチによって旧式化したわけではあ り ません。 統合型のディペンダビ リティ管理ではリ
スクが低下し、 診断機能が向上しますが、 システム レベルでは依然と して、 適切なディペンダビ リティ  アーキテクチャを実
装する必要があ り ます。 たとえば、 統合部分に影響を与える一般的な障害によってシステム全体が使用できなくなるこ とが懸
念される場合は、 機器レベルでの二重化 (冗長構成) が適切 (または必須) になるこ とが多々あ り ます。

ザイ リ ンクスでは、 すべてのディペンダビ リティ属性に対して認定手段を提供し、 デザインを適切に調整可能にするこ とで、
この統合に取り組んでいます。 図 4 に、 属性の調整をザイ リ ンクスで実現するこ とで、 適切な割り当てを可能にする方法の例
を示します。

安全性に関係のない高信頼性、 高可用性、 高セキュ リティのシステム (オンライン バンキング、 証券取引所のリ アルタイム 
データ処理、 ビジネスに不可欠なウェブサイ トによ く見られるシステムなど) でも、 ザイ リ ンクスのセキュ リティ  ソ リ ュー
シ ョ ンと可用性パターンを活用できます。 製造プロセスのターゲッ ト  (産業システム、 エンジン コン ト ローラー、 人工呼吸
器、 ブレーキ バイ  ワイヤ システム、 電源システムなど) は中央のセクシ ョ ンに該当し、 高セキュ リティ、 高信頼性、 高可用
性で安全性重視のシステムと重な り ます (図 4)。 図 4 の右下のセクシ ョ ンには、 セキュ リ ティに関係のない高安全性、 高信頼
性、 高可用性のシステム (過電流遮断スイ ッチなど) が該当します。

X-Ref Target - Figure 4

図 4:ディペンダビリテ ィの調整
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相乗作用のあるデザインと機能

図 4 は、 やや 「奥深い」 解釈をするこ と もできます。 各属性は、 ディペンダビ リティ要件を満たすべく一連のレイヤー セッ
ト と して連携します。 これはレイヤード  アプローチと も呼ばれます。 レイヤード  アプローチは、 必要な属性を特定および管
理するのに役立ち、 その方法は、 各レイヤーが特定のディペンダビ リティ属性に対応する という もので、 属性の共通部分に
よってシステム全体の動作が決ま り ます。

レイヤー化は、 適切に実装すればかなりの効果を上げるこ とができます。 ただし、 レイヤー化の適切な実装だけでは不十分で
す。 たとえば、 適切に実装されたセキュ リティ属性の要件と して、 不正なパスワードが使われた場合は、 システムへのアクセ
ス  ポータルをすべてロッ クする必要がある と します。 このアクシ ョ ンは、 バンキング アプリ ケーシ ョ ンでは非常に適切かつ
妥当と言えますが、 別の環境 (化学工場など) では非常に危険な可能性があ り ます。 

化学工場で、 不正なパスワードに続いて非常に危険性の高いコマンドが使用された場合は、 不測の事態 (工場の完全停止や爆
発など) を回避するために直ちに人的介入が必要です。 すべての入力がロッ ク される と、 必要な時間内に人的介入ができない
可能性があ り ます。

このためザイ リ ンクスでは、 すべてのディペンダビ リティ属性を、 総合的で相乗作用のある実装に組み込むこ とを推奨しま
す。 つま り、 すべてのサブシステムがその他の各サブシステムのオペレーシ ョ ン方式を認識し、 当該環境で予測どおりに安全
に連携する必要があ り ます。

ディペンダブル システムにおける相乗作用の重要性については、 スイス  チーズ モデルで説明します。

スイス チーズ モデル

前の化学工場の例のよ うに、 メキシコ湾原油流出/爆発事故 (2010 年)、 スペースシャ トル チャレンジャー打上爆発事故 (1986 
年)、 ス リーマイル島原発事故 (1979 年) などの有名な歴史的災害の多くは、 スイス  チーズ モデルですべて説明および分析でき
ます。

認知心理学者 James T. Reason 氏の著書 『Human Error』 で初めて提唱されたスイス  チーズ モデルは、 複数の要因が重なって起
きる、 複雑なシステムが関係している事故の因果関係に焦点を置いています。 個別に見れば、 これらの要因が引き起こす問題
は深刻ではあ り ませんが、 要因が重なる と危険事象や大惨事にまで発展する可能性があ り ます。
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スイス  チーズ モデルでは、 故障に対する防御が一連の防壁と してモデル化され、 それぞれが一切れのチーズで表現されます。
チーズの穴は、 システムの各部における相乗作用の欠如 (つま り弱点) を表しています。 このモデルでは、 穴は静的なもので
はなく、 サイズや位置が絶えず変化します。 各チーズの穴の位置がその他すべてのチーズの穴の位置と瞬間的に揃う と、 シス
テムに故障が発生し、 (Reason 氏が言う ) 「事故機会の軌道」 を許してしまいます。 チーズの穴の位置が瞬間的に揃う と、 不
測の故障シナリオに発展する可能性があ り ます。

Reason 氏がディペンダビ リティ分野に貢献した重要な点は、 「最後のチーズの穴が最終的な事故を引き起こすが、 潜伏してい
た前の一連の故障がなければ、 その事故が起きた可能性は低い」 という概念です。

ザイ リ ンクスはスイス  チーズ モデルの効果を認め、 全体論的なアプローチに従ってディペンダブル システムのアーキテク
チャを設計するこ とを推奨しています。 文化、 組織、 プロセス  デザインをすべて考慮に入れて、 エラーの不可避性を十分に
低減させる相互認識型の防御レイヤーを設ける必要があ り ます。

ザイリンクスの認定プロセス
システム デザインにおけるスイス  チーズ モデルは、 最終システムを作り出すために用いるプロセスを実質的に作成したエン
ジニア リ ング組織の構造、 管理、 手順で表すこ とができます。 (a) 事実を把握してディペンダビ リティを実現するか、 (b) 当て
推量に頼ってディペンダビ リティの実現を望むかを分けるのは、 優れたプロセスの有無だけでなく、 認定プロセスの有無でも
あ り ます。

顧客にとっての安心を確保するため、 ザイ リ ンクスでは自社製品のライフサイクル全体を通して全要素を連携させる、 次のよ
うな最新の完全認定プロセスを導入しています [参照 2]。

 ザイ リ ンクスでは品質管理活動を定期的に内部監査し、 活動の有効性と、 定められた手順に従っているかど うかを確認し
ています。 

 ザイ リ ンクスでは真の根本原因分析を実施して問題を解決し、 それを基に機能を改良しています。 下請業者やサプライ
ヤーと協力して、 チームベースの Eight Discipline (8D) 調査アプローチを用い、 次に、 データ主導型のアプローチに従っ
て恒久的かつ効果的なソ リ ューシ ョ ンを開発しています。

 ザイ リ ンクスは 1995 年以来、 ISO 9001 認定 (品質管理システム) を取得し、 さ らに ISO 9001:2008 (カスタムのエンベデッ
ド  ソフ ト ウェア デザインおよびロジッ ク  デザインの設計、 試験、 運用) にも準拠しています。

 ザイ リ ンクスは 2004 年以来、 TL 9000 認定 (通信) を取得しています。

 ザイ リ ンクスの品質管理マニュアルは、 ISO 9001:2000、 TL 9000、 TS 16949、 Military (QML) やその他の業界標準に従っ
て作成されています。

o このマニュアルが SoC、 FPGA、 CPLD、 およびコンフィギュレーシ ョ ン デバイスの設計、 製造、 試験に適用されてい
ます。

X-Ref Target - Figure 5

図 5: スイス チーズ モデル
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 Xilinx Ireland (XIR) は、 Authorized Economic Operator (AEO) 認定を取得しています。

o 現在、 米国および EU が協力して AEO の相互理解に取り組んでいます。

 ザイ リ ンクスは 2004 年以来、 SoC STACK International、 StackTrak - Supplier Certification Program (IC 品質および信頼性要件)、
AEC-Q100 Component and Device Qualification (自動車産業向けの PPAP フルサポート あ り ) に準拠しています。

 ザイ リ ンクスは、Department of Defense MIL-PRF-38535 Custom Microcircuit Certification (Class Q および N) に準拠しています。

 ザイ リ ンクスは 2008 年以来、 ISO 14001:2004I 認定、 RoHS および Pb-free 認定、 OHSAS 18001:2007 認定を取得していま
す。

 ザイ リ ンクスは、 機能安全規格に準拠しています [参照 3] (このページにアクセスするには登録が必要)。

o IEC 61508 (ISE® Design Suite 14.2 ～ 14.7 に対する  TÜV SÜD 認定)

o ISO 26262 (ISE Design Suite 14.2 ～ 14.7 に対する  TÜV SÜD 認定)

 ザイ リ ンクスでは、 ザイ リ ンクス製品の満足度を最大限に高めるため、 コンポーネン ト、 ツール、 ボード、 ケーブルの返
品のための正式な RMA (Return Material Authorization) 手順を策定しました。

 ザイ リ ンクスでは、 因果関係分析を用いて重大な異変の発生源を最小限に減らし、 製品の収益、 品質、 信頼性を最大限に
高めるこ とを目的と して、 品質問題の防止に重点を置いたプロセスを策定し、 すべてのパートナー メーカーに導入して
います。

信頼性
ザイ リ ンクスが公開している品質および信頼性情報には長年の実績があ り ます [参照 2]。 信頼性モニター プログラムによ り、
社内プログラム、 国際規格、 および個別の顧客要件で指定された信頼性仕様を満たすか、 またはそれ以上の製品性能を実現し
ています。 品質モニターでは完成品からサンプルを取り ます。 プログラム結果は四半期ごとに 『デバイス信頼性レポート 』 
(UG116) に公開されます [参照 4]。 品質だけでなく、 ディ フェク ト  ゼロの目標と品質重視の文化を重視する姿勢は、 PPM デー
タ、 故障率 (FIT)、 シングル イベン ト  アップセッ ト  (SEU) データからわかり ます (詳細は、 『デバイス信頼性レポート 』 参照)。
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アップセッ ト  イベン ト効果

プログラマブルか否かを問わず、 すべての集積回路はシングル イベン ト効果 (SEE) の影響をある程度受けやすくなっていま
す。 シングル イベン ト  ラ ッチアップ (SEL) など致命的とな り得る場合もあ り ますが、 データの反転や、 プログラマブル デバ
イスの場合はコンフ ィギュレーシ ョ ン メモ リの反転 (SEU) など回復可能なものもあ り ます。 これらの現象を確認し始めて以
来、 ザイ リ ンクスでは各イベン トの影響を解消する方法と、 発生したイベン ト を軽減する方法を積極的に研究しています。 ザ
イ リ ンクスでは各テク ノ ロジ プロセス  ノードを用いて、 SEU による生来の FIT レート を低減しています (図 6 参照)。

ただし、 シ リ コン機能だけでは、 商用と して安全なデバイスはできません。 セキュ リ ティ分野と同様に、 ザイ リ ンクスではこ
の問題にもレイヤード  アプローチで対応しています (図 7 参照)。

まず、 このソ リ ューシ ョ ンはベース  シ リ コンから始めます。 次に、 パッケージング素材に取り組みます。 その上
で、 Soft Error Mitigation IP (SEM IP) と、 フェイルセーフでフォールト  ト レランスを持つデザインを実現するさま
ざまな実装方式を提供します。 さ らにザイ リ ンクスでは、 パフォーマンスを定期的に測定し、 世代ごとにシ リ コ
ンと  IP の両面を改善するよ う努めています。 最後に、 真に安全な環境を実現するために追加すべきレイヤーがわ
かるよ う、 顧客固有の動作環境の影響を判断するためのツールも用意しています。

SEU FIT レート など、信頼性に関するデータ  [参照 4] が公開されています。詳細は、 ザイ リ ンクス  ウェブサイ トのシングル イ
ベン ト  アップセッ トに関するページ [参照 5]、 ザイ リ ンクス  ホワイ トペーパー 『FPGA、 ASIC、 プロセッサにおけるシングル 
イベン ト効果についての考察 』 [参照 6]、ザイ リ ンクス  ホワイ トペーパー 『シングル イベン ト  アップセッ ト  (SEU) の軽減』 [参
照 7] を参照してください。

X-Ref Target - Figure 6

図 6:ザイリンクス FPGA のソフ ト  エラー率の傾向

X-Ref Target - Figure 7

図 7:ザイリンクスのマルチレベル SEU 低減ソリューシ ョ ン
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シリ コンに内在する  FIT レートの低減

シリコン機能

前述のとおり、 最初に必要な低減レイヤーはデバイスに内在する  FIT レートの低減を目的と しています。 まずは、 FPGA/SoC 
のコア要素であるコンフ ィギュレーシ ョ ン メモ リ  セルから始めます。 ザイ リ ンクスでは、 SEU 耐性の高いコンフ ィギュレー
シ ョ ン メモ リのベス ト  プラ クティ スに関する研究に力を入れています。 デザインとレイアウ トの両方に関する独自のデザイ
ン技術、 広範囲なシ ミ ュレーシ ョ ン、 チップ動作試験、 実際のビーム試験によ り、 ザイ リ ンクス  デバイスの FIT レートは世
代ごとに着実に低下しています。

パッケージ技術

シ リ コンに加え、 ザイ リ ンクスではデバイスのパッケージ素材も厳し く管理しています。 これによ り、 アルファ線による  
SEU を大幅に低減できます。

ユーザー機能

ザイ リ ンクスでは、 メモ リ  セル アーキテクチャの実際のデザインを積極的に管理するこ とに加え、 バッ クグラウンドでの 
SEU 検出および訂正にも独自の設計手法を導入しています。 ユーザー デザインに FRAME_ECC プリ ミ ティブを挿入する と、
コンフ ィギュレーシ ョ ン フレーム レベルでシングルエラー訂正とデュアルエラー検出が可能になり ます。 拡張コンフ ィギュ
レーシ ョ ン フレーム インターリーブによ り、 マルチビッ ト  アップセッ ト  (MBU) の影響がこれまで以上に低減しているため、
ほとんどネゲート しなければ、 デザインのパフォーマンスにまったく影響を与えずに MBU の影響を大幅に低減できます。

ただし、 このカテゴ リはコンフ ィギュレーシ ョ ン メモ リだけに留ま り ません。 ザイ リ ンクスのユーザー メモ リ  アレイ  (ブ
ロ ッ ク  RAM) には堅牢なアーキテクチャ とエラー訂正機能が組み込まれており、 シングルビッ ト  エラーの訂正と、 ダブル
ビッ ト  エラーの検出 (自己訂正ではない) が可能です。

ツールによる低減、 分類、 予測

レイヤード  アプローチ方式と共に、 ザイ リ ンクスでは SEU および MBU の影響の分類と低減に役立つ SEM IP も提供していま
す [参照 8]。 SEM IP はザイ リ ンクス  デバイスの内蔵シ リ コン機能をベースに構築され、 エラー分類やエラー挿入などの機能
が加わり ます。 エラーの分類と発生源の特定は、 デバイス全体の FIT 低減の基本とな り ます。 ザイ リ ンクス  デバイスは、 コ
ンフ ィギュレーシ ョ ン フレーム アレイ  (それぞれで FRAME_ECC を使用) を中心に構築されます。この大規模なメモ リ  アレイ
には多数のビッ トが含まれていますが、 ユーザー デザインの動作に実際に影響するビッ トはわずかです。 デザインによって
は、 少数であってもユーザー IP の重要なセーフティ機能に影響を及ぼす場合があ り ます。 これらのビッ トはすべて、 次のよ
うに分類できます。

 デバイス  コンフ ィギュレーシ ョ ン ビッ ト : デバイス  コンフ ィギュレーシ ョ ン アレイ内の全ビッ ト

 エッセンシャル ビッ ト : ユーザー デザインに関連するビッ ト  [参照 9]

 優先エッセンシャル ビッ ト : 安全性に関するユーザー定義のク リティカル ビッ トに関連するビッ ト

 ク リ ティカル ビッ ト : ステートが変化する と機能障害を引き起こすビッ ト

ザイ リ ンクス  ソ リ ューシ ョ ンの長所は、 これらのビッ トの識別機能がザイ リ ンクスの基本デザイン ツールに組み込まれてお
り、 ユーザーが必要に応じてカスタマイズできる点です [参照 8]。

これほど堅牢な SEU ソ リ ューシ ョ ンは必要と しない動作環境やアプリ ケーシ ョ ン向けに、 ザイ リ ンクスは SEU FIT レート  カ
リ キュレーター [参照 7] も提供しており、 これを利用する と、 所定の環境におけるアプリ ケーシ ョ ンの推定 FIT レートがわか
り ます。 詳細は、 ザイ リ ンクスのアビオニクスに関するページを参照して ください [参照 10] (このページにアクセスするには
登録が必要)。
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FPGA に関する  IEC 61508 要件
IEC 61508 の要件をすべて扱うのはこのホワイ トペーパーの範囲を超えるため、 こ こでは FPGA に関する主な要件のみを説明し
ます (この規格に関する基本知識が必要)。 ランダム故障や系統的エラーに対処するための設計手法やハードウェア/ソフ ト ウェ
アでは、 セーフティ  ライフサイクルを考慮する必要があり ます。 このライフサイクルは、 安全装置の実装担当者が管理する必
要があり ます。 IEC 61508 はいくつかの措置を推奨しており、 特に IEC 61508-2 (パート  2) の第 7.1.3.1 項では、 セーフティ  ライ
フサイクルに V モデル (各開発フェーズと検証/有効性検査フェーズが対応するモデル) を推奨しています。 

さ らに第 7.4.4.2 項では、 次の 6 つの主要要件について定めています。

1. ハードウェア安全度に関するアーキテクチャ上の制約を入力要件と して定義するこ と

2. 到達可能な安全度を判断するために、 ランダム故障の影響を定量化するこ と

3. オンチップの冗長構成を目的とするアーキテクチャの場合は、 パート  2 の付録 E を使用するこ と

4. パート  3 の規定に従い、 ラベルに文字 「S」 (systematic safety integrity: 系統的安全度)」 を表す) が付いた 3 つのルート を使
用して、 系統的安全度 ( 「適当的能力」 と も呼ばれる ) を満たすこ と

a. ルート  1S: 系統的障害の管理については、 パート  3 の規定に従う こ と

b. ルート  2S: 当該機器が使用中である と証明するこ と

c. ルート  3S: 既存のソフ ト ウェアを信頼する必要がある場合は、 そのソフ ト ウェアがパート  3 に準拠している と証明す
るこ と

5. 障害検出時のシステム動作 (適切な安全措置の実行) に関する要件を定義するこ と

6. 交換される情報の完全性を確保するためにデータ通信プロセスに関する要件を定義するこ と

さ らに IEC 61508-2 の第 7.4.4 項では、 ハード ウェア安全度に関するアーキテクチャ上の制約について定めています (パート  2 
の付録 C に記載される論理式を参照)。

6 つの指示はどれも詳細に説明するには内容が多すぎるため、 こ こでは最優先事項と してすべての指示に従う こ とを覚えてお
くだけで十分です。

さ らに IEC 61508-2 では、 ハード ウェアの安全度水準を定義するためのルート を 2 つ定めており、 セーフティ機能ではそのい
ずれかを要求できます。 ルート  1H および 2H はアプリ ケーシ ョ ン固有のため、 IEC 61508-2 では、 どちらを用いるかの判断を
具体的なアプリ ケーシ ョ ン規格に委ねています。

1. ルート  1H: ハードウェアのフォールト  ト レランス と安全側故障割合の概念に基づく

2. ルート  2H: エンドユーザーのフ ィードバッ クから得たコンポーネン トの信頼性データ、 向上した信頼性レベル、 特定の安
全度水準に対するハード ウェアのフォールト  ト レランスに基づく

ISO 26262 でも、 安全度を実現する方法に関する同様の要件を定めています (それほど厳格でない場合もある )。 

安全規格への準拠がプロセスに含まれているこ との判断は簡単ですが、 それに加え、 少なく と も  10 ～ 15 年の耐用期間にわ
たって製品のサポート を提供できるよ うにするこ とが必要です。

ザイリンクスによる機能安全上の課題の解決方法

FPGA は IEC 61508-2 で具体的に扱われており、 必要な安全度水準を実現する方法と して冗長設計が推奨されています。 ザイ
リ ンクスの FPGA と  SoC は、 よ り高いレベルの統合によって冗長設計を実現しやすくするこ とで、 ほかのソ リ ューシ ョ ンよ
り も少ないコンポーネン ト数でセーフティ設計を実装し、 それによ りシステム コス ト を削減します。 ザイ リ ンクス製品は、
次の 2 つのアプローチで冗長構成を実装しています。

 アプリ ケーシ ョ ン規格によ りシングルチップ ソ リ ューシ ョ ンが不可能な場合は、 デュアルチップ ソ リ ューシ ョ ンを用い
ます (比較的コス トが高くなる )。

 アプリ ケーシ ョ ン規格によ りシングルチップ ソ リ ューシ ョ ンが可能な場合は、 この方法でセーフティ機能を実装します 
(たとえば、 IEC 61508-2 付録 E は SIL3 まで許容)。 このオプシ ョ ンを実現可能にするのは、 ザイ リ ンクスの FPGA および 
SoC の性能です。 ほかのセクター固有の規格で明示的に除外されていない限り、 このソ リ ューシ ョ ンが推奨されます。
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ザイリンクスのツールおよび実装方式

認定ツール

実装担当者は、 IEC 61508-2 の項目 4 に記載されたシステムの 「FPGA に関する要件」 を確実に満たすため、 認定された開発
ツールを利用する必要があり ます。 ザイ リ ンクスでは、 FPGA ユーザーが適切な設計手法と手順に従ってセーフティ設計を実
装できるよ うにする機能安全パッケージを作成し、 自社のツール チェーンを認定しました。 セーフティ  マニュアル 『セーフ
ティ  ガイ ド ライン、 IEC 61508、 ISO 26262 に準拠するための要素』 (機能安全ラウンジ [参照 3] で入手可能) では、ザイ リ ンクス
の ISE FPGA プログラ ミ ング ツール チェーン、 バージ ョ ン 14.2 ～ 14.7 を扱っています。 このマニュアルは、 IEC 61508 Edition 
2 および ISO 26262 に従って安全性に関する  FPGA アプリ ケーシ ョ ン デザインを開発する際に利用します。 また、 SIL1 ～ SIL3 
または ASIL-A ～ ASIL-D に関する要件も扱われています。

認定ツール チェーンでは、 安全な FPGA デザインを作成するためのザイ リ ンクス  ツールに基づく設計手法とフローについて
説明しています。 また、 干渉なく必要な冗長性レベルを実現するために、 必要な機能構築ブロッ クを分割/分離してデザイン 
フローを適用できるよ う説明しています。 これによ り、 所定の SIL または ASIL を満たす FPGA の最終ビッ ト ス ト リームを合
成できます。 また、 IEC 61508 Edition 2 で推奨される  V モデルに従って実装 (タイ ミ ング、 温度、 消費電力、 デザイン ルール
違反、 分離違反など) を検証およびテス トするためのガイダンスも記載されています。

ISE Design Tool Suite 14.2 ～ 14.7 FPGA プログラ ミング ツール チェーン

ザイ リ ンクスは現在、次の安全規格に対応する  ISE Design Suite 14.2 FPGA プログラ ミ ング ツール チェーン [参照 3] および ISE 
Design Suite 14.7 (図 8) に対して TÜV SÜD 認定を取得しています。

 IEC 61508 Edition 2.0 2010-04

 ISO 26262 First Edition 2011-11-15
X-Ref Target - Figure 8

図 8: ISE Design Suite FPGA プログラ ミング ツール チェーンの TÜV SÜD 認定
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アイソレーシ ョ ン  デザイン フロー (IDF)

ザイ リ ンクスのアイソレーシ ョ ン デザイン フロー (IDF) [参照 11] は、 ある論理機能と別の論理機能を論理的および物理的に
分離可能にするツール設計手法です。 IDF は、 次の 2 段階になっています。

 アイソレーシ ョ ン: ISE PlanAhead™ フロアプラン ツールを使用したファンクシ ョ ン ブロ ッ クの物理的および論理的分離。 

 アイソレーシ ョ ン検証: アイソレーシ ョ ン検証ツール (IVT) と呼ばれるツールで、 ファンクシ ョ ン ブロ ッ クの物理的な分
離と、 ブロ ッ ク間の配線接続の適切な分離を検証します。

この 2 段階のデザイン フローは、 IEC 61508 および ISO 26262 に対する  TÜV SÜD 認定を受けています。

IDF を用いる と、 各機能の間に未使用のデバイス  コンポーネン トから成るフェンスを利用して、 物理的に分離された複数の
独立機能を 1 つの FPGA に実装できます。 分離された各機能はこのフェンスで区切られるため、 デバイス内に分離領域が形成
されます。 このフローでは、 早期のフロアプラン、 モジュール デザイン、 モジュール合成、 一連のガイ ド ラインへの準拠、
必要な機能間を確実に分離するための考慮事項を採用しています。

デザインを実装したら、 IVT を使用して、アイソレーシ ョ ンのデザイン ルール (分離モジュールの間にフェンスを設けるこ と ) 
が正し く実装されているか検証する必要があ り ます。 IEC 61508-2 規格の表 E.2 に定める とおり、 物理ブロッ クを分離および
デカップリ ングする構造体と して、 アイソレーシ ョ ン ブロッ クを検討するこ と もできます。

共通原因故障の低減
共通原因は、 入念に構築されたデザインにさえ深刻な影響を及ぼす恐れがあるため、 あらゆるセーフティ  アプリ ケーシ ョ ン
にとって問題とな り ます。 IEC61508-2 付録 E では、 ベータ係数アプローチを用いて FPGA の共通原因に具体的に対処してお
り、 いくつかの低減メカニズムの実現を義務付けています。

図 9 に、 セーフティ  システムに影響する恐れのある一般的な共通原因と、 それらに対処するためにザイ リ ンクスが採用して
いる低減策を示します。 SEM IP は、 ザイ リ ンクスの Soft Error Mitigation IP を指します [参照 8]。

セーフティ  システムでは共通原因故障が複数発生する可能性があ り、 対処が必要です。 表 1 に、 これらの原因の一部と、 ザ
イ リ ンクスの FPGA/SoC で採用している低減策を示します。

X-Ref Target - Figure 9

図 9: FPGA の同相原因とザイリンクスの低減策
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IEC 61508 に対する  Zynq‐7000 SoC の答え

電源には同相による懸念事項が 1 つあり ます。 別々の電源プレーンを使用できれば、 独立した冗長回路を実現できます。

PS および PL の電圧ド メイン

IEC 61508-2、 付録 E (E.1 から抜粋) では、 次のよ うに記載されています。

e) 電源障害を原因とする危険な故障
(共通原因故障など) を避けるため、 適切な手段を講じるこ と。

注記 5: 電源障害には、 次のものが含まれる  (ただしこれに限らない):

o ノ イズ
o 電源ラインによる電磁妨害の伝搬
o 非同時の電源スイ ッチオン (ラ ッチアップや高突入電流などの原因となり得る )
o 短絡による過電流引き込み

Zynq-7000 SoC は、 PS および PL 用に分離した独立電源を採用するこ とで、 この電源上の問題に対処しています (図 10 参照)。

表 1:共通原因故障とザイリンクスの低減策 (Zynq‐7000 SoC )

共通/同相原因 ザイリンクスの低減策 (Zynq‐7000 SoC)

電源: ノ イズ、 電磁妨害の伝搬、 PS スイ ッチオン (ラ ッチ
アップなど)、 過電流引き込み

分離および独立した電源 (PL、 PS) と電源投入シーケンス  
(IEC 61508-2、 表 E.1 を参照)

多様性の欠如: 1 つの故障でシステム全体がダウンする 複数の冗長構成スキーム: 
診断機能付きの複数のセーフティ  チャネル (PL、 PS)

セーフティ  チャネルと非セーフティ  チャネルの分離 アイソレーシ ョ ン デザイン フローを用いたオンチップの冗
長構成 (IEC 61508-2、 付録 E、 表 E.2 を参照)

ファンクシ ョ ン ブロ ッ クへのアップグレード 機能アップグレードのためのデザイン保持 
(変更しないブロ ッ クについては QoR を保持)

X-Ref Target - Figure 10

図 10: PS および PL 用の分離電源

WP461_10_112014

PS and PL Separate Voltage Domains for Managing Power

Processing System (PS)

VCCPINT

VCCPAUX

VCCPLL

VCC_MIO0 VCC_DDR VCC_MIO1

Programmable Logic (PL)

VCCINT

VCCAUX

VCCO0 VCCO1 VCCOn

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback/document-feedback.html?docType=White_Papers&docId=WP461&Title=IEC61508%20%26%2312362%3B%26%2312424%3B%26%2312403%3B%20ISO26262%20%26%2335469%3B%26%2323450%3B%26%2312475%3B%26%2312540%3B%26%2312501%3B%26%2312486%3B%26%2312451%3B%20%26%2312450%3B%26%2312503%3B%26%2312522%3B%26%2312465%3B%26%2312540%3B%26%2312471%3B%26%2312519%3B%26%2312531%3B%26%2312398%3B%26%2312383%3B%26%2312417%3B%26%2312398%3B%26%2312522%3B%26%2312473%3B%26%2312463%3B%26%2320302%3B%26%2328187%3B%26%2312392%3B%26%2321177%3B%26%2329575%3B%26%2324615%3B%26%2321521%3B%26%2319978%3B%20&releaseVersion=1.0&docPage=16


WP461 (v1.0) 2015 年 4 月 9 日 japan.xilinx.com  17

IEC61508 および ISO26262 に準拠した セーフティ  アプリケーシ ョ ンのためのリスク低減と効率性向上

Zynq‐7000 SoC の冗長構成スキーム

冗長構成によって故障を低減する方法は複数あ り ます。 既存の機能を二重化する と、 冗長機能が実現されます。 冗長スキーム
にする と、 システムの可用性と堅牢性を高めるこ とができます。

冗長スキームは、 満たすべき要件に応じてさまざまなシステム レベルで実装できます。 安全性に関する機能の完全二重化は
非常に複雑で高コス トになる可能性があるため、 通常は機能の特定部分のみを二重化します。

Zynq-7000 デバイスでは複数のアーキテクチャが利用可能です。 どのスキームも、 同相による故障対策と してブロ ッ クのアイ
ソレーシ ョ ン デザイン フロー (IDF) を必要と します。Zynq-7000 SoC で利用可能な 4 つのアーキテクチャについては、図 11 を
参照して ください。

アイソレーシ ョ ン デザイン  フローを使用したオンチップの冗長スキーム

共通原因故障が冗長型機器の安全性と可用性に悪影響を及ぼす可能性があるこ とは広く知られています。 IDF [参照 11] を使用
する と、 いくつかの点で、 冗長型システムが共通原因故障の影響を受けにく くな り ます。 IEC 61508-2 (付録 E、 表 E.2) には、
基本的なベータ係数 (IC による影響の受けやすさ ) を低減する技法と手段が記載されています。 図 12 に、 表 E.2 の一部と、
IDF によってオンチップ冗長型 (OCR) システムの IC を大幅に低減する  3 つの技法/手段を示します。 たとえば、 「フェンス」 
(IDF で定義されるアイソレーシ ョ ン領域) は、 「分離した物理ブロ ッ クをデカップリ ングするのに役立つ構造体」 (IEC 61508-2、
表 E.2、 項目 4) に該当します。

X-Ref Target - Figure 11

図 11: Zynq‐7000 SoC で利用可能なアーキテクチャのブロック図
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実装の多様性

多様性とは冗長性の一種であ り、 冗長型コンポーネン トが一般的な開発エラーの影響を受けないよ う、 さまざまな実装を提案
します。

安全性が重要なシステムにおいて、 デザインの多様性は同相原因または共通原因による開発エラーの対策となり ます。 多様性
は、 1 つの機能故障パスで一般的な開発エラーから故障が生じ、 別の機能故障パスにも影響を及ぼす可能性を減らそう とする
システム設計の概念です。 多様性を実現するには、 類似性の低い特性を持つ機能故障パスを設計して、 エラーが別のコンポー
ネン トにも現れる可能性を最小限に抑えます。 発生した障害は、 システム内で正常にマスキングされた後に無視されます。

多様性は、 ソフ ト ウェアでもハード ウェアでも実現できます。 ハード ウェアでは、 さまざまなメーカーが設計および提供して
いる初期仕様の同じコンポーネン ト またはサブシステムを用いてこれを実現します。

Zynq-7000 ファ ミ リでセーフティ  チャネルを多様化する方法は複数あ り ます。

 プログラマブル ロジッ ク  (PL) とプロセッシング システム (PS)

 PL と  MicroBlaze™ プロセッサと  PS (APU)

 PL と  PS (APU) とデュアル ロ ッ クステップ MicroBlaze プロセッサ

Zynq-7000 デバイスで使用できる多様性オプシ ョ ンは、 図 13 および図 14 を参照してください。

X-Ref Target - Figure 12

図 12: アイソレーシ ョ ン  デザイン  フローを使用したオンチップの冗長スキームおよび分離
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ロックステップの概念

ロ ッ クステップ アーキテクチャでは、 2 つのプロセッサ (マスターとチェッカー ) が厳密な同期で同じコードを実行します。
マスターはシステム メモ リへのアクセス権を持ち、 すべてのシステム出力を実行します。 チェッカーは、 マスター プロセッ
サによってフェッチされた命令を連続的に実行します。 チェッカーによって生成された出力 (アドレス とデータの両方) は、
比較ロジッ ク  (モニター ) に送られます。 比較ロジッ クは、 マスターとチェッカーのデータ、 アドレス、 制御ラインの一貫性
をチェッ ク します。 二重化されたバス  ラインのペアの値が一致しない場合は、 いずれかの CPU に障害があ り ます (どちらの 
CPU に障害があるかは特定されない)。図 15 に、デュアル ロ ッ クステップ MicroBlaze プロセッサ システム [参照 12] [参照 13] 
のブロ ッ ク図を示します。

X-Ref Target - Figure 13

図 13: Zynq‐7000 SoC の多様性オプシ ョ ン: 単体の MicroBlaze IP プロセッサを使用

X-Ref Target - Figure 14

図 14: Zynq‐7000 SoC の多様性オプシ ョ ン: デュアル コア ロックステップ MicroBlaze IP プロセッサを使用
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ロ ッ クステップの実装には、 いくつかの制限事項があ り ます。 モニターはバス  エラーと メモ リ  エラーを検出できません。 こ
れらのエラーは同相による故障の原因とな り、 両方の CPU に同様の故障が発生します。 バス と メモ リは、 パリティ  ビッ ト  
(エラー訂正コード ) などのエラー検出 (訂正) 技法を用いて障害から保護する必要があ り ます。

ロ ッ クステップ アーキテクチャは、 CPU、 メモ リ、 または通信サブシステムで無差別に発生するカバレッジ 100% のエラー 
(永続的または一時的) を検出できるフェイル サイレン ト  ノード と して採用できます。

冗長デュアル ロックステップの概念

冗長デュアル ロ ッ クステップ MicroBlaze [参照 12] [参照 14] プロセッサの実装を採用する と、 いくつかの制限事項に対処でき
ます。 図 16 に、 考えられる冗長デュアル ロ ッ クステップ MicroBlaze プロセッサ システムの大まかなブロ ッ ク図を示します。

X-Ref Target - Figure 15

図 15:ザイリンクス デュアル ロックステップ MicroBlaze プロセッサのブロック図

WP461_15_012815

Block
RAM

In
hi

bi
t

DLMB 
Block RAM
Controller

ILMB 
Block RAM
Controller

MicroBlaze
Processor

Master

C_LOCKSTEP_SLAVE = 0

Comparator Partition

Peripheral
Partition

MicroBlaze Processor Partition

Debug Interface - Removed for Production

Lockstep_Master= Out

MicroBlaze Processor
Debug Module

Debug

Block 
RAM

DLMB 
Block RAM
Controller

ILMB 
Block RAM
Controller

MicroBlaze
Processor

Slave

C_LOCKSTEP_SLAVE = 1

MicroBlaze Processor 
Partition

Debug

Lockstep_Slave = In

Comparator

Outputs

Lockstep_Out

Inputs

Inputs

I/O Interfaces

External Memory
Interfaces

Comparator Partition

ComparatorLockstep_Out

In
hi

bi
t

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback/document-feedback.html?docType=White_Papers&docId=WP461&Title=IEC61508%20%26%2312362%3B%26%2312424%3B%26%2312403%3B%20ISO26262%20%26%2335469%3B%26%2323450%3B%26%2312475%3B%26%2312540%3B%26%2312501%3B%26%2312486%3B%26%2312451%3B%20%26%2312450%3B%26%2312503%3B%26%2312522%3B%26%2312465%3B%26%2312540%3B%26%2312471%3B%26%2312519%3B%26%2312531%3B%26%2312398%3B%26%2312383%3B%26%2312417%3B%26%2312398%3B%26%2312522%3B%26%2312473%3B%26%2312463%3B%26%2320302%3B%26%2328187%3B%26%2312392%3B%26%2321177%3B%26%2329575%3B%26%2324615%3B%26%2321521%3B%26%2319978%3B%20&releaseVersion=1.0&docPage=20


WP461 (v1.0) 2015 年 4 月 9 日 japan.xilinx.com  21

IEC61508 および ISO26262 に準拠した セーフティ  アプリケーシ ョ ンのためのリスク低減と効率性向上

 デュアル ロ ッ クステップ アーキテクチャでは、 2 つのフェイル サイレン ト  チャネルが同じ メモ リ  サブシステムを共有し
ます。

 冗長デュアル ロ ッ クステップ アーキテクチャの実装方式は、 フォールト  ト レラン ト特性が同じ三重モジュール式冗長 
(TMR) ソ リ ューシ ョ ンにも対応します。

 フェイル オペレーシ ョナル機能が必要な場合は、 ロ ッ クステップ モードで 2 つのチャネルを配置できます。

o TMR ソ リ ューシ ョ ンと同様に、 CPU 障害のマスキング機能を実現する

o 完全並列型の 2 つのフェイル サイレン ト  チャネルと して使用し、 パフォーマンスを 2 倍にする

システム セキュリテ ィ
Virtex®-II Pro ファ ミ リ以降、 ザイ リ ンクスは何世代もの製品にわたってセキュアな FPGA ソ リ ューシ ョ ンを提供しています。
世代ごとに、 進化する脅威を分析し、 それに対処する機能を加えてきました。 ザイ リ ンクスは、 まずシ リ コン機能に取り組
み、 そこから完全統合型のセキュ リティ  IP (Security Monitor) へと発展させるこ とで、 FPGA/SoC 開発者向けのセキュア ソ
リ ューシ ョ ン提供における リーダーシップを実証してきました。 ザイ リ ンクスのセキュア ソ リ ューシ ョ ンの概要は、 ザイ リ
ンクスのウェブサイ ト を参照して ください [参照 15]。

X-Ref Target - Figure 16

図 16:冗長デュアル ロックステップ MicroBlaze のブロック図
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シリ コン機能

ザイ リ ンクスでは、 前のレイヤーをベースに新しいレイヤーを構築していく レイヤード  アプローチでセキュ リティに取り組
んでいます。 この取り組みでは、 開発者が構築のベースにできるセキュアな基盤が作られます。 最初のレイヤーは、 もちろん
シ リ コン自体です。 基本レイヤーがセキュアでなければ、 プラ ッ ト フォームをセキュアにするこ とはできません。 基盤が安定
していなければ、 砂地に家を建てるよ うなものです。 ザイ リ ンクスでは、 認証と  FPGA ロードの機密性実現の両方に、 256 
ビッ トの HMAC 認証スキームを用いた AES256 暗号化などのシ リ コン セキュ リティ機能を採用しています。 また、Zynq-7000 
SoC の FSBL (第 1 段階ブート ローダー ) の認証には RSA2048 を用い、 この認証をすべての後続デバイスのロードにまで拡張
するのに必要なコード も備えています。 ザイ リ ンクスではこのセキュ リティ  レイヤーをベースと して、 JTAG コン ト ローラー
などの外部インターフェイスを無効化するこ とで、 FPGA/SoC の 「ドアをロ ッ クする」 方法を提案しています。 また、 この物
理的な保護に加え、 システム モニターまたは XADC でデバイスの環境電圧/温度をモニターする方法も紹介しています。 この
内容および詳細は、 『Virtex-6 および 7 シ リーズ FPGA での不正操作防止デザインの開発』 で公開されています [参照 16]。 これ
らすべてをベースにするこ とで、 Zynq-7000 SoC などのデバイスの電源を入れた瞬間から、 セキュアなプラ ッ ト フォームが実
現されます。

知的所有権 (IP)

セキュ リティ最優先の環境を運用しているが、 独自のカスタム セキュ リティ  ソ リ ューシ ョ ンは構築したくないというユー
ザー向けに、 ザイ リ ンクスではセキュア ソ リ ューシ ョ ンを 1 つのパッケージで提供しています。 このソ リ ューシ ョ ンが 
Security Monitor です。 こ こには、 堅実なセキュ リティ  レイヤーが 1 つの IP コアにま とめられています。 Security Monitor は、
前述のザイ リ ンクス  アプリ ケーシ ョ ン ノート  [参照 16] で説明している内蔵のセキュア機能を採用しているだけでなく、 デバ
イス  コンフ ィギュレーシ ョ ン メモ リ をモニターして最初のコンフ ィギュレーシ ョ ンからの変更がないか確認するこ とで、 セ
キュ リ ティ  レベルを高めています。 バッ クグランドで動作するシステム正常性モニタ リ ングは、 攻撃者やシングル イベン ト  
アップセッ ト  (SEU) によるコンフ ィギュレーシ ョ ン メモ リの変更を検出し、 必要に応じて訂正できます。 問題が検出された
場合、 ユーザーはその問題を訂正して安全な状態に戻すこ とができます。 また、 必要に応じてデバイスの内容を初期化して、
ユーザーの IP を保護するこ と もできます。Security Monitor IP コアの全機能についての詳細は、『Security Monitor IP コアの製品
概要』 [参照 17] を参照してください。

まとめ
セーフティ機能とそれ以外の機能を 1 つのデバイスに緊密に統合できるザイ リ ンクス製品にはさまざまな利点があ り ますが、
なかでも ク ラス最高の品質、 FIT、 SEU の処理に加え、 顧客の厳格な安全性目標を満たす、 これまでにないツールと技法 
(IDF、 IVT など) を特長と しています。 ザイ リ ンクスのセーフティ  テク ノ ロジは規格準拠認定を受けているため、 顧客はリ ス
クのないセーフティ  ソ リ ューシ ョ ンと して利用できます。

ザイ リ ンクスの機能安全ソ リ ューシ ョ ンの概要は、 ザイ リ ンクス製品概要 『ザイ リ ンクス機能安全デザイン  フロー ソ リ ュー
シ ョ ン』 [参照 18] を参照してください。
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機能安全に向けたザイリンクスのサポート

ザイ リ ンクスでは、 機能的に安全なシステムを構築する顧客向けに、 幅広いサポート を提供しています。

 TÜV SÜD 認定セーフティ  データ  パッケージ [参照 3]

o ザイ リ ンクスの FPGA/SoC でセーフティ設計を実現するための認定ツール (ISE 14.2 – 14.7) および設計手法

o セーフティ  マニュアル [参照 3]、 認定証、 テス ト  レポート

– V モデル、 QM、 デバイスの信頼性データ

o アイソレーシ ョ ン デザイン フロー (IDF) およびアイソレーシ ョ ン検証フロー (IVT) [参照 11]

– セーフティ  アプリ ケーシ ョ ンとそれ以外のアプリ ケーシ ョ ンを分離した状態で 1 つのデバイスに統合する

– 以降の認定取得の手間と リ スクを減らす

 SEU 低減 IP [参照 8]

o コンフ ィギュレーシ ョ ン メモ リのアップセッ ト を検出し、 訂正する

 FIT レート分析ツール [参照 7]

o FIT レート  カ リ キュレーター、 エッセンシャル/ク リ ティカル ビッ ト分析によ り、 セーフティ  アプリ ケーシ ョ ンの 
FIT レートに関する考慮事項を軽減する

 消費電力解析ツール [参照 19]

 ザイ リ ンクス とサプライチェーンによる品質および品質管理

o ISO9000/QML/TL9000/TS16949

 セキュア ソ リ ューシ ョ ン [参照 15]

o シ リ コン セキュ リティ機能

o セキュ リティ  IP [参照 17]

– Security Monitor

o 資料 [参照 16]

表 2 に、 ザイ リ ンクスの FPGA/SoC で達成可能な機能安全仕様および安全度水準 (SIL) を示します。

表 2:機能安全仕様および達成可能な SIL/ASIL

機能安全仕様 安全度水準

IEC 61508 Edition 2.0 2010-04 SIL1 ～ SIL3

ISO 26262 First Edition 2011-11-15 ASIL-A ～ ASIL-D
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IEC61508 および ISO26262 に準拠した セーフティ  アプリケーシ ョ ンのためのリスク低減と効率性向上

改訂履歴
次の表に、 この文書の改訂履歴を示します。

免責事項
本通知に基づいて貴殿または貴社 (本通知の被通知者が個人の場合には 「貴殿」、 法人その他の団体の場合には 「貴社」。 以下同じ ) に開示され

る情報 (以下 「本情報」 といいます) は、 ザイ リ ンクスの製品を選択および使用するこ とのためにのみ提供されます。 適用される法律が許容す

る最大限の範囲で、 (1) 本情報は 「現状有姿」 、 およびすべて受領者の責任で (with all faults) とい う状態で提供され、 ザイ リ ンクスは、 本通知

をもって、 明示、 黙示、 法定を問わず (商品性、 非侵害、 特定目的適合性の保証を含みますがこれらに限られません)、 すべての保証および条

件を負わない (否認する ) ものと します。 また、 (2) ザイ リ ンクスは、本情報 (貴殿または貴社による本情報の使用を含む) に関係し、起因し、関

連する、 いかなる種類・性質の損失または損害についても、責任を負わない (契約上、不法行為上 (過失の場合を含む)、 その他のいかなる責任

の法理によるかを問わない) ものと し、 当該損失または損害には、 直接、 間接、 特別、 付随的、 結果的な損失または損害 (第三者が起こした行

為の結果被った、 データ、 利益、 業務上の信用の損失、 その他あらゆる種類の損失や損害を含みます) が含まれるものと し、 それは、 たとえ

当該損害や損失が合理的に予見可能であった り、 ザイ リ ンクスがそれらの可能性について助言を受けていた場合であったと しても同様です。

ザイ リ ンクスは、 本情報に含まれるいかなる誤り も訂正する義務を負わず、 本情報または製品仕様のアップデート を貴殿または貴社に知らせ

る義務も負いません。事前の書面による同意のない限り、貴殿または貴社は本情報を再生産、変更、頒布、 または公に展示してはなり ません。

一定の製品は、ザイ リ ンクスの限定的保証の諸条件に従う こ と となるので、https://japan.xilinx.com/legal.htm#tos で見られるザイ リ ンクスの販売

条件を参照して ください。 IP コアは、 ザイ リ ンクスが貴殿または貴社に付与したライセンスに含まれる保証と補助的条件に従う こ とになり ま

す。 ザイ リ ンクスの製品は、 フェイルセーフと して、 または、 フェイルセーフの動作を要求するアプリ ケーシ ョ ンに使用するために、 設計さ

れたり意図されたり していません。 そのよ うな重大なアプリ ケーシ ョ ンにザイ リ ンクスの製品を使用する場合のリ スク と責任は、 貴殿または

貴社が単独で負う ものです。 https://japan.xilinx.com/legal.htm#tos で見られるザイ リ ンクスの販売条件を参照してください。

自動車用のアプリケーシ ョ ンの免責条項
オート モーテ ィブ製品 (製品番号に 「XA」 が含まれる ) は、 ISO 26262 自動車用機能安全規格に従った安全コンセプ ト または余剰性の機能 (
「セーフティ設計」 ) がない限り、 (I) エアバッグの展開、 (II) 車のコン ト ロール (フェイルセーフまたは余剰性の機能 (余剰性を実行するための

ザイ リ ンクスの装置にソフ ト ウェアを使用するこ とは含まれません) および操作者がミ スをした際の警告信号がある場合を除きます)、 (III) 死
亡や身体傷害を導く使用、 に関するアプリ ケーシ ョ ン) を使用するために設計されたり意図されたり もしていません。顧客は、製品を組み込む

すべてのシステムについて、その使用前または提供前に安全を目的と して十分なテス ト を行う ものと します。セーフティ設計なしにセーフティ

アプ リ ケーシ ョ ンで製品を使用する リ スクはすべて顧客が負い、 製品の責任の制限を規定する適用法令および規則にのみ従う ものと します。

この資料に関するフ ィードバッ クおよびリ ンクなどの問題につきましては、 jpn_trans_feedback@xilinx.com まで、 または各ページの右下にある

[フ ィードバッ ク送信] ボタンをク リ ッ クする と表示されるフォームからお知らせください。 いただきましたご意見を参考に早急に対応させて

いただきます。 なお、 このメール アドレスへのお問い合わせは受け付けており ません。 あらかじめご了承ください。

日付 バージョ ン 内容

2015/04/09 1.0 初版 
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