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本資料は表記のバージ ョ ンの英語版を翻訳したもので、内容に相違が生じる場合には原文を優先します。 資料によっては英語版の更新に対応していないものがあります。 日本
語版は参考用としてご使用の上、 最新情報につきましては、 必ず最新英語版をご参照く ださい。

概要
このアプ リ ケーシ ョ ンでは、 ザイ リ ンクスの Vivado® Design Suite で暗号化ビッ ト ス ト リームおよび暗号化キーを生成す
る簡単な手順について説明します。 また、 Vivado Design Suite を使用して、 暗号化キーと暗号化ビッ ト ス ト リームをザイ
リ ンクスの 7 シ リーズ FPGA へプログラムする手順も説明します。

はじめに
ザイ リ ンクスの 7 シ リーズ デバイスにはオンチップ AES (Advanced Encryption Standard) 復号化ロジッ クがあ り、 デザイン
を高度なセキュ リティで保護します。 暗号化された 7 シ リーズ FPGA デザインは、 意図しない FPGA 上で使用する目的で
複製またはリバースエンジニア リ ングされるこ とはあ り ません。7 シ リーズ FPGA の AES システムは、 ソフ ト ウェア ベー
スのビッ ト ス ト リーム暗号化機能と、 オンチップのビッ ト ス ト リーム復号化機能、 および暗号化キーを格納する専用メモ
リで構成されます。 オプシ ョ ン と してザイ リ ンクスの Vivado ツールを使用して、 暗号化キーと暗号化されたビッ ト ス ト
リームを生成できます。 真のランダムなソースからユーザーが生成したキーを使用するこ とを推奨します。 7 シ リーズ デ
バイスでは、この暗号化キーをデバイス内部の専用 RAM (外部の小型バッ クアップ バッテ リに接続された RAM - BBRAM)
または eFUSE のいずれかに格納できます。 暗号化キーは、 JTAG ポート を介してのみデバイスにプログラムできます。 7
シ リーズ デバイスでは、 コンフ ィギュレーシ ョ ン実行中に反対の処理、つま り取り込んでいるビッ ト ス ト リームの復号化
が行われます。 7 シ リーズ FPGA の AES 暗号化ロジッ クは、 256 ビッ トの暗号化キーを使用します。 オンチップの AES 復
号化ロジッ クは、ビッ ト ス ト リーム復号化以外の用途には使用できません。AES 復号化ロジッ クはユーザー デザインでは
使用できず、 コンフ ィギュレーシ ョ ン ビッ ト ス ト リーム以外のデータの復号化には使用できません。

AES (Advanced Encryption Standard) および認証
7 シ リーズ FPGA の暗号化システムは、 AES (Advanced Encryption Standard) 暗号化アルゴ リ ズムを使用します。 AES は、
NIST (National Institute of Standards and Technology) および米国商務省が認証する公式規格です
(http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf)。7 シ リーズ FPGA の AES 暗号化システムは 256 ビッ トの暗号化キー
を使用し  (NIST が定める  128 ビッ トおよび 192 ビッ トの暗号化キーはインプリ メン ト しない)、一度に 128 ビッ トのデータ
ブロ ッ クを暗号化または復号化します。 NIST による と、 256 ビッ ト  キーの場合、 キーの組み合わせは 1.1x1077 通り考え
られます。 AES のよ うな対称暗号化アルゴ リズムでは、 暗号化と復号化に同じキーが使用されます。 したがって、 データ
の安全性はキーの安全性に依存しています。

7 シ リーズ FPGA でサポート される  AES は、 ザイ リ ンクスの Virtex®-6 デバイスでサポート されているものと同じです。
(AES の有効性は検証されています。 詳細は、 http://csrc.nist.gov/groups/STM/cavp/documents/aes/aesval.html#2363 にあ る
「Advanced Encryption Standard Algorithm Validation List」 を参照してください。 ) 256 ビッ トの暗号化キーを eFUSE ビッ ト ま
たはバッ クアップ バッテ リ付き  RAM のいずれかにユーザーが格納し、 ザイ リ ンクス  ビッ ト ス ト リーム ラ イターで AES
を用いてビッ ト ス ト リームを暗号化します。 この暗号化機能では、 CBC (Cipher Block Chaining) モードの 256 ビッ ト  AES
暗号を使用してビッ ト ス ト リームを暗号化できます。 ユーザーが 128 ビッ トの初期ベクターと  256 ビッ トのキーを用意す
るか、 ソフ ト ウェアでランダム キーを選択します。 Vivado Design Suite でキーを生成する方法は、 真のランダム プロセス
で固有のキーを生成する方法よ り もセキュ リ ティ  レベルが低くなり ます (XAPP1084 [参照 1] 参照)。 バッ クアップ バッテ
リ付き  RAM に格納した AES キーを FPGA ロジッ クで消去するなど、一部のセキュ リティ機能を利用するには、デバイス
を暗号化ビッ ト ス ト リームでコンフ ィギュレーシ ョ ンする必要があ り ます。
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7 シ リーズ デバイスは、オンチップのビッ ト ス ト リーム HMAC (keyed-Hash Message Authentication Code) もハード ウェアに
イ ンプ リ メ ン ト し ている ため、 AES 暗号化に加え、 多重のセキ ュ リ テ ィ を実現し ています。
(http://www.nist.gov/itl/upload/FIPS-198-1_final.pdf にある  FIPS PUB 198-1 「HMAC Federal Information Processing Standards」 を
参照)。 さ らなるセキュ リ テ ィによって復号化ビッ ト ス ト リームに厳密な認証が課され、 シングル ビッ トの改ざんも許さ
れないよ う厳重に保護されます。 AES と  HMAC のキーが入手されない限り、 ビッ ト ス ト リームの読み込み、 改変、 不正
入手、複製が行われるこ とはあ り ません。 AES は、デザインを複製やリバース  エンジニア リ ングから保護するための基本
的なセキュ リティを提供します。一方 HMAC は、 FPGA のコンフ ィギュレーシ ョ ン用に提供されたビッ ト ス ト リームが改
変されておらず、 そのまま読み込んで問題ないこ とを保証します。 シングル ビッ トの反転を含め、 ビッ ト ス ト リームに対
するあらゆる改ざんを検出できます。

HMAC アルゴ リ ズムで使用するキーを、 ザイ リ ンクス  ツールで指定します。 または、 ツールでランダム キーを自動生成
するこ と も可能です。HMAC キーと  AES キーは別のものです。ザイ リ ンクス  ツールは、キーと  SHA (Secure Hash Algorithm)
を使用して 256 ビッ トの MAC (Message Authentication Code) を生成します。 MAC および HMAC キーは AES 暗号化された
ビッ ト ス ト リームの一部と して送信され、 ビッ ト ス ト リームのデータが本物で改ざんされていないこ とを検証します。 こ
の認証機能は、 あらゆる種類の制御ビッ ト とデータ  ビッ ト を含む、 ビッ ト ス ト リーム全体に適用されます。 7 シ リーズ
FPGA でセキュ リティ  ソ リ ューシ ョ ンを使用する場合は、 常に HMAC と  AES の両方を用いるこ とにな り ます。

暗号化ビッ トス ト リームのインプリ メンテーシ ョ ンの概要
ザイ リ ンクスの 7 シ リーズ FPGA に暗号化されたデザインをインプリ メン トする場合の 6 つの基本手順を次に示します。

1. AES キーの格納場所を選択 : セキュ リティ  オプシ ョ ンに応じて BBRAM または eFUSE のいずれかを選択します
(BBRAM と  eFUSE のト レードオフについては XAPP1084 [参照 1] を参照)。

2. 指定した AES キーの格納場所に基づいて、 ボード  デザインのハード ウェア要件を満たします。

3. Vivado Design Suite ツールを使用して AES キーを生成するか、 またはソフ ト ウェアおよび暗号化ビッ ト ス ト リームに
ユーザー独自の AES/HMAC キーを提供 (常にこちらの方法が高いセキュ リティ  レベルを提供) します。

4. JTAG インターフェイスを介して、 FPGA に AES キーをプログラムします。

5. JTAG またはその他のコンフ ィギュレーシ ョ ン モード  (SPI、BPI など) を使用して、 FPGA に暗号化されたビッ ト  ファ
イルをプログラムし、 DONE ピンがアサート されているこ とを確認します。

6. ハードウェア検証を実行して正し く動作しているこ とを確認します。

ハードウェア ボード要件
暗号化デザイン フローを実行するにあたって、 いくつか基本的なハードウェア要件があ り ます。

• プログラム機能およびデバッグ機能 : FPGA へ接続する  JTAG コネクタ。

• BBRAM キー ス ト レージ : VCCBATT へのバッテ リー (バッテ リー電圧要件はデータシート を参照)

• eFUSE キー ス ト レージ : eFUSE にプログラムする前に、BBRAM でテス トできるよ うに VCCBATT を VCCAUX に接続す
るこ とを推奨。

ソフ トウェア要件
Vivado Design Suite 2014.3.1 またはそれ以降のバージ ョ ンが必要です。
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AES キー スト レージ
AES キーの格納場所には、バッテ リ  バッ クアップ RAM (BBRAM) と  eFUSE の 2 つの選択肢があ り ます。 ス ト レージ オプ
シ ョ ンと して BBRAM または eFUSE のいずれかを選択する と きには、 各オプシ ョ ンの長所/短所をよ く理解した上でデザ
イン要件に最適なオプシ ョ ンを判断して ください。 それぞれの長所と短所の詳細は、 この後のセクシ ョ ンで説明していま
す。 これらのス ト レージ オプシ ョ ンに関するその他の情報は、 『7 シ リーズ FPGA コンフ ィギュレーシ ョ ン ユーザー ガイ
ド  』 (UG470) [参照 2] を参照してください。

BBRAM

暗号化キーを FPGA のバッ クアップ バッテ リ付き  RAM に格納した場合、 暗号化キーのメモ リ  セルは揮発性であるため、
継続的に電力を供給する必要があ り ます。 通常の動作中、 これらのメモリ  セルには補助電圧入力 (VCCAUX) から電源が供
給されますが、 VCCAUX が切断されたと きにキーを維持できるよ うに、独立した CCBATT 電源入力を推奨しています。 この
ため、 AES キーは、 バッ クアップ バッテ リーのあるボードでインシステム プログラムするこ とを推奨します。 そ う しな
いと、 電源/バッテ リーが切断される とキーを失う こ とにな り ます。 BBRAM を格納場所に選択した場合の長所および短所
を表 1 に示します。

eFUSE

eFUSE は、 コンフ ィギュレーシ ョ ン設定に使用する不揮発性のワンタイム プログラマブル技術です。 ヒ ューズ リ ンクは、
一定期間に大量の電流を流すこ とでプログラム (バーン、 ブローと も呼ぶ) します。 ユーザー プログラム可能な eFUSE の
プログラムにはザイ リ ンクス  コンフ ィギュレーシ ョ ン ツールが使用できます。 繰り返しにな り ますが、 eFUSE ビッ トは
ワンタイム プログラマブル (OTP) です。一度プログラムする と再プログラムはできません。たとえばレジスタへのアクセ
スを無効にした場合、 後から有効に変更できません。 FPGA ロジッ クからアクセスできるのは FUSE_USER レジスタのみ
で、 その他すべての eFUSE ビッ トは、 FPGA ロジッ クからアクセスできません。 eFUSE を格納場所に選択した場合の長所
および短所を表 2 に示します。

eFUSE レジスタ

7 シ リーズ FPGA には、 全部で 4 つの eFUSE レジスタ  (FUSE_KEY、 FUSE_CNTL、 FUSE_USER、 FUSE_DNA) があ り ま
す。 このアプ リ ケーシ ョ ン ノー ト では、 FUSE_KEY、 FUSE_CNTL、 および FUSE_USER のみについて言及しています。
表 3 に eFUSE レジスタの説明を示します。

表 1 :格納場所としての BBRAM の長所/短所

長所 短所

• 揮発性、 再プログラム可能

• 受動的および能動的にキーを消去可能 (つま り、証拠を削除
できる )

• 不正操作防止

• 外部バッテ リーが必要

• 多くのバッテ リー ベンダーは高温/長期利用における
動作仕様を定義していない

表 2 :格納場所としての eFUSE の長所/短所

長所 短所

• 外部バッテ リーが不要

• CFG_AES_Only セキュ リ ティ  eFUSE ビッ トがセッ ト さ
れている場合は、eFUSE キーで暗号化されているビッ ト
ス ト リームのみ FPGA へロード可能

• 恒久的 : キーの消去が不可

• BBRAM ソ リ ューシ ョ ンよ り もセキュ リ ティ レベル
が低い

http://japan.xilinx.com
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eFUSE 制御レジスタ  (FUSE_CNTL) の説明

このレジスタには、ユーザー プログラマブル ビッ トが含まれています。表 4 で説明するこれらのビッ ト を使用して、 AES
キーの使用法やその他の eFUSE レジスタの読み出し /書き込み保護を設定します。

表 3 : eFUSE レジスタの説明

レジスタ名
サイズ 
(ビッ ト )

内容 説明

FUSE_KEY 256 ビ ッ ト ス ト リ ーム暗号化
キー
[0:255]
(ビッ ト  255 が最初にシフ ト )

AES ビッ ト ス ト リームの復号化で使用するキーを格
納し ます。 バッ クア ップ バッテ リ 付きの SRAM に
キーを格納する代わりに、eFUSE にキーを格納して使
用できます。

7 シ リーズ FPGA の復号化エンジンは、この AES キー
を使用して暗号化ビッ ト ス ト リームを読み込みます。
AES キーは、FUSE_CNTL レジスタの読み出し /書き込
みアクセス  ビッ トの設定に基づき、 JTAG ポート を介
して読み出しまたはプログラムが可能です。

FUSE_CNTL 14 制御ビッ ト
CNTL [13:0]
(ビッ ト  0 が最初にシフ ト )

キーの使用や eFUSE レジスタへの読み出し /書き込み
アクセスを制御します。 このレジスタは、 JTAG ポー
ト を介して読み出しまたはプログラムが可能です。

FUSE_USER 32 ユーザー定義 [31:0]
(ビッ ト  0 が最初にシフ ト )

32 ビッ ト のユーザー定義コードを格納します。 この
レジス タは、 EFUSE_USR プ リ ミ テ ィ ブを使用して
FPGA ロジッ クから読み出し可能です。 EFUSE_USR
プリ ミ ティブの詳細は、 『7 シ リーズ ライブラ リ  ガイ
ド』 を参照して ください。

このコードは、FUSE_CNTL レジスタの読み出し /書き
込みアクセス  ビッ トの設定に基づき、 JTAG ポート を
介して読み出しまたはプログラムが可能です。

http://japan.xilinx.com
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表 4 : eFUSE 制御レジスタ  ビッ トの説明

ビッ ト  
インデックス

番号

FUSE_CNTL 

ビッ ト名
eFUSE 制御ビッ トの説明 推奨設定

0 CFG_AES_Only • AES 復号化のみを使用してコンフ ィギュレーシ ョ ンしま
す。

• 1 にプログラムされている場合、 eFUSE に格納された
AES キーの使用を強制します。

• プログラムされていない (0) 場合、 ビッ ト ス ト リームの
セキュ リ テ ィ  オプシ ョ ンで AES 復号化の使用するか否
かが選択されます。

注意 : このビッ ト が 1 にプログラムされている場合、 AES
キーが確認されない限りデバイスは使用できません。 この
ビ ッ ト がプロ グ ラ ム されている場合は、 RMA (Return
Material Authorization) による返品を受け付けていません。ま
た Vivado による  SPI/BPI フラ ッシュの間接プログラ ミ ング
フローも使用できません。

なし
(0 を保持し、 顧客の
セキュ リティ要件を
未決定にしておく こ

とを推奨)

1 AES_Exclusive • 1 にプログラムされている場合、 外部コンフ ィギュレー
シ ョ ン インターフェイスからのパーシャル リ コンフ ィ
ギュレーシ ョ ンが無効になり ます。

• プログラムされていない (0) 場合、 外部インターフェイ
スからのパーシャル コンフ ィ ギュレーシ ョ ンが有効に
なり ますが、 キーを使用してパーシャル ビッ ト ス ト リー
ムを暗号化する必要があ り ます。

注意 : このビ ッ ト が 1 にプログラム されている と、 RMA
(Return Material Authorization) による返品は、 デバイス解析
およびデバッグの面で制限があ り ます。 このビッ ト をプロ
グラムする代わりに、 ビッ ト ス ト リームのセキュ リティ  レ
ベルを Level2 に設定するこ とでも外部インターフェイスか
らのパーシャル コンフ ィ ギュレーシ ョ ンを無効にできま
す。

なし
(0 を保持)

2 W_EN_B_Key_
User

• キーおよびユーザー定義の eFUSE 値への書き込みイ
ネーブルです (アクティブ Low)。

• 1 にプログラムされている場合、 AES キーおよびユー
ザー定義値のビッ トのプログラムが無効になり ます。

推奨 : キーをプログラムした後にこのビッ ト プログラムす
るこ とで、eFUSE AES キー値への意図しない変更/破損を防
止します。

あ り
(1 にプログラム)

3 R_EN_B_Key • キーの読み出しイネーブルです (アクティブ Low)。

• 1 にプログラムされている場合、AES キーの読み出し と、
AES キーおよびユーザー定義値のビッ トのプログラムが
無効になり ます。

注意 : eFUSE キーは JTAG インターフェイスを介して読み
出すこ とができるため、 キーのプログラム完了後は、 この
ビッ ト を未プログラム (0) のままにしないでください。

あ り
(1 にプログラム)
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FUSE_CNTL[0] をプログラムしない場合 : 

• 暗号化は、 ビッ ト ス ト リーム オプシ ョ ンで無効/有効にできる

• eFUSE に格納されている  AES キーを使用するか、 バッ クアップ バッテ リ付きの RAM に格納されている  AES キーを
使用するかをビッ ト ス ト リーム オプシ ョ ンで選択できる

注意 : FUSE_CNTL[0] をプログラムする と、 外部コンフ ィギュレーシ ョ ン ポート経由で FPGA をコンフ ィギュレーシ ョ ン
できるのは eFUSE キーで暗号化したビッ ト ス ト リームのみとな り ます。 これによ り、 ザイ リ ンクスのテス ト  ビッ ト ス ト
リームや構築済みビッ ト ス ト リームを使用したデバイス  コンフ ィギュレーシ ョ ンができなくな り ます。 このため、ザイ リ
ンクスは FUSE_CNTL[0] ビッ トがプログラムされているデバイスに対する  RMA 要求や Vivado による  SPI/BPI フラ ッシュ
の間接プログラムをサポート していません。

FUSE_CNTL[1] がプログラムされる と、 外部コンフ ィギュレーシ ョ ン ポートは、 初期コンフ ィギュレーシ ョ ン後にコン
フ ィギュレーシ ョ ン メモ リへのアクセスがブロッ ク されます。デバイスを再コンフ ィギュレーシ ョ ンするには、電源の再
投入、 JPROGRAM または IPROG コマンドの発行、 PROGRAM_B ピンのパルスのいずれかが必要になり ます。

暗号化キーと暗号化ビッ トス ト リームの生成
Vivado ツールで提供されているビッ ト ス ト リーム ジェネレーターの write_bitstream は、暗号化したビッ ト ス ト リームと暗
号化していないビッ ト ス ト リームのどちら も作成できます。 ビッ ト ス ト リームを AES で暗号化するには、 write_bitstream
のプロパティでビッ ト ス ト リーム暗号化を有効にするオプシ ョ ンを選択します。 ユーザーは、 256 ビッ トのキーをビッ ト
ス ト リーム ジェネレーターに入力できますが、 Vivado ツールにランダム キーを生成させるこ と も可能です。 これによ り、
ビッ ト ス ト リーム ジェネレーターで暗号化ビッ ト ス ト リーム ファ イル (.BIT) および暗号化キーファ イル (.NKY) が生成
されます。 表 5 に、 XDC ファ イルで定義可能な write_bitstream のプロパティおよびそれらの説明を示します。

4 R_EN_B_User • ユーザー定義の eFUSE 値への読み出しイネーブルです
(アクテ ィブ Low)。

• 1 にプログラムされている場合、 JTAG を介すユーザー
定義値の読み出しが無効にな り ます。 また、その影響を
受けて、 AES キーおよびユーザー定義値のビ ッ ト のプ
ログラムも無効にな り ます。

注記 : ユーザー定義値は、 EFUSE_USR プ リ ミ テ ィ ブを介し て

FPGA デザインから常時アクセス可能です。

なし
(0 を保持)

5 W_EN_B_Cntl • FUSE_CNTL eFUSE ビッ ト の書き込みイネーブルです
(アクテ ィブ Low)。

• 1 にプログラムされている場合、FUSE_CNTL ビッ トのプ
ログラムが無効になり ます。

推奨 : FUSE_CNTL レジスタのビ ッ ト をプログラムした後
に、 このビ ッ ト を 1 にプロ グ ラ ムする こ と によ って、
FUSE_CNTL eFUSE ビッ トへの意図しない変更を防ぐこ と
ができます。

あ り
(1 にプログラム)

表 4 : eFUSE 制御レジスタ  ビッ トの説明 (続き)

ビッ ト  
インデックス

番号

FUSE_CNTL 

ビッ ト名
eFUSE 制御ビッ トの説明 推奨設定
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表 5 : Write_bitstream 暗号化プロパティ

Write_bitstream プロパティ
デフォルト

値
設定可能な値 説明

BITSTREAM.ENCRYPTION.ENCRYPT No No、 Yes ビッ ト ス ト リームを暗号化します。

BITSTREAM.ENCRYPTION.
ENCRYPTKEYSELECT

bbram BBRAM、 eFUSE 使用されている  AES 暗号化キーの格納場所 (バッ クアッ
プ バッテ リ付き  RAM (BBRAM) または eFUSE レジスタ
) を示します。

注記 : このプロパティは、Encrypt オプシ ョ ンが Yes に設定され

ている場合のみ有効です。

BITSTREAM.ENCRYPTION.HKEY Pick Pick、 <16 進文字列
>

HKEY は、 ビッ ト ス ト リーム暗号化の HMAC 認証キー
をセッ ト します。 7 シ リーズ デバイスには、 ハード ウェ
アにオンチップのビ ッ ト ス ト リ ーム キー付き  HMAC
(Hash Message Authentication Code) アルゴ リ ズムがイン
プリ メン ト されており、AES 復号化のみの場合よ り もセ
キュ リ ティが強化されています。 これらのデバイスに対
するビッ ト ス ト リームの読み込み、 変更、 妨害、 複製に
AES キーと  HMAC キーの両方が必要です。 pick に設定
する と、ビッ ト ス ト リーム ジェネレーターがランダムな
値を選択します。 このオプシ ョ ンを使用するには、 最初
に ENCRYPT オプシ ョ ンを Yes に設定する必要があ り ま
す。

BITSTREAM.ENCRYPTION.KEY0 Pick Pick、 <16 進文字列
>

Key0 は、 ビ ッ ト ス ト リ ーム暗号化の AES 認証キーを
セッ ト し ます。 pick に設定する と、 ビ ッ ト ス ト リーム
ジェネレーターがランダムな値を選択します。 このオプ
シ ョ ンを使用するには、最初に ENCRYPT オプシ ョ ンを
Yes に設定する必要があ り ます。

BITSTREAM.ENCRYPTION.KEYFILE None <文字列> 入力暗号化ファイル名 (ファ イル拡張子 .nky) を指定し
ます。このオプシ ョ ンを使用するには、最初に ENCRYPT
オプシ ョ ンを Yes に設定する必要があ り ます。

BITSTREAM.ENCRYPTION.STARTCBC Pick Pick、 <32 ビッ トの 
16 進文字列>

暗号文ブロッ ク連鎖 (CBC) の開始値を設定します。 pick
に設定する と、 ランダムな値が選択されます。
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BBAM キー ス ト レージとユーザー指定のカスタム AES キーを使用した場合の XDC ファ イルの例を示します。これらの暗
号化プロパティは、 [Edit Device Properties] の GUI でも操作可能です。

24 #Encryption Settings
25
26 set_property BITSTREAM.ENCRYPTION.ENCRYPT YES [current_design]
27 set_property BITSTREAM.ENCRYPTION.ENCRYPTKEYSELECT BBRAM [current_design]
28 #set_property BITSTREAM.ENCRYPTION.ENCRYPTKEYSELECT eFUSE [current_design]
29 set_property BITSTREAM.ENCRYPTION.KEY0 256’h12345678ABCDDCBA1234578ABCDDCBA1234578

ABCDDCBA1234578ABCDDCBA [current_design]
30

NKY ファ イルの生成は、ビッ ト ス ト リーム生成と同時に実行されます。NKY ファイルは、ビッ ト  ファ イルと同じ  top_level
名を使用し、 同じインプリ メンテーシ ョ ン ディ レク ト リに配置されます。

NKY ファ イルのフォーマッ トは次のとおりです。

KEY 0 <16 進文字列> (256 ビッ ト  AES キー )

例 : (top.nky)

Device xc7k325t;
Key 0 12345678ABCDDCBA12345678ABCDDCBA12345678ABCDDCBA12345678ABCDDCBA;
Key StartCBC 7115e9aa80085ea3ed65d26d3a8ab608;
Key HMAC d293d51c6058430262b05521f8f67279c9abce27d5fcafcf839bbe1af46713cc;

暗号化キーと暗号化されたビッ トス ト リームの読み込み
暗号化キーは、 JTAG インターフェイスを介してのみデバイスに読み込むこ とができます。 Vivado デバイス  プログラマに
NKY ファ イルを入力し、 サポート されているザイ リ ンクスのプログラ ミ ング ケーブルを使用して JTAG 経由でデバイス
に暗号化キーをプログラムできます。 暗号化キーをプログラムする際、 デバイスは特別なキー アクセス  モードにな り ま
す。 このモードでは、 暗号化キー専用 RAM と コンフ ィギュレーシ ョ ン メモ リ を含むすべての FPGA メモ リがク リ アされ
ます。暗号化キーがプログラムされ、キー アクセス  モードが終了する と、いかなる方法でもデバイスから暗号化キーを読
み出すこ とはできず、 キーを再プログラムするにはデバイス全体を初期化する必要があ り ます。通常、 このキー アクセス
モードをユーザーが意識するこ とはあ り ません。 暗号化キーは、 VCCAUX または VCCBATT から電源が供給されるバッテ リ
バッ クアップ付き  RAM (BBRAM) または eFUSE ビッ トのいずれかにプログラムできます。

BBRAM キーのプログラムには、 Vivado Design Suite と  JTAG ケーブルを使用します。

注記 : JTAG を介して BBRAM へ読み出し /書き込み動作を実行しよ う とする と、 BBRAM の内容が消去され、 アクセ
スが有効になる  (キー アクセス  モードへ遷移する ) 前に FPGA のコンフ ィギュレーシ ョ ン全体が消去されます。

eFUSE キーのプログラムには、 Vivado Design Suite と  JTAG ケーブルを使用します。 デバイス  プログラ ミ ング サービスの
詳細は、 ザイ リ ンクス販売代理店へお問い合わせください。

注記 : eFUSE ソ リ ューシ ョ ンの場合、 AES キーのインシステム プログラ ミ ング時に次の事項にも注意が必要です。

° FPGA 内の電源ノ イズを最小限に抑えるため、 コンフ ィギュレーシ ョ ン済みデザインの FPGA は避ける、 ある
いはク リ アして ください。

° システムの電源ノ イズを最小限に抑えるため、可能な場合にはボードレベルのシステム  ク ロ ッ クを停止してくだ
さい。

Vivado HW_Manager を使用して有効なハードウェア ターゲッ トへ接続した後、 7 シ リーズ FPGA を右ク リ ッ ク し、 以前に
選択したス ト レージ オプシ ョ ンに基づいて、 BBRAM を使用する場合は [Program BBR Key]、 eFUSE を使用する場合は
[Program eFUSE Registers] を選択します (図 1 参照)。
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BBRAM キー

[Program BBR Key] を選択する と、プロジェク ト  ディレク ト リで最近生成された NKY ファ イルを参照できます。NKY ファ
イルを追加する と、 図 2 に示すよ うに [AES key] フ ィールドにキーの値が表示されます。 この値を参照してキーの値を
チェッ ク し、 デバイスにプログラムしよ う と している正しいキーの値であるこ とを確認できます。

JTAG を介して FPGA に NKY ファ イルがすべてプログラムされる と、 TCL コンソールに次のよ うに表示されます。

set_property ENCRYPTION.FILE 
{C:/config/series-7/Encryption/ecryption_test_325T.runs/impl_1/top.nky} [get_property 
PROGRAM.HW_BITSTREAM [lindex [get_hw_devices] 0]]
program_hw_devices -key {bbr} [lindex [get_hw_devices] 0]
INFO:[Labtools 27-3088] BBR Key 
programmed:12345678ABCDDCBA12345678ABCDDCBA12345678ABCDDCBA12345678ABCDDCBA
INFO:[Labtools 27-3087] Key programming succeeded
INFO:[Labtools 27-3087] Key programming succeeded

X-Ref Target - Figure 1

図 1 : Vivado HW Manager でキーのプログラムを選択

X-Ref Target - Figure 2

図 2 : BBRAM プログラ ミング GUI
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eFUSE レジスタのプログラム

[Program eFUSE Registers] を選択する と、 ウ ィザードが表示されて、 プログラムする  NKY ファ イルおよび eFUSE レジス
タの選択プロセスが指示されます。 図 3 に、 eFUSE プログラ ミ ングの GUI (AES Key Setup) を示します。

重要 : 7 シ リーズ FPGA の場合、 AES キーと  FUSE_USER レジスタの下位 8 ビッ ト  [7:0] が同時にプログラムされます。 し
たがって、 AES キーをプログラムして、 FUSE_USER [7:0] ビッ トに特定パターンを指定しない場合、 これらのビッ ト を後
にプログラムするこ とはできません。 同様に、 FUSE_USER の下位ビッ ト をプログラムして、 AES キーをプログラムしな
い場合も後にキーをプログラムするこ とはできません。

推奨 : AES キーをプロ グ ラ ムする段階で、 FUSE_USER レジス タの 32 ビ ッ ト をすべてプロ グ ラ ム し て く だ さい。
FUSE_CNTL レジスタ  ビッ トの詳細は 5 ページの表 4 を参照して ください。図 4 に eFUSE プログラ ミ ングの GUI (Control
Register Setup) を示します。

eFUSE レジスタをプログラムする場合の Tcl コマンドを次に示します。

• AES キーおよび FUSE_USER の全 32 ビッ ト

program_hw_devices -key {efuse} -user_efuse {xxxxxxxx} [lindex [get_hw_devices] 0]

• FUSE_CNTL ビッ ト

program_hw_devices -control_efuse {xxxxxx} [lindex [get_hw_devices] 0]

X-Ref Target - Figure 3

図 3 : eFUSE プログラ ミングの GUI ‐ [AES Key Setup]

 

X-Ref Target - Figure 4

図 4 : eFUSE プログラ ミングの GUI ‐ [Control Register Setup]
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eFUSE レジスタのプログラ ミ ングが完了する と、 [Hardware Device Properties] の [EFUSE] レジスタのド ロ ップダウン メ
ニューで FUSE_CNTL および FUSE_USER レジスタの値を確認できます (図 5 参照)。 また、 Tcl コンソールに次の Tcl コマ
ンドを入力して確認するこ と も可能です。

• FUSE_CNTL レジスタ

report_property [lindex [get_hw_device] 0] REGISTER.EFUSE.FUSE_CNTL 

• FUSE_USER レジスタ

report_property [lindex [get_hw_device] 0] REGISTER.EFUSE.FUSE_USER

暗号化されたビッ トス ト リームの読み込み
デバイスに適切な暗号化キーをプログラムする と、暗号化ビッ ト ス ト リームを使用したデバイス  コンフ ィギュレーシ ョ ン
が可能にな り ます。 コンフ ィギュレーシ ョ ン後は、 ビ ッ ト ス ト リームのセキュ リ テ ィ設定にかかわらず、 JTAG または
SelectMAP リードバッ クによってコンフ ィギュレーシ ョ ン メモ リ を読み出すこ とはできません。デバイスに暗号化キーが
読み込まれた状態のと きに、 暗号化していないビッ ト ス ト リームでデバイスをコンフ ィギュレーシ ョ ン (CFG_AES_ONLY
ビッ トがプログラムされていない場合) するには、 まず POR または PROGRAM_B をアサート してコンフ ィギュレーシ ョ
ン メモ リ をク リ アする必要があ り ます。 この場合、 暗号化キーは無視されます。 また、 暗号化していないビッ ト ス ト リー
ムでコンフ ィギュレーシ ョ ンを行った後は、 リードバッ クが可能です (ビッ ト ス ト リームのセキュ リ テ ィ設定で許可され
ている場合のみ)。 この場合でも、 デバイスから暗号化キーを読み出すこ とはできないため、 「 ト ロイの木馬」 ビッ ト ス ト
リームを使用して 7 シ リーズ FPGA の暗号化システムを無効にするこ とはできません。

暗号化を使用しても、 コンフ ィギュレーシ ョ ンの方法にはほとんど影響はあ り ません。 7 シ リーズ FPGA では、 圧縮され
たビッ ト ス ト リームと暗号化されたビッ ト ス ト リームの両方が作成可能です。暗号化ビッ ト ス ト リームは、 JTAG、 シ リ ア
ル、 SPI、 BPI、 SelectMAP、 ICAPE2 のどのコンフ ィギュレーシ ョ ン インターフェイスでも使用できます。 ただし、 コン
フ ィギュレーシ ョ ン方法によっては暗号化ビッ ト ス ト リームに若干の制約が生じたり、 タイ ミ ングが変わるこ とがあ り ま
す。 スレーブ SelectMAP と  ICAPE2 インターフェイスでは、 x8 バスでしか暗号化ビッ ト ス ト リームを使用できません (x16
および x32 スレーブ SelectMAP は使用できない)。マスター SelectMAP とマスター BPI インターフェイスでは x8 および x16
データ  バスのどちら も暗号化ビ ッ ト ス ト リ ームをサポー ト し ますが、 x16バス幅の場合、 マス ター CCLK 周波数が
ConfigRate で設定した値の半分に低下するか、または ExtMasterCCLK_en が使用されている と きは EMCCLK レートの半分
に低下します。ConfigRate 周波数または外部 EMCCLK 周波数に基づいて CCLK がアップデート される前に、DEC (AES 暗
号化機能が有効) ビッ トが読み出される と、 ビッ ト ス ト リームの冒頭はよ り低速な CCLK で開始します。

暗号化ビッ ト ス ト リームを使用した場合、外部コンフ ィギュレーシ ョ ン インターフェイスからパーシャル リ コンフ ィギュ
レーシ ョ ンはできないため、 デバイス全体をコンフ ィギュレーシ ョ ンする必要があ り ます。 コンフ ィギュレーシ ョ ン後に
リ コンフ ィギュレーシ ョ ンするには、 PROGRAM_B ピンを ト グルする、 電源を再投入する、 あるいは JPROGRAM または
IPROG 命令を与える必要があ り ます。暗号化をオンにする と、 7 シ リーズ FPGA ではフォールバッ ク  リ コンフ ィギュレー
シ ョ ンおよび IPROG リ コンフ ィギュレーシ ョ ンが有効となり ます。 また、 ICAPE2 プリ ミ ティブを使用した リードバッ ク
が可能です。 VCCBATT または VCCAUX が維持されている限り、 これらのイベン トによってキーがリセッ ト されるこ とはあ
り ません。 暗号化ビッ ト ス ト リーム内のキーとデバイスに格納されたキーが一致しないと コンフ ィギュレーシ ョ ンがエ
ラーとな り、 INIT_B ピンが Low になって (フォールバッ クが有効の場合は High に戻る )、 DONE ピンは Low のままにな
り ます。 エラーが発生する と、 Config_Status レジスタの HMAC_ERROR ビッ トでもわかり ます。

X-Ref Target - Figure 5

図 5 : [Hardware Device Properties] の [EFUSE] レジスタのドロップダウン メニュー
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暗号化されたデザインが問題なく読み込まれたこ とをハード ウェアで確認するには、 DONE ピンが High にアサート され
ているかを確認するか、 デザインが機能しているこ とを視覚的に示すその他の方法 (LED、 UART など) を使用して検証し
ます。暗号化されたデザインが問題なく読み込まれたこ とをソフ ト ウェアで確認するには、 [Hardware Device Properties] に
リ ス ト されている  Config_Status レジス タ を確認する方法があ り ます。 主な イ ンジケーターは、 ビ ッ ト  1
(DECRYPTOR_ENABLE)、 4 (EOS)、 および 14 (DONE_PIN) です (図 6 参照)。

X-Ref Target - Figure 6

図 6 :デバイス ステータス レジスタ  
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ハードウェア検証
ほとんどの場合、 AES キーが BBRAM または eFUSE ビッ トのいずれかに正し くプログラムされているかを検証するこ と
が望まれます。 検証手順のチェッ ク リ ス ト を次に示します。

1. Vivado Design Suite 2014.3.1 またはそれ以降のバージ ョ ンを使用してビッ ト ス ト リームを生成 : 暗号化されていない
ビッ ト ス ト リーム、 ユーザー指定のキーで暗号化されたビッ ト ス ト リーム、 すべて 1 のキーで暗号化されたビッ ト ス
ト リーム、 すべて 0 のキーで暗号化されたビッ ト ス ト リーム

2. 生成されたビッ ト ス ト リームを確認して、 実行した暗号化を検証 : 暗号化されたビッ ト  ファ イルと暗号化されていな
いビッ ト  ファ イルの例は、 14 ページの図 7 を参照してください。

3. eFUSE へのプログラ ミ ングが完了していない FPGA

a. ハードウェアをチェッ ク  : Vivado デバイス  プログラマを使用して FPGA へ接続し、 JTAG を介して暗号化されて
いない BIT ファ イルをダウンロード します。 デザインは予想どおり機能しているか確認します。

b. FPGA の復号化をテス ト  : すべて 0 のキーで暗号化された BIT ファ イルをダウンロード します (eFUSE の場合)。

c. 暗号化されたビッ ト ス ト リームのセキュ リティをテス ト  : ユーザー指定のキーで暗号化された BIT ファ イルをダ
ウンロード します。 コンフ ィギュレーシ ョ ン エラーが予想されます。

4. eFUSE キーおよびオプシ ョ ンをプログラム

a. 電源を再投入して、 上記テス トのエラーがすべてク リ アされ、 FPGA がコンフ ィギュレーシ ョ ンされてない状態
にする

b. JTAG を介して AES キーをプログラム : eFUSE を使用する場合、 まず最初に BBRAM を使用して手順 3b および
3c を実行し、 有効性をチェッ ク します。 その後、 eFUSE をプログラムして最終テス ト を行います。

c. キーが読み込み不可であるこ とを確認 : Vivado ツールを使用して、[Hardware Device] → [Property] → [Registers] →
[eFUSE] → [FUSE_CNTL] でビッ ト  3 が 1 にプログラムされているこ とを確認します。 また、 プログラムに選択
したよ うに、 FUSE_CNTL のその他のビッ トがプログラムされているこ とを確認します。

5. プログラムされた eFUSE キーおよびオプシ ョ ンを備えた FPGA

a. キーをテス ト  : ユーザー指定のキーで暗号化された BIT ファ イルをダウンロード します。

b. キーをテス ト  : すべて 0 のキーと関連付けられている暗号化された BIT ファ イルをダウンロード します。 コン
フ ィギュレーシ ョ ン エラーが予想されます。

c. キーをテス ト  : 暗号化されていない BIT ファ イルをダウンロード します。 結果は、 セキュ リ ティの設定によって
異なり ます。

まとめ
このアプリ ケーシ ョ ン ノートでは、AES の暗号化と認証の規格について説明し、利用可能なそれぞれのキー格納オプシ ョ
ンの長所と短所を記述しています。 また、 Vivado Design Suite ソフ ト ウェアを使用して AES 暗号化キーおよび暗号化ビッ
ト  ファ イルを生成し、 7 シ リーズ FPGA にこれらのファイルをプログラムする方法について簡単に説明しています。
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付録 A : 暗号化/非暗号化ビッ トス ト リーム
暗号化ビッ ト ス ト リームと非暗号化ビッ ト ス ト リームの違いを図 7 に示します。

X-Ref Target - Figure 7

図 7 :暗号化ビッ ト  ファイルと非暗号化ビッ ト  ファイル

暗号化ビッ ト ファ イ 非暗号化ビ ッ ト  フ ァ イ
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参考資料
注記 :日本語版のバージ ョ ンは、 英語版よ り古い場合があ り ます。

1. 『Virtex-6 および 7 シ リーズ FPGA での不正操作防止デザインの開発』 (XAPP1084 : 英語版、 日本語版)

2. 『7 シ リーズ FPGA コンフ ィギュレーシ ョ ン ユーザー ガイ ド』 (UG470 : 英語版、 日本語版)

3. 「BBR (バッテ リー バッ クアップ RAM) の AES キーを使用」 (BBRAM のビデオ チュート リ アル
http://japan.xilinx.com/training/vivado/using-encryption-keys-with-bbram.htm

改訂履歴
次の表に、 この文書の改訂履歴を示します。

法的通知
The information disclosed to you hereunder (the "Materials") is provided solely for the selection and use of Xilinx products.To the maximum extent
permitted by applicable law:(1) Materials are made available "AS IS" and with all faults, Xilinx hereby DISCLAIMS ALL WARRANTIES AND
CONDITIONS, EXPRESS, IMPLIED, OR STATUTORY, INCLUDING BUT NOT LIMITED TO WARRANTIES OF MERCHANTABILITY,
NON-INFRINGEMENT, OR FITNESS FOR ANY PARTICULAR PURPOSE; and (2) Xilinx shall not be liable (whether in contract or tort, including
negligence, or under any other theory of liability) for any loss or damage of any kind or nature related to, arising under, or in connection with, the
Materials (including your use of the Materials), including for any direct, indirect, special, incidental, or consequential loss or damage (including loss of
data, profits, goodwill, or any type of loss or damage suffered as a result of any action brought by a third party) even if such damage or loss was reasonably
foreseeable or Xilinx had been advised of the possibility of the same.Xilinx assumes no obligation to correct any errors contained in the Materials or to
notify you of updates to the Materials or to product specifications.You may not reproduce, modify, distribute, or publicly display the Materials without
prior written consent.Certain products are subject to the terms and conditions of Xilinx's limited warranty, please refer to Xilinx's Terms of Sale which can
be viewed at http://www.xilinx.com/legal.htm#tos; IP cores may be subject to warranty and support terms contained in a license issued to you by
Xilinx.Xilinx products are not designed or intended to be fail-safe or for use in any application requiring fail-safe performance; you assume sole risk and
liability for use of Xilinx products in such critical applications, please refer to Xilinx's Terms of Sale which can be viewed at
http://www.xilinx.com/legal.htm#tos.

Automotive Applications Disclaimer

XILINX PRODUCTS ARE NOT DESIGNED OR INTENDED TO BE FAIL-SAFE, OR FOR USE IN ANY APPLICATION REQUIRING FAIL-SAFE
PERFORMANCE, SUCH AS APPLICATIONS RELATED TO:(I) THE DEPLOYMENT OF AIRBAGS, (II) CONTROL OF A VEHICLE, UNLESS
THERE IS A FAIL-SAFE OR REDUNDANCY FEATURE (WHICH DOES NOT INCLUDE USE OF SOFTWARE IN THE XILINX DEVICE TO
IMPLEMENT THE REDUNDANCY) AND A WARNING SIGNAL UPON FAILURE TO THE OPERATOR, OR (III) USES THAT COULD LEAD
TO DEATH OR PERSONAL INJURY.CUSTOMER ASSUMES THE SOLE RISK AND LIABILITY OF ANY USE OF XILINX PRODUCTS IN
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