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本資料は表記のバージ ョ ンの英語版を翻訳したもので、内容に相違が生じる場合には原文を優先します。 資料によっては英語版の更新に対応していないものがあります。 日本
語版は参考用としてご使用の上、 最新情報につきましては、 必ず最新英語版をご参照く ださい。

概要
Zynq®-7000 All Programmable (AP) SoC には、 機密データを保護するために暗号化動作、 改ざん防止機能 (AT)、 および
TrustZone などの メ カニズムがあ り ます。 暗号化動作では、 AES (Advanced Encryption Standard) や RSA (Rivest, Shamir,
Adleman) アルゴ リズムを使用します。セキュ リ ティ、 リ ソース、および性能の問題に対応するため、エンベデッ ド  システ
ムでは、 ソフ ト ウェア、 ハード ウェア、 データ  パーティシ ョ ンに対する固有のセキュ リティ要件を踏まえて設計する必要
があ り ます。 このアプ リ ケーシ ョ ン ノートでは、ブート時およびランタイム中に機密情報を効率的に保護するために用い
る、 オンデマンド復号化という手法について説明します。

このアプリ ケーシ ョ ン ノートの リ ファレンス  デザイン ファ イルは、 ザイ リ ンクスのウェブサイ トからダウンロードでき
ます。 デザイン ファ イルの詳細は、 「 リ ファレンス  デザイン」 を参照して ください。

含まれるシステム
リ ファレンス  デザイン (xapp1226-protecting-info.zip) では、 暗号化を活用して機密情報を保護する方法を示します。 リ ファ
レンス  デザインには、 次のソフ ト ウェア プロジェク トが含まれています。

• FSBL (第 1 段階ブート ローダー )

• partition_loader

• U-Boot

• pl_pwrctrl

これらのソフ ト ウェア プロジェク トの ELF ファ イル、暗号化キー、および Bootgen イ メージ フォーマッ ト  (BIF) ファ イル
は、 xapp1226-protecting-info/completed ディ レク ト リにあ り ます。 ソフ ト ウェア プロジェク トのソース  ファ イ
ルは、 partition_loader_src および pl_pwrctrl_src ディ レク ト リにあ り ます。

はじめに
ブート時と ランタイム中は、 機密情報を保護する必要があ り ます。 機密情報は、 不揮発性メモ リ  (NVM) またはデュアル
データ  レート  (DDR) ランダム アクセス  メモ リ  (RAM) のいずれかのシステム メモ リ内に暗号化して格納するこ とで保護
できます。 Zynq-7000 AP SoC デバイスの場合、 ランタイム中に機密情報を保護するため 2 つの暗号化手法 (インライン復
号化および オンデマンド復号化) があ り、 このアプリ ケーシ ョ ン ノートでは オンデマンド復号化について説明します。 イ
ンライン復号化は、 命令とデータを復号化します。 オンデマンド復号化の場合は、 暗号化されたパーティシ ョ ンがブート
時に DDR にコピーされます。 1 つのパーティシ ョ ンには、 ソフ ト ウェア、 ハード ウェア (ビッ ト ス ト リーム)、 またはデー
タ  ファ イルを含めるこ とができます。 パーティシ ョ ンは暗号化されているため、 DDR でプレーン テキス ト と して露出し
ません。 使用時には、 このパーテ ィ シ ョ ンが Zynq-7000 AP SoC デバイ スの AES 復号化キーを使用して復号化され、
Zynq-7000 デバイスのセキュア ス ト レージに格納されます。 機密コードは、 セキュア ス ト レージから実行されます。 復号
化されたパーティシ ョ ンがデータの場合、 セキュア ス ト レージからアクセスされます。 

インライン復号化とオンデマンド復号化のいずれの手法を使用しても性能へ影響があ り ます。 ほとんどのアプリ ケーシ ョ
ンでは、 オンデマンド復号化を使用した方がこの影響を小さ く抑えるこ とができます。 インライン復号化はプログラマブ
ル ロジッ ク  (PL) リ ソースを使用しますが、 オンデマンド復号化はこれを使用しません。 このアプリ ケーシ ョ ン ノートで
は、 オンデマンド復号化のインプリ メンテーシ ョ ンについて説明します。
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「システムの背景」 では、 このアプリ ケーシ ョ ン ノートで提示されるセキュ リティの概念に関連するエンベデッ ド  システ
ムの構造について説明します。エンベデッ ド  システムにおける機密情報の基準をいくつか紹介します。パーティシ ョ ンが
暗号化されている とブート時と ランタイムの性能が低下するため、 機密性が求められるパーティシ ョ ンのみを暗号化する
必要があ り ます。 リ ファレンス  デザインの概要は、 4 ページの 「リ ファレンス  デザインの背景」 で説明します。 NVM 用
のソフ ト ウェア プロジェク ト と イ メージは構築済みです。 9 ページの 「リ ファレンス  デザインのテス ト 」 では、 リ ファレ
ンス  デザインの実行とその結果解析を示します。 また性能の概算および測定方法についても説明します。

必要なハードウェアおよびソフ トウェア
このアプ リ ケーシ ョ ン ノートで使用する  Zynq-7000 AP SoC デバイスのハード ウェアおよびソフ ト ウェア要件は次のとお
りです。

• ZC706 評価ボード

• AC 電源アダプター (12VDC)

• USB ケーブル (標準 A プラグ/micro-B プラグ)

• ザイ リ ンクス  プラ ッ ト フォーム ケーブル USB II

• ザイ リ ンクス  ソフ ト ウェア開発キッ ト  2014.3

• Vivado® Design Suite 2014.3

システムの背景
このセクシ ョ ンでは、Zynq-7000 AP SoC デバイスにおけるブート時およびランタイムのセキュ リ ティに関する背景を説明
します。 Zynq-7000 ベースのエンベデッ ド  システム アーキテクチャのブロ ッ ク図は、 セキュ リ ティ設計者に役立つ概念を
表しています (図 1)。 すべてのパーティシ ョ ンを暗号化する必要はあ り ません。 どのソフ ト ウェア、 データ、 およびハー
ド ウェアのパーティシ ョ ンを暗号化すべきかを判断する際の基準となる機密情報の定義について説明します。また、セキュ
ア ブートの概要およびオンデマンド復号化の機能についても解説します。

エンベデッ ド  システムの構造

エンタープライズ システムと比べる と、 エンベデッ ド  システムの リ ソースには限りがあ り ます。 図 1 に、 Zynq-7000 AP
SoC デバイス、 DDR、および NVM で構成された Zynq-7000 ベースのエンベデッ ド  システムを示します。 ダイレク ト  メモ
リ  アクセス  コン ト ローラー (DMAC) が NVM からセキュア ス ト レージへデータを効率的にコピーします。 オンチップ メ
モ リ  (OCM) とブロ ッ ク  RAM は、 Zynq-7000 AP SoC デバイスのセキュ リテ ィ範囲内にあるセキュア ス ト レージです。 セ
キュア ス ト レージが使用される場合は、 NVM や DDR とは異なり、 アドレス  ピン、 制御ピン、 およびデータ  ピンへ敵対
者がアクセスするこ とはできません。 ピンへのアクセスによって、 メモ リ  コンテンツの読み出しが可能になり ます。

コンフ ィギュレーシ ョ ン メモ リおよび暗号化キース ト レージもセキュア ス ト レージとな り ます。 ハード ウェア (ビッ ト ス
ト リーム) は NVM 内で暗号化され、 コンフ ィギュレーシ ョ ン メモ リへコピー /復号化されます。 通常、 ハード ウェアは
DDR に格納されないため、 リ ファレンス  デザインではソフ ト ウェア パーティシ ョ ンとデータ  パーティシ ョ ンに焦点を当
てます。

オンデマンド復号化手法の場合、機密性の高いソフ ト ウェアおよびデータは、暗号化された状態で NVM または DDR に格
納されます。 この機密性の高いパーティシ ョ ンが使用される場合、 パーティシ ョ ン ローダーが AES 復号化ブロ ッ クを介
して OCM またはブロ ッ ク  RAM へそれらをコピーします。CPU は、OCM またはブロ ッ ク  RAM からコードを実行したり、
データの読み出しを実行します。 オンデマンド復号化の機能は、 動作中に何度でも繰り返し利用できます。 

セキュア ス ト レージの容量は DDR よ りかな り小規模です。 OCM の容量は 256KB です。 ARM® Cortex™-A9 MPCore™
CPU の動作は、 OCM から非常に高速で実行されます。 機密性の高いソフ ト ウェアまたはデータのパーティシ ョ ンは、 こ
の 256KB の OCM 内に含める必要があ り ます。OCM の容量は、機密性の高いパーティシ ョ ンを格納するのに十分です。こ
の容量で不十分な場合は、 ブロ ッ ク  RAM を使用できます。別のオプシ ョ ンと して、 OCM に収まるよ うにパーティシ ョ ン
を複数ブロ ッ クに分割し、 これらのブロ ッ クを連続的に実行する方法があ り ます。 ブロ ッ ク  RAM のサイズは、 使用する
Zynq-7000 AP SoC デバイスによって異なり、 最大で約 3MB です。 ザイ リ ンクスの Wilki ページ ([参照 1]、 [参照 2]) では、
ブロ ッ ク  RAM やロッ ク された L2 キャ ッシュからコードを実行する際の情報を提供しています。
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機密情報

Zynq-7000 AP SoC デバイスでザポート される暗号化動作は、 暗号化、 完全性チェッ ク、 および認証です。 ブート時にはす
べてのパーティシ ョ ンの完全性がチェッ ク される必要があ り ます。 また、 ランタイム中にはすべてのスタテ ィ ッ ク  パー
ティシ ョ ンの完全性が定期的にチェッ ク される必要があ り ます。 すべてのパーティシ ョ ンに機密情報が含まれるわけでは
あ り ません。 機密情報を含まないパーティシ ョ ンの暗号化は不要です。 一般的に U-Boot や Linux などのオープン ソース
コードは暗号化する必要があ り ません。

セキュ リ ティ設計者が、どのパーティシ ョ ンを暗号化すべきかを判断します。中には、機密性の判断が難しいパーティシ ョ
ンもあ り ます。 競合性のある製品に優位性をもたらす独自アルゴ リズムを使用するコードは暗号化が必要です。 リバース
エンジニア リ ングの対象とならないコード、 または別のインプリ メンテーシ ョ ンですでに公表されているコードは、 暗号
化する必要があ り ません。 これらの判断は、 性能やパーティシ ョ ンの機密性との ト レードオフです。

最も機密性の高い情報は、 秘密暗号キーです。 Zynq-7000 AP SoC デバイスの場合、 eFUSE および BBRAM (Battery-Backed
Random Access Memory) の秘密キーはセキュア ス ト レージ内に格納されます。 BBRAM キーは変更可能であ り、 変更した
新しいキーはセキュア ス ト レージに格納する必要があ り ます。暗号化キーは、場合によっては使用するまで暗号化された
状態でセキュア ス ト レージに格納しておきます。

データ  パーティシ ョ ンは機密性が高い情報を含む可能性があるため、 暗号化します。 例と して、患者カルテや顧客の金融
取引記録などがあ り ます。

電力制御のよ うにシステムに大きな影響を与えるアプリ ケーシ ョ ンの場合、 敵対者がパーティシ ョ ンにアクセスし、 これ
を改ざんしないよ うに保護する必要があ り ます。 アクセス管理には TrustZone およびアクセス特権が使用されます。 改ざ
んは RSA の完全性チェッ クを使用して検出されます。暗号化によって、敵対者はパーティシ ョ ン内の情報を解読できなく
な り ます。

X-Ref Target - Figure 1

図 1 : エンベデッ ド  システムの構造
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ブート時のセキュリテ ィ

Zynq-7000 AP SoC デバイスに電源が供給される と、 ソフ ト ウェア、 ハード ウェア (ビッ ト ス ト リーム)、 およびデータの
パーティシ ョ ンがそれぞれ NVM から  DDR または Zynq-7000 のセキュア ス ト レージにコピーされます。 セキュ リ ティ設
計者は、 Bootgen への Bootgen Image Format (BIF) ファ イル入力を使用して、各パーティシ ョ ンに対して AES 暗号化および
RSA 署名を指定します。どのパーティシ ョ ンを暗号化すべきかの判断基準については、前のセクシ ョ ンで説明しています。
『Zynq-7000 All Programmable SoC のセキュア ブート 』 (XAPP1175) [参照 3] では、 パーティシ ョ ン単位で暗号化または署名
を指定する方法について説明しています。

Zynq-7000 AP SoC がソフ ト ウェア/データ  パーティシ ョ ンを復号化し、 それらを  DDR へコピーする と、 安全性が損なわ
れる可能性があ り ます。 NVM 内のソフ ト ウェアおよびデータ  パーティシ ョ ンが暗号化されている場合、 2014.3 FSBL の
デフォルト動作では AES 復号化機能を介してパーティシ ョ ンを  DDR へコピーします。 DDR に格納されているク リ アテ
キス ト のソフ ト ウェア/データ  パーティシ ョ ンは、 NVM 内の暗号化されていない状態と同じ く らい攻撃に対して脆弱と
な り ます。

機密性の高いパーティシ ョ ンが DDR にプレーンテキス ト形式で格納される とい う問題を解決するには、 3 つの方法があ
り、 これらのいずれかを使用して NVM 内の暗号化されたパーティシ ョ ンを復号化せずに DDR へコピーします。 1 つ目の
方法と して、 FSBL を編集して PcapDataTransfer の呼び出しで復号化機能を介さずにパーティシ ョ ンを転送します。 2
つ目は、 U-Boot sf read コマンドを使用します。 3 つ目は、パーティシ ョ ン ローダーを使用してパーティシ ョ ンを復号化せ
ずに NVM からコピーします。

リファレンス デザインの背景
図 2 に、 リ ファレンス  デザイン (xapp1226-protecting-info) の実行フローを示します。 リ ファレンス  デザインでは、
ブート時がビッ ト ス ト リーム ソフ ト ウェアのロードでモデル化されています。 ランタイムは、 ソフ ト ウェアの実行で開始
します。実際のシステムの場合、 ランタイムは Zynq-7000 AP SoC デバイスがブート後に動作可能となる時間と して定義さ
れます。 リ ファレンス  デザインでのランタイムは CPU が partition_loader を実行する と きに開始します。 ランタイ
ム中は pl_pwrctrl が停止し、 その後 PL への電源投入を再開します。 このアプ リ ケーシ ョ ンは NVM 内で暗号化され、
実行される と きに復号化機能を介して OCM へコピーされます。 

FSBL は、 暗号化されていない partition_loader ソフ ト ウェア プロジェ ク ト を NVM から  DDR メモ リへコピーしま
す。 パーティシ ョ ン ローダーは、 復号化機能を介して、 暗号化された pl_pwrdown パーティシ ョ ンを OCM へロード し
ます。 pl_pwrctrl が実行される と、 通信端末に PL のパワーダウ ン メ ッ セージが表示されます。 その後遅れて、
pl_pwrctrl が PL に電源を再度供給します。

実際のシステムでは、 スケジューラーがプログラムを実行します。 このリ ファレンス  デザインは、 ブート時と と ランタイ
ムの動作をエミ ュレートする試行錯誤をサポートする リ ファレンス  デザインです。実際のシステムの機密パーティシ ョ ン
は必要なと きに動的に実行またはアクセスされます。
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オンデマンド復号化手法におけるパーティシ ョ ン  ローダーおよび 
U‐Boot の使用

オンデマン ド復号化手法の場合、 暗号化されたパーテ ィ シ ョ ンが実行される と きに、 パーテ ィ シ ョ ン ローダーまたは
U-Boot のいずれかを使用して DDR から  OCM またはブロ ッ ク  RAM へパーティシ ョ ンをコピーします。 パーティシ ョ ン
は、 AES 復号化機能を介して転送されます。

パーティシ ョ ン ローダーは U-Boot よ り小さ くて使用が簡単ですが、U-Boot にはパーティシ ョ ン ローダーでは使用できな
い機能があ り ます。パーティシ ョ ン ローダーと  U-Boot はいずれもソフ ト ウェア、ハード ウェア、またはデータのパーティ
シ ョ ンをコピーし、 AES 復号化と  RSA 認証をサポート しています。 カスタム変更が必要な場合は、 パーティシ ョ ン ロー
ダーへの変更を非公開と して保持できます。 U-Boot はオープン ソースです。 一部のエンベデッ ド  システムは、 パーティ
シ ョ ン ローダーと  U-Boot の両方を使用します。

SDK を使用して リ ファレンス  デザイン (xapp1226-protecting-info) を実行する手順は次のとおりです。

1. fsbl、 partition_loader、 U-Boot、 および pl_pwrctrl ソフ ト ウェア プロジェク ト を作成します。

2. Bootgen を使用して system.mcs イ メージを作成します。

X-Ref Target - Figure 2

図 2 : ブート時とランタイムの概念 (オンデマンド復号化)

http://japan.xilinx.com
http://japan.xilinx.com/about/feedback.html?docType=Application_Notes&docId=XAPP1226&Title=Zynq-7000%20AP%20SoC%20%26%2312395%3B%26%2312362%3B%26%2312369%3B%26%2312427%3B%26%2327231%3B%26%2323494%3B%26%2324773%3B%26%2322577%3B%26%2312398%3B%20%26%2320445%3B%26%2335703%3B&releaseVersion=1.0.1&docPage=5


リファレンス デザインの背景

XAPP1226 (v1.0.1) 2014 年 11 月 19 日 japan.xilinx.com  6

3. Flash Writer を使用して MCS ファ イル形式でクワッ ド  SPI (シ リ アル ペリ フェラル インターフェイス) フラ ッシュ  メモ
リに書き込みます。

表 1 に、 このリ ファレンス  デザインで使用されるアドレス  マップを示します。

SDK を使用して fsbl プロジェク ト を作成します。 xapp1226-protecting-info という名前のディ レク ト リ を作成して
SDK を起動します。

1. [Workspace Launcher] のテキス ト  ボッ クスで xapp1226-protecting-info を参照して、 [OK] をク リ ッ ク します。

2. [File] → [New] → [Application Project] をク リ ッ ク します。

3. [Project Name] に 「fsbl」 と入力して、 [Target Hardware] → [Hardware Platform] をク リ ッ ク して [ZC702_hw_platform] に
変更し、 [Next] をク リ ッ ク します。

4. [New Project Templates] ダイアログ ボッ クスで [Zynq FSBL] を選択して、 [Finish] をク リ ッ ク します。

5. FSBL のコンパイル完了後、 [Project Explorer] ペインで [fsbl] を右ク リ ッ ク します。

6. [C/C++ Build] → [Settings] をク リ ッ ク します。 

7. [Symbols] をク リ ッ ク します。

8. + をク リ ッ ク します。

9. テキス ト  ボッ クスに 「FSBL_DEBUG_INFO」 と入力して、 [OK] をク リ ッ ク します。

パーティシ ョ ン  ローダー

パーティシ ョ ン ローダーは、指定したソース  アドレスから指定したディ スティネーシ ョ ン アドレスへソフ ト ウェア、デー
タ、 またはハード ウェアのパーティシ ョ ンをコピーします。パーティシ ョ ン ローダーは、 devcfg デバイス  ド ラ イバーの
ラ ッパーです。devcfg ド ラ イバーのソース  コードは、XilinxProcessorLib/driver/devcfg_v* ディ レク ト リにあ
る  SDK インス トール エリ アに含まれています。 

パーテ ィ シ ョ ン ローダーで使用される関数 (PcapDataTransfer および PcapLoadPartition) は、 pcap.c にあ り ます。
PcapDataTransfer 関数は、 ソフ ト ウェアやデータのパーティシ ョ ンをコピーします。 この関数は、 復号化せずに NVM から
DDR へビッ ト ス ト リームをコピーできます。 PcapLoadPartition 関数は、 ビッ ト ス ト リームをコンフ ィギュレーシ ョ ン メモ
リへコピーします。パーティシ ョ ン ローダー関数の引数は、ソース /デスティネーシ ョ ンのアドレス、ソース /デスティネー
シ ョ ンのサイズ、 およびパーティシ ョ ンを復号化して送信するか否かを示します。 

リ ファレンス  デザインのパーティシ ョ ン ローダーは、基本的なオンデマンド復号化の機能を提供します。パーティシ ョ ン
のアド レスおよびサイズ パラ メーターは、 ハード  コード されています。 よ り便利なインターフェイスを提供するため、
パーティシ ョ ン ローダーを変更して、 変数あるいはメモ リ  アドレス と してアドレスおよびサイズ パラ メーターが与えら
れるよ うにします。

パーティシ ョ ンのアドレスおよびサイズを取得するには、 次の 2 つの方法があ り ます。 1 つ目は、 -debug オプシ ョ ンを使
用して Bootgen を実行する方法です。

bootgen -image pl_pwrctrl.bif -o pl_pwrctrl.bin -w on -debug

BIF がすべてのパーティシ ョ ンを含む場合、 Bootgen はアドレスおよびサイズ情報も提供します。

2 つ目は、 FSBL のログ出力を使用してアドレスおよびサイズ情報を取得する方法です。 FSBL_DEBUG_INFO オプシ ョ ン
を用いて FSBL をコンパイルする と、 ログが提供されます。

表 1 : xapp1226‐protecting‐info アドレス マップ

パーティシ ョ ン アドレス

FSBL

system.bit

partition_loader 0x100000

pl_pwrctrl 0x200000
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現在、 パーティシ ョ ン ローダーは RSA 認証を使用しません。 『Zynq-7000 AP SoC システム メモ リのラン タイム インテグ
リティ と認証チェッ ク』 (XAPP1225) [参照 4] では、ザイ リ ンクスの RSA ライブラ リ を使用してパーティシ ョ ンを認証する
方法について説明しています。

次の手順に従って、 パーティシ ョ ン ローダー ソフ ト ウェア プロジェク ト を作成します。

1. [File] → [New] → [Application Project] をク リ ッ ク します。

2. [Project Name] に 「partition_loader」 と入力して、 [Next] をク リ ッ ク します。

3. [New Project Templates] で [Empty Application] を選択して、 [Finish] をク リ ッ ク します。

4. [Project Explorer] ペインで [partition_loader] を右ク リ ッ ク して、[src] を選択します。[Import] → [General] → [File System]
をク リ ッ ク します。 xapp1226-protecting-info/partition_loader_src を参照し、すべてのファイルを選択
して [OK] をク リ ッ ク します。

5. [Project Explorer] ペインで partition_loader_src/lscript.ld を選択し、 リ ンカー スク リプ ト を変更して partition_loader を
0x200000 に配置します。 

パーティシ ョ ン ローダーは、 最初のブートで使用される  BIF 内に含まれるため、 ランタイム中はメモ リ内に常駐します。 

U‐Boot

U-Boot は、 さまざまな用途に使用されるユニバーサル ブート  ローダーであ り、一般に Linux カーネル、デバイス  ツ リー、
ルート  ファ イル システム、 Linux アプリ ケーシ ョ ンをロードする場合に利用されます。 U-Boot—The Universal Boot Loader
[参照 5] で、 U-Boot 用のユーザー マニュアルを含む資料を提供しています。 ザイ リ ンクスの wili ページ 「U-Boot for Zynq
AP SoC」 [参照 6] では、 U-boot の設定および構築に関する資料を提供しています。 組み込み Linux のほとんどのテキス ト
には、 U-Boot セクシ ョ ンが含まれます。

1. ザイ リ ンクスの Git サーバーから  U-Boot をダウンロードする場合、 次のコマンドを入力します。

git clone git://github.com/Xilinx/u-boot-xlnx.git

cd u-boot-xlnx

2.  include/configs/zynq-common.h に、 次の define ステート メン ト を追加します。

#define CONFIG_CMD_ZYNQ_AES

3. 次のコマンドを入力して U-Boot を設定および構築します。

make arch=ARM zynq_zc70x (zynq_zed)

次に示すコマンド  セッ トは、 U-Boot を使用して NVM から  DDR へパーティシ ョ ンをコピーする方法を示しています。

sf probe 0 0 0;

sf read <src_address> <dest_address> <size>

復号化機能を介して DDR からセキュア ス ト レージへパーテ ィシ ョ ンをコピーする場合は、 zynqaes コマン ド を使用し
ます。

zynqaes <srcaddr> <srclen> <destaddr> <destlen>

Quad SPI フラ ッシュ  メモ リ  ブート用の include/configs/zynq-common.h セクシ ョ ンは、 Linux カーネル、 デバイス
ツ リー、 ルート  ファ イル システム、 および Linux アプ リ ケーシ ョ ンをロード します。 zynq_common.h コマンドを変更
し、 zynqaes を使用して pl_pwrdown および pl_pwrup パーティシ ョ ンをコピーできます。 

U-Boot は基本的にブート時のアプリ ケーシ ョ ンですが、 こ こではシングル パーティシ ョ ンをコピーするランタイム アプ
リ ケーシ ョ ンと して使用されています。

Bootgen

1. [Xilinx Tools] → [Create Zynq Boot Image] をク リ ッ ク して、 SDK Bootgen GUI を起動します。

2. [BIF File Path] で、 パス と  system.bif ファ イル名を指定します。

3. + をク リ ッ ク して fsbl.elf を追加します。

www.denx.de/wiki/U-Boot
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4. [Add] をク リ ッ ク して、system.bit、partition_loader.elf、および pl_pwrctrl.elf パーティシ ョ ンを追加
します。 出力ファイルと して system.mcs を指定します。 [Create Image] をク リ ッ ク します。

図 3 に、 xapp1226-protecting-info システムのパーティシ ョ ンを含む Bootgen GUI を示します。

パーテ ィ シ ョ ン ローダーではな く  U-Boot を使用し て ラ ン タ イ ム中に関数を コ ピー /復号化する場合は、 BIF で
partition_loader パーティシ ョ ンを U-Boot パーティシ ョ ンに置き換え、U-Boot でロード されるよ うに partition_owner = uboot
属性を使用します。 system.bif は、 xapp1226-protecting-info/completed ディ レク ト リにあ り ます。

Quad SPI フラ ッシュ  メモリをプログラ ミング

1. [Xilinx Tools] → [Program Flash] をク リ ッ ク して、 SDK Program Flash を起動します。

2. system.mcs を参照して Image File 入力を完成させます。

3. [Offset] に 「0x0」 と入力します。

X-Ref Target - Figure 3

図 3 : Bootgen BIF の GUI
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4. [Program] をク リ ッ ク します。

リファレンス デザインのテスト
1. ボー レート を 115200 に設定した Teraterm などの通信端末を起動します。

2. 評価ボード上で、 ブート  モード選択スイ ッチ MIO5 を 1 に変更して、 QSPI モードでブート します。

図 4 に示すよ うに、通信端末のメ ッセージ画面にリ ファレンス  デザインのアクティ ビティが表示されます。partition_loader
は、 PL のパワー ダウンとパワー アップを行う暗号化されたパーティシ ョ ンをロード します。

性能への影響

機密性の高いコードまたはデータを DDR からコピーして復号化した後にセキュア ス ト レージへ格納する場合、 性能へ影
響が生じます。 ロード /復号化にかかる時間は、 パーティシ ョ ンのサイズに応じて異な り ます。 コード またはデータがセ
キュア ス ト レージに格納される と、 OCM 内でのコードの実行は DDR よ りわずかに高速になり ます。 

Cortex-A9 プロセッサには、 プロセッサと メモ リ  システムの統計的性能を示す PMU (性能監視ユニッ ト ) が含まれていま
す。この性能データを使用する と、暗号化による性能低下が許容範囲であるかが判断できます。PMU の詳細は、『Zynq-7000
All Programmable SoC テクニカル リ ファレンス  マニュアル』 [参照 7] の第 3 章を参照してください。

AXI の性能は、SDK/../XilinxProcessorIPLib/drivers/axi_pmonv6_1 の axipmon コアを使用して監視できます。

ARM DS-5 Development Studio の Streamline パフォーマンス  アナライザーは、DSTREAM デバッガーを使用してユーザーに
システム性能の指標を提供します。 『ARM DS-5 ツールチェーンを使用した Zynq-7000 プラ ッ ト フォーム ソフ ト ウェアの
開発』 (XAPP1185) [参照 8] を参照してください。

X-Ref Target - Figure 4

図 4 : pl_pw/ctrl ソフ トウェアの保護を示す通信端末出力
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リファレンス デザイン
リ ファレンス  デザインでは、 NVM と してクワッ ド  SPI フラ ッシュ  メモ リ を使用します。 クワ ッ ド  SPI フラ ッシュ  メモ リ
は、 すべての Zynq-7000 評価ボードに含まれます。 クワ ッ ド  SPI フラ ッシュ  メモ リは量産ボードでは一般的によ く使用さ
れます。 xapp1226-protecting-info でクワッ ド  SPI を用いた手法は、 NAND、 NOR、 または SD の NVM で使用可能
です。

このアプリ ケーシ ョ ン ノートの リ ファレンス  デザイン ファ イルは、 ザイ リ ンクスのウェブサイ トからダウンロードでき
ます。 

表 2 に、 リ ファレンス  デザインの詳細を示します。

表 2 : リファレンス デザインの詳細

パラメーター 説明

全般

開発者 Lester Sanders

ターゲッ ト  デバイス Zynq-7000 AP SoC

ソース  コードの提供 あ り

ソース  コードの形式 VHDL、 Verilog

既存のザイ リ ンクス  アプリ ケーシ ョ ン ノート / リ ファレンス  デザイン、 またはサードパー
ティからデザインへのコード /IP の使用

なし

シミ ュレーシ ョ ン

論理シ ミ ュレーシ ョ ンの実施 No

タイ ミ ング シ ミ ュレーシ ョ ンの実施 N/A

論理シ ミ ュレーシ ョ ンおよびタイ ミ ング シ ミ ュレーシ ョ ンでのテス トベンチの利用 なし

テス トベンチの形式 N/A

使用したシ ミ ュレータ /バージ ョ ン N/A

SPICE/IBIS シ ミ ュレーシ ョ ンの実施 N/A

インプリ メンテーシ ョ ン

使用した合成ツール/バージ ョ ン Vivado 合成

使用したインプリ メンテーシ ョ ン ツール/バージ ョ ン Vivado イ ンプ リ メ ンテー
シ ョ ン

スタティ ッ ク  タイ ミ ング解析の実施 なし

ハードウェア検証

ハードウェア検証の実施 あ り

使用したハード ウェア プラ ッ ト フォーム ZC702
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まとめ
Zynq-7000 AP SoC のハードウェア/ソフ ト ウェア プログラマビ リティは、 エンベデッ ド  システムのライフサイクルにおい
てさまざまなメ リ ッ ト をもたらします。 オンデマンドでパーティシ ョ ンを復号化できるこ とで、 許容範囲内の性能低下を
考慮した上で適切なセキュ リティ対策を講じるこ とができます。暗号化されたパーティシ ョ ンをオンデマンドで復号化し、
Zynq-7000 デバイスのセキュア ス ト レージにロードするためには、 パーティシ ョ ン ローダーと  U-Boot の 2 つ方法があ り
ます。 このオンデマンド復号化手法は、 シンプルで柔軟性がある上に PL リ ソースを使用しません。

参考資料
1. ザイ リ ンクスの wiki ページ 「Zynq-7000 AP SoC - Using BBRAM for Additional On-Chip Memory Tech Tip」

2. ザイ リ ンクスの wili ページ 「Zynq-7000 AP SoC Boot - Locking and Executing out of L2 Cache Tech Tip」

3. 『Zynq-7000 All Programmable SoC のセキュア ブート 』 (XAPP1175)

4. 『Zynq-7000 AP SoC システム メモ リのラン タイム インテグ リティ と認証チェッ ク』 (XAPP1225)

5. DENX Software Engineering 社のウェブサイ ト 「U-Boot—The Universal Boot Loader」

6. ザイ リ ンクスの wiki ページ 「U-Boot for Zynq AP SoC」

7. 『Zynq-7000 All Programmable SoC テクニカル リ ファレンス  マニュアル』 (UG585)

8. 『ARM DS-5 ツールチェーンを使用した Zynq-7000 プラ ッ ト フォーム ソフ ト ウェアの開発』 (XAPP1185)

9. 『Zynq7000 XC7Z020 All Programmable SoC 向け ZC702 評価ボード  ユーザー ガイ ド』 (UG850)

10. 『Zynq-7000 All Programmable SoC ソフ ト ウェア開発者向けガイ ド』 (UG821)

改訂履歴
次の表に、 この文書の改訂履歴を示します。

法的通知
The information disclosed to you hereunder (the “Materials”) is provided solely for the selection and use of Xilinx products.To the maximum extent
permitted by applicable law:(1) Materials are made available "AS IS" and with all faults, Xilinx hereby DISCLAIMS ALL WARRANTIES AND
CONDITIONS, EXPRESS, IMPLIED, OR STATUTORY, INCLUDING BUT NOT LIMITED TO WARRANTIES OF MERCHANTABILITY,
NON-INFRINGEMENT, OR FITNESS FOR ANY PARTICULAR PURPOSE; and (2) Xilinx shall not be liable (whether in contract or tort, including
negligence, or under any other theory of liability) for any loss or damage of any kind or nature related to, arising under, or in connection with, the
Materials (including your use of the Materials), including for any direct, indirect, special, incidental, or consequential loss or damage (including loss of
data, profits, goodwill, or any type of loss or damage suffered as a result of any action brought by a third party) even if such damage or loss was reasonably
foreseeable or Xilinx had been advised of the possibility of the same.Xilinx assumes no obligation to correct any errors contained in the Materials or to
notify you of updates to the Materials or to product specifications.You may not reproduce, modify, distribute, or publicly display the Materials without
prior written consent.Certain products are subject to the terms and conditions of Xilinx’s limited warranty, please refer to Xilinx’s Terms of Sale which
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