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この資料は表記のバージ ョ ンの英語版を翻訳したもので、 内容に相違が生じる場合には原文を優先します。 資料によっては英語版の更新に対応していないものがあります。 
日本語版は参考用としてご使用の上、 最新情報につきましては、 必ず最新英語版をご参照ください。

概要

Zynq® UltraScale+™ デバイスには、 システムオンチップ (SoC) とプログラマブル ロジッ ク  (PL) が統合されています。 不
揮発性メモ リ  eFUSE およびバッテ リ  バッ クアップ式 RAM (BBRAM) を使用して、 AES (Advanced Encryption Standard) や 
RSA (Rivest Shamir Adleman) による暗号化、 セキュ リ ティ制御、 ユーザー定義アプリ ケーシ ョ ンに対応します。 このアプ
リ ケーシ ョ ン ノートでは、 Zynq UltraScale+ デバイスの BBRAM および eFUSE のセルフプログラ ミ ングについて説明しま
す。 BBRAM や eFUSE のセルフプログラ ミ ングが可能であるこ とは、 ザイ リ ンクス  FPGA/SoC のフ ィールド  プログラマ
ビ リティ向上につながり ます。 Zynq UltraScale+ デバイスの BBRAM /eFUSE セルフプログラ ミ ング機能は、 Zynq-7000 All 
Programmable SoC や UltraScale™ デバイスのセルフプログラ ミ ング機能よ り も使いやすい上に、 よ り高いセキュ リ ティを
提供します。

このアプリ ケーシ ョ ン ノートの リ ファレンス  デザイン ファ イルは、 ザイ リ ンクスのウェブサイ トからダウンロードでき
ます。 デザイン ファ イルの詳細は、 「 リ ファレンス  デザイン」 を参照して ください。

はじめに

Zynq UltraScale+ デバイスの BBRAM および eFUSE は、 主に AES キーや RSA キーのハッシュ値を格納するために使用さ
れます。 Zynq UltraScale+ デバイスの BBRAM/eFUSE セルフプログラ ミ ングでは IP コアを使用しません。 信号は外部配線
されません。 ARM® Cortex®-A53 または Cortex-R5 プロセッサで駆動されるソフ ト ウェアは、 XilSKey (Xilinx Secure Key) 
ラ イブラ リ を使用します。 BBRAM または eFUSE をプログラムする  C コードの例が提供されています。

BBRAM および eFUSE のプログラ ミ ングは、 次の用途に使用されます。

• 「AES キー」 (BBRAM または eFUSE)

• 「RSA のサポート 」

• 「セキュ リ ティ制御のサポート 」

• 「PUF のサポート 」

• 「ユーザー定義 eFUSE」

このアプリ ケーシ ョ ン ノートでは、 BBRAM および eFUSE をプログラムするためのソフ ト ウェア プロジェク ト を作成/実
行する手順を説明します。 また、 プログラ ミ ング後にプログラムしたメモリで有効になる暗号化機能を検証するためのソ
フ ト ウェア プロジェク ト を作成/実行する手順を説明します。 たとえば、 zcu102_program_bbram ソフ ト ウェア プロジェク
ト を実行した後に、 hello_world ソフ ト ウェア プロジェク トで機能検証を実行します。 ザイ リ ンクスのソフ ト ウェア開発
キッ トでメモ リ をプログラムする際に使用する  2 つのタスクを作成し、 XilSKey ライブラ リ と  Bootgen を使用してそのプ
ロジェク ト をコンパイルします。

BBRAM および eFUSE のプログラ ミ ングは、 『Zynq UltraScale+ MPSoC: エンベデッ ド  デザイン  チュート リ アル』 
(UG1209) [参照 1] で説明されているよ うに、 安全なブートには不可欠です。
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ハードウェアおよびソフ トウェアの要件

リ ファレンス  システムのハード ウェア/ソフ ト ウェア要件は次のとおりです。

• ZCU102 評価ボードまたは Avnet UltraZed-EG ボード

• AC 電源アダプター (12 VDC)

• USB Type-A/Mini-B ケーブル (UART、 JTAG 通信用)

• セキュア デジタル (SD) マルチメディア カード

• ザイ リ ンクス  ソフ ト ウェア開発キッ ト  2017.1 またはそれ以降のバージ ョ ン

重要: 特定の eFUSE 設定を変更する と、 ザイ リ ンクスのテス ト  アクセスが妨げられます。 このよ うな場合、 ザイ リ ンクス
では RMA (Return Material Authorization) リ クエス ト を受け付けられません。 対象となる  eFUSE の設定は、 ENC_ONLY、
JTAG_DIS、 DFT_DIS、 RSA_EN、 および AES キーです。

XilSKey ライブラリを使用する  BBRAM/eFUSE のプログラ ミング

XilSKeys ラ イブラ リは、 <SDK install>/data/embeddedsw/lib/sw_services にあ り ます。 このライブラ リでは、
サンプル ディ レク ト リにある  Zynq UltraScale+ デバイスの eFUSE および BBRAM をプログラムする際の例を提供していま
す。 XilSKey ライブラ リ を使用する高度な手順は、 「BBRAM に AES キーをプログラムする」、 「AES および RSA 暗号化機
能用に eFUSE をプログラ ミ ング」、 および 「PUF (Physically Uncloneable Function) を使用する場合の eFUSE プログラ ミ ン
グ」 セクシ ョ ンで説明しています。

プログラム可能な eFUSE の一覧は、 『Zynq UltraScale+ MPSoC テクニカル リ ファレンス  マニュアル』 (UG1085) [参照 2] を
参照して ください。

BBRAM および eFUSE の使用

BBRAM/eFUSE プログラ ミ ングの使用については、 次のとおりです。

AES キー

Zynq UltraScale+ デバイスでは、AES 暗号化/復号化にはハードウェア実装された AES 暗号化ブロッ クを使用します。 この 
AES 暗号化ブロッ クは、 複数ソースからのキーに対応します。 256 ビッ トの eFUSE AES キーは、 BBRAM または eFUSE 
のいずれかに格納されます。 AES キーは、 難読化してまたはブラ ッ ク  (暗号化) 形式で外部の eFUSE に格納するこ と も可
能です。 ザイ リ ンクスの 7 シ リーズ FPGA や Zynq-7000 デバイス とは異なり、 AES キーはプログラムした後に読み出しで
きません。 キー値の検証は可能です。 Zynq UltraScale+ デバイスでは、 「PUF のサポート 」 で説明するよ うな PUF 
(Physically Uncloneable Function) を使用する  AES 暗号化機能もサポート しています。 PUF を使用する  2 つのモードの一方
では eFUSE が使用されます。

eFUSE の使用

eFUSE プログラ ミ ングの使用については、 次のとおりです。

RSA のサポート

Zynq UltraScale+ デバイスでは、 RSA 認証用にシ リ コン ベースの RSA および SHA3 暗号化ブロッ クを使用します。 RSA 
は、 4096 ビッ トの秘密キー /公開キー ペアを使用しますが、 デバイス  エリアを節約するために eFUSE には 384 ビッ トの
プライマ リ公開キーの ハッシュ値のみ格納します。 Zynq UltraScale+ デバイスは、 2 つのプライマ リ秘密キー /公開キー ペ
アと  32 ビッ トのセカンダ リ  キー ID (SPK_ID) をサポート しています。 この機能は、 キーの取り消しに使用できます。
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セキュリテ ィ制御のサポート

Zynq UltraScale+ デバイスは、 デバイス  セキュ リティを向上させる  eFUSE を提供しています。 たとえば、 一部の eFUSE 
ビッ ト を使用して、 JTAG やデバイスの DFT (テス ト容易化設計) 機能を永久的に無効にできます。 JTAG や DFT 回路は、
開発において有益です。 デバイスが量産段階へ移行する と きに JTAG および DFT を無効にするこ とで、 セキュ リ ティ  レ
ベルを高めるこ とができます。

PUF のサポート

Zynq UltraScale+ デバイスにおける  PUF の主な用途は、ブラ ッ ク  キーの格納です。ブラ ッ ク  キーの格納は、暗号化形式で 
eFUSE やブート  ヘッダーにユーザーの AES キーを格納します。 使用時には、 eFUSE やブート  ヘッダーにある暗号化され
たキーが復号化され、 結果の平文キーを使用して動作の暗号化/復号化が実行されます。

PUF レジス ト レーシ ョ ン ソフ ト ウェアを使用して、 PUF に値の生成を命令し、 PUF が使用する  eFUSE をプログラムしま
す。 このソフ ト ウェアは、 XilSKey ライブラ リに含まれています。 レジス ト レーシ ョ ン ソフ ト ウェアは、 PUF に次の値を
生成するよ うに命令します。

• ヘルパー データ

• ブラ ッ ク  キー (暗号化されたユーザー キー )

PUF eFUSE モードの場合、 PUF レジス ト レーシ ョ ン ソフ ト ウェアで生成された値が eFUSE にプログラムされます。 PUF 
ブート  ヘッダー モードの場合、 この値は Bootgen でブート  ヘッダーに含まれます。

PUF 値を生成して eFUSE にプログラムする手順は、 「PUF (Physically Uncloneable Function) を使用する場合の eFUSE プロ
グラ ミ ング」 を参照してください。 PUF ブート  ヘッダー モードの使用については、 『Zynq UltraScale+ MPSoC のセキュア 
ブート : エンベデッ ド  デザイン チュート リ アル』 (UG1209) [参照 1] を参照してください。

ユーザー定義 eFUSE

Zynq UltraScale+ デバイスには、 ユーザー定義の eFUSE 用に 8 つの 32 ビッ ト  レジスタがあ り ます。 これらの eFUSE は、
さまざまなユーザー定義機能と して使用するために書き込み/読み出し可能です。

表 1 に、 eFUSE プログラ ミ ングで使用するユーザー定義マクロの概要を示します。 これらは 
xilskey_bbramps_zynqmp.c、 xilskey_efuseps_zynqmp_input.h、 および xilskey_puf_registration.h 
ファ イルで使用されます。

表 1: Zynq UltraScale+ の不揮発性メモリ

マクロ 説明

AES

XSK_EFUSEPS_WRITE_AES_KEY XSK_EFUSEPS_AES_KEY マクロに定義された値を AES eFUSE に書き
込むコマンド

XSK_EFUSEPS_AES_KEY eFUSE で使用するための 256 ビッ ト  AES キー

XSK_ZYNQMP_BBRAMPS_AES_KEY BBRAM で用するための 256 ビッ ト  AES キー

XSK_EFUSEPS_AES_RD_LOCK eFUSE キーの格納の AES CRC (巡回冗長検査) を無効にする

XSK_EFUSEPS_AES_WR_LOCK AES eFUSE への書き込みを無効にする

XSK_EFUSEPS_ENC_ONLY プログラムされている場合、 eFUSE AES キーを使用してブート  イ メー
ジを暗号化する必要がある。 暗号化ステータスにのみ適用され、
RSA_EN とは無関係。

XSK_EFUSEPS_BBRAM_DISABLE BBRAM からの AES キーの使用を永久的に無効にする

RSA

XSK_EFUSEPS_PPK0_IS_SHA3 PPK0 のセキュア ハッシュ  アルゴ リズム-2 (SHA-2) または SHA-3 を指
定する

XSK_EFUSEPS_WRITE_PPK0_HASH 公開/秘密キー 0 (PPK0) のハッシュ値を eFUSE にプログラムする
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XSK_EFUSEPS_PPK0_HASH PPK0 ハッシュ

XSK_EFUSEPS_PPK1_IS_SHA3 PPK1 の SHA-2 または SHA-3 を指定する

XSK_EFUSEPS_WRITE_PPK1_HASH PPK1 のハッシュ値を eFUSE にプログラムする

XSK_EFUSEPS_PPK1_HASH PPK1 ハッシュ

XSK_EFUSEPS_PPK0_WR_LOCK PPK0 eFUSE への書き込みを永久的に無効にする

XSK_EFUSEPS_PPK0_INVLD PPK0 を永久的に無効にする

XSK_EFUSEPS_PPK1_INVLD PPK1 を永久的に無効にする

XSK_EFUSEPS_PPK1_WR_LOCK PPK1 eFUSE への書き込みを永久的に無効にする

XSK_EFUSEPS_RSA_ENABLE ブート中の RSA 認証を永久的に有効にする

XSK_EFUSEPS_SPK_ID 使用する  SPK を選択する

XSK_EFUSEPS_WRITE_SPK SPK 選択用の書き込み制御

セキュリテ ィ制御

XSK_EFUSEPS_ERR_DISABLE JTAG 経由でのエラー メ ッセージの読み出し  (ERROR_STATUS レジス
タ ) を禁止する

XSK_EFUSEPS_JTAG_DISABLE JTAG を無効にする。 IDCODE および BYPASS のみ許可されたコマン
ド となる。

XSK_EFUSEPS_DFT_DISABLE DFT ブート  モードを永久的に無効にする

XSK_EFUSEPS_PROG_GATE_DISABLE プログラムされている場合、 これらのヒ ューズは PROG_GATE 機能を
無効にする。 これらのいずれかがプログラムされている と、 PS がリ
セッ ト される と きには常に PL も リセッ ト される。

XSK_EFUSEPS_SECURE_LOCK プログラムされている場合、 セキュア ロ ッ クダウン状態のと きデバイ
スはバウンダ リ スキャン (BSCAN) 機能を有効にしない。

XSK_EFUSEPS_LBIST_EN ブート中に LBIST (Logic Built-In Self-Test) をの実行を永久的に有効にする

XSK_EFUSEPS_LPD_SC_EN ブート中に低消費電力ド メ イン (LPD) のレジスタのゼロ化を永久的に
有効にする

XSK_EFUSEPS_FPD_SC_EN ブート中にフル電力ド メ イン (FPD) のレジスタのゼロ化を永久的に有
効にする

XSK_EFUSEPS_PBR_BOOT_ERR プラ ッ ト フォーム管理ユニッ ト  (PMU) エラーが発生した後にはブート
停止機能を永久的に有効にする

PUF

XSK_PUF_PROGRAM_EFUSE シンド ローム データ、 CHASH、 AUX、 およびブロ ッ ク  キーを eFUSE 
にプログラムする

XSK_PUF_IF_CONTRACT_MANUFACTURER PUF コマンドを発行する前に RSA が有効であるかを確認する

XSK_PUF_READ_SECUREBITS 通信端末に表示するためにセキュア ビッ トのステータス  
(SYN_INVALID、 REGISTER_DISABLE、 SYN_WRLK) を読み出す

XSK_PUF_PROGRAM_SECUREBITS Puf セキュア ビッ ト  (SYN_INVALID、 REGISTER_DISABLE、
SYN_WRLK) をプログラムする

XSK_PUF_SYN_INVALID プログラム済みのヘルパー データを永久的に無効にする

XSK_PUF_REGISTER_DISABLE PUF の再生成を永久的に無効にする

XSK_PUF_AES_KEY ブラ ッ ク  キーの生成に使用されるレッ ド  キー値

XSK_PUF_IV ユーザーが提供する初期化ベク トル

XSK_PUF_SYN_WRLK PUF ヘルパー データをロ ッ ク して、 再プログラムできないよ うにする

表 1: Zynq UltraScale+ の不揮発性メモリ  (続き)

マクロ 説明
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BBRAM に AES キーをプログラムする

次の手順に従って BBRAM の AES キーをプログラムします。

1. プロジェク ト  ディ レク ト リ  $PROG_NVM 内に program_nvm とい う名前のディレク ト リ を作成します。

2. コマンド  プロンプ トに 「xsdk -workspace . &」 と入力します。 SDK の Welcome ウ ィンド ウを閉じます。

3. SDK の GUI で [File] → [New] → [Application Project] をク リ ッ ク します。 [Project name] に 「zynqmp_fsbl」 と入力しま
す (図 1)。

ユーザー eFUSE

XSK_EFUSEPS_USER[0-7]_FUSES ユーザー eFUSE の値

XSK_EFUSEPS_WRITE_USER[0-7]_FUSE ユーザー eFUSE に XSK_EFUSEPS_USER[0-7] の値をプログラムする

XSK_EFUSEPS_USER_WRLK_[0-7] 対応するユーザー eFUSE レジスタをロ ッ クすして、 再プログラムでき
ないよ うにする

表 1: Zynq UltraScale+ の不揮発性メモリ  (続き)

マクロ 説明

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=Application_Notes&docId=XAPP1319&Title=BBRAM%20%26%2312362%3B%26%2312424%3B%26%2312403%3B%20eFUSE%20%26%2312398%3B%26%2312503%3B%26%2312525%3B%26%2312464%3B%26%2312521%3B%26%2312511%3B%26%2312531%3B%26%2312464%3B&releaseVersion=1.0&docPage=5


BBRAM に AES キーをプログラムする

XAPP1319 (v1.0) 2017 年 7 月 26 日  6
japan.xilinx.com

4. [Hardware Platform] を ZynqMP_ZCU102_hw_platform または UltraZed-EG IOCC board に変更します。 [Next] をク リ ッ ク
します。

5. [Available Templates] で [Zynq MP FSBL] を選択します。 [Finish] をク リ ッ ク します。

6. Zynqmp_fsbl プロジェク ト を右ク リ ッ ク して、 [C/C++ Build Setting] をク リ ッ ク します。

7. [ARM A53 gcc compiler]→ [Symbols] をク リ ッ ク します。

8. [Defined Symbols] ビューで [+] をク リ ッ ク します。 テキス ト  ボッ クスに 「FSBL_DEBUG_INFO」 と入力して、 [OK] 
をク リ ッ ク します。

X-Ref Target - Figure 1

図 1: Zynqmp_fsbl アプリケーシ ョ ン プロジェク ト を作成

X19393-061417
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9. [File] → [New] → [Board Support Package] をク リ ッ ク します。 [Project name] に 「program_aes_key_bbram_bsp_0」 と入力
します (図 2)。

X-Ref Target - Figure 2

図 2: ボード  サポート  パッケージ プロジェク ト  - AES キー BBRAM
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10. [Board Support Package Settings] で、 スクロールダウンして [xilskey] をオンにします (図 3)。
X-Ref Target - Figure 3

図 3: [Board Support Package Settings] - AES キー BBRAM
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11. [system.mss] ビューで、 スクロールダウンして xilskey ライブラ リの右にある  [Import Examples] をク リ ッ クします (図 4)。
X-Ref Target - Figure 4

図 4: [Import Examples]
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12. [xilskey_bbramps_zynqmp_example] をオンにします。 [OK] をク リ ッ ク します (図 5)。
X-Ref Target - Figure 5

図 5: xilskey BBRAM の例をインポート
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13. [Project Explorer] で、 「xilskey_bbramps_zynqmp_example」 を 「program_aes_key_bbram」 に変更します (図 6)。 

14. xilskey_bbramps_zynqmp_example.c をダブルク リ ッ クする と、 テキス ト  ウ ィンド ウが表示されます。

15. SDK で [Show Line Numbers] を有効にします (左側の余白で右ク リ ッ ク )。

X-Ref Target - Figure 6解明

図 6: [Rename Resource]
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16. リ ファレンス  デザインの aes.nky ファ イル ( 「 リ ファレンス  デザイン」 参照) から  AES キーをコピーして、
xilskey_bbramps_zynqmp_example.c ファ イルの 66 行目に貼り付けます。 ファ イルを保存します (図 7)。

17. [Project Explorer] で [program_aes_bbram_key] を右ク リ ッ ク して、 [Build Project] をク リ ッ ク します。

X-Ref Target - Figure 7

図 7: BBRAM AES キー
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18. イ メージを作成して、 BBRAM に AES キーをプログラムします。 [Xilinx Tools] → [Create Boot Image] をク リ ッ クします 
(図 8)。

X-Ref Target - Figure 8

図 8: [Create Boot Image]
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19. [Create new BIF file] をオンにします。 [Output BIF file path] で $PROG_NVM\program_nvm\program_aes_bbram_key を指
定します (図 9)。

20. 一番下にある  [Boot image partitions] で [Add] をク リ ッ ク します。zynqmp_fsbl.elf と  program_aes_bbram_key.elf パーティ
シ ョ ンを参照して追加します。 これらのパーティシ ョ ンは自動で入力されるため、 この手順は必要ない場合があ り ま
す。 ビッ ト ス ト リームは不要です。

21. [Create Image] をク リ ッ ク します。

22. BOOT.BIN および program_aes_bbram_key.bif ファ イルが、 指定したディ レク ト リ  ($PROG_NVM\program_nvm) に作
成されているこ とを確認します。 

23. テキス ト  エディ ターを使用して、 program_bbram_aes_key.bif ファ イルを確認します。

24. PC の SD カード  スロ ッ トに SD カードを差し込みます。 BOOT.BIN を SD カードにコピーします。

25. ZCU102 または UltraZed-EG 評価ボードをセッ ト アップします。

26. Tera Term などの通信端末を 1 つセッ ト アップします (インターフェイス  = 0、 ボーレート  = 115200、 ほかはデフォル
ト設定)。

27. PC から  SD カードを抜いて、ZCU102 または UltraZed-EG 評価ボードの SD カード  スロ ッ トに差し込みます。ZCU102 
評価ボードは、 標準の SD カードを使用します。 UltraZed-EG 評価ボードは、 mini SD カードを使用します。

28. ブート  モードを SD に設定します。

29. 評価ボードに電源を投入します。

30. 通信端末の出力で、 BBRAM AES キーのプログラ ミ ング完了が示されているこ とを確認します (図 10)。

X19401-061417

X-Ref Target - Figure 9

図 9: BBRAM AES キー用の Zynq MP ブート  イメージ
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X-Ref Target - Figure 10

図 10: BBRAM AES キーのプログラムおよび検証
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31. プログラムされた BBRAM の機能をテス トするために、 hello ソフ ト ウェア プロジェク ト を作成します。 SDK の GUI 
で [File] → [New Application] をク リ ッ ク します。 [Project name] に 「hello_world」 と入力します (図 11)。

32. [Available Templates] で [Hello World] をク リ ッ ク して [Next] → [Finish] をク リ ッ ク します。

33. [Xilinx Tools] → [Create Boot Image] をク リ ッ ク します。

X-Ref Target - Figure 11

図 11: Hello_world アプリケーシ ョ ン  プロジェク ト を作成
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34. [ZynqMP] を選択して、 [Create new BIF file] をオンにします。 [Output BIF file path] で、 test_encrypted_hello.bif を指定し
ます (図 12)。

35. [Boot image partitions] で [Add] をク リ ッ ク します。 zynqmp_fsbl.elf と  hello_world.elf パーティシ ョ ンを参照して追加し
ます。 

X-Ref Target - Figure 12

図 12: Hello World のブート  イメージ作成
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36. [Security] → [Encryption] をク リ ッ ク します。[Key file] で aes.nky を参照します。[Key store] で [BBRAM RED] を選択
します (図 13)。

37. zynqmp_fsbl.elf および hello_world.elf をダブルク リ ッ ク して、 [Encrypted] を [aes] に変更します。 [Create Image] をク
リ ッ ク します。

38. PC の SD カード  スロ ッ トに SD カードを差し込みます。 BOOT.BIN を SD カードにコピーします。

39. PC から  SD カードを抜いて、 評価ボードの SD カード  スロ ッ トに差し込みます。

40. 評価ボードに電源を投入します。

X-Ref Target - Figure 13

図 13: ブート  イメージの暗号化
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41. 通信端末に 「Hello World」 と表示されているこ とを確認します (図 14)。

AES および RSA 暗号化機能用に eFUSE をプログラ ミング

次の手順に従って、 AES eFUSE およびプライマ リ公開キーのハッシュ値をプログラムします。 これらの手順は、 その他
の eFUSE をプログラムする場合にも使用できます。

1. $PROG_NVM\program_nvm ディ レク ト リに移動します。

2. コマンド  プロンプ トに 「xsdk -workspace . &」 と入力します。 SDK の Welcome ウ ィンド ウを閉じます。

X-Ref Target - Figure 14

図 14: 「Hello World」 の表示を確認
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3. SDK の GUI で [File] → [New] → [Board Support Package] をク リ ッ ク します。 [Project name] に 「program_efuses_bsp_0 」
と入力します (図 15)。

4. [Board Support Package Settings] の [Supported Libraries] で、 スクロールダウンして [xilskey] をオンにします。 [OK] をク
リ ッ ク します。

5. [system.mss] ビュー で [Libraries] までスクロールダウンします。 XilSKey の右側にある  [Import Examples] をダブルク
リ ッ ク します。

X-Ref Target - Figure 15

図 15: ボード  サポート  パッケージ プロジェク ト  (eFUSE)
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6. [Import Examples] で、 [xilskey_efuseps_zynqmp_example] をオンにします (図 16)。

7. [Project Explorer] で [program_efuses_bsp_0_xilskey_efuseps_zynqmp_example] を右ク リ ッ ク します。 [Rename Resource] 
ダイアログ ボッ クスで、 ソフ ト ウェア プロジェク ト名を 「program_efuses」 に変更して [OK] をク リ ッ ク します。

X-Ref Target - Figure 16

図 16: xilskey eFUSE の例をインポート
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8. [Project Explorer] で [program_efuses] → [src] を展開表示します。 [xilskey_efuseps_zynqmp_input.h] をダブルク リ ッ クして、
SDK のソース エディ ター ビューでファイルを開きます (図 17)。

9. ソース  エディ ター ビューの左余白で右ク リ ッ ク して、 xilskey_efuseps_zynqmp_input.h ファ イルの [Show 
Numbers] を有効にします。 このファイルには、 eFUSE 機能の指定に使用される  #define 文が含まれています。

10. xilskey_efuseps_zynqmp_input.h を表 2で定義されている とおりに変更します。

11. $PROG_NVM\program_nvm\keys\aes.nky を xilskey_efuseps_zynqmp_input.h の 426 行 (XSK_EFUSEPS_AES_KEY) にコ
ピーします。

12.  $PROG_NVM\program_nvm\keys\sha3_0.pem を xilskey_efuse_zynqmp_input.h の 429 行 (XSK_EFUSEPS_PPK0_HASH) 
にコピーします。

13. $PROG_NVM\program_nvm\keys\sha3_1.pem を xilskey_efuse_zynqmp_input.h の 432 行 (XSK_EFUSEPS_PPK1_HASH) に
コピーします。

X-Ref Target - Figure 17

図 17: xilskey_efuseps_zynqmp_input.h の編集
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表 2: xilskey_efuseps_zynqmp_input.h ファイルの暗号化マクロ  

行番号 マクロ 値

383 XSK_EFUSEPS_PPK0_REVOKE FALSE

387 XSK_EFUSEPS_PPK1_REVOKE FALSE

408 XSK_EFUSEPS_WRITE_PPK0_HASH TRUE

409 XSK_EFUSE_WRITE_PPK1_HASH TRUE

410 XSK_EFUSEPS_WRITE_SPKID FALSE

428 XSK_EFUSEPS_PPK0_IS_SHA3 TRUE

429 XSK_EFUSEPS_PPK0_HASH 384 ビッ ト

431 XSK_EFUSEPS_PPK1_HASH 384 ビッ ト

433 XSK_EFUSEPS_SPK_ID 00000000

000 XSK_EFUSEPS_AES_KEY 256 ビッ ト
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14. [Project Explorer] で [program_efuses] を右ク リ ッ ク して、 [Build Project] をク リ ッ ク します。

15. SDK のメニュー バーで、 [Xilinx Tools] → [Create Boot Image] をク リ ッ ク します。

16. [Create new BIF file] をオンにします。 新しい BIF ファ イルのロケーシ ョ ンと名前を指定します 
($PROG_NVM\program_nvm\program_efuses\program_efuses.bif)。

17. [Add] をク リ ッ ク して、 $PROG_NVM\files\zynqmp_fsbl.elf ファ イルを追加します。

18. [Add] をク リ ッ ク して、 $PROG_NVM\program_efuses\Debug\program_efuses.elf を参照します。 [Create Image] をク リ ッ
ク します。

19. PC の SD カード  スロ ッ トに SD カードを差し込みます。 $PROG_NVM\program_nvm\program_efuses\BOOT.BIN を SD 
カードにコピーします。

20. PC から  SD カードを抜いて、 ZCU102 または UltraZed-EG 評価ボードの SD カード  スロ ッ トに差し込みます。

21. ブート  モードを SD に設定します。

22. 評価ボードに電源を投入します。

23. 通信端末のログで、 eFUSE のプログラ ミ ングが完了しているこ とを確認します。

24. プログラムされた eFUSE の機能をテス トするために、 hello ソフ ト ウェア プロジェク ト を作成します。 SDK の GUI 
で [File] → [New Application] をク リ ッ ク します。 [Project name] に 「hello_world」 と入力します。

25. [Available Templates] で [Hello World] をク リ ッ ク して [Next] → [Finish] をク リ ッ ク します。

26. [Xilinx Tools] → [Create Boot Image] をク リ ッ ク します。

27. [ZynqMP] を選択して [Create new BIF file] をオンにします。[Output BIF file path] で test_encrypted_hello.bif を指定します。

28. 一番下にある  [Boot image partitions] で [Add] をク リ ッ ク します。 zynqmp_fsbl.elf と  hello_world.elf パーティシ ョ ンを参
照して追加します。

29. [Security] → [Encryption] をク リ ッ ク します。 [Key file] で aes.nky を参照します。 [Key store] で [EFUSE RED] を選択
します。

30. zynqmp_fsbl.elf および hello_world.elf をダブルク リ ッ ク して、 [Encrypted] を [aes] に変更します。 [Create Image] をク
リ ッ ク します。

31. PC の SD カード  スロ ッ トに SD カードを差し込みます。 BOOT.BIN を SD カードにコピーします。

32. PC から  SD カードを抜いて、 評価ボードの SD カード  スロ ッ トに差し込みます。

33. 評価ボードに電源を投入します。

34. 通信端末に 「Hello World」 と表示されているこ とを確認します。 RSA_EN eFUSE がプログラムされている場合は、 す
べてのブートで認証が必要になり ます。

PUF (Physically Uncloneable Function) を使用する場合の eFUSE プ
ログラ ミング

次の手順に従って、 PUF で使用される  eFUSE をプログラムします。

1. $PROG_NVM\program_nvm\puf_registration ディ レク ト リに移動します。

2. コマンド  プロンプ トに 「xsdk -workspace . &」 と入力します。 SDK の Welcome ウ ィンド ウを閉じます。

3. SDK の GUI で [File] → [New] → [Board Support Package] をク リ ッ ク します。 [Project name] に 「puf_registration_bsp_0」
と入力します。

4. [Board Support Package Settings] の [Supported Libraries] で、 スクロールダウンして [xilskey] および [xilsecure] をオンに
します。 [OK] をク リ ッ ク します。

5. [system.mss] ビュー で [Libraries] までスクロールダウンします。 Xilskey の右側にある  [Import Examples] をダブルク
リ ッ ク します。

6. [Examples for xilskey] で [xilskey_puf_registration] をオンにします。 [OK] をク リ ッ ク します。

7. [Project Explorer] で [puf_registration_bsp_0_xilskey_puf_registration_1] を右ク リ ッ ク します。 [Rename] をク リ ッ ク しま
す。 [Rename Resource] ダイアログ ボッ クスで、 プロジェク ト名を 「puf_registration」 に変更します。
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8. [Project Explorer] で [puf_registration] → [src] を展開表示して [xilskey_puf_registration.h] をダブルク リ ッ ク して、SDK の
ソース  エディ ター ビューでファイルを開きます。

9. ソース  エディ ター ビューの左余白で右ク リ ッ ク して [Show Line Numbers] を有効にします。

10. xilskey_puf_registration.h を次のよ うに変更します。

° 145 行目 #define XSK_PUF_PROGRAM_EFUSE TRUE

° 158 行目 #define XSK_PUF_AES_KEY 
"45195DE9B5B80119D8DD4E7DF032736D53CF75AD1DCE61C5BA681CFA0724E8"

° 159 行目 #define XSK_PUF_IV "62A4B57D0F121CCB02CB8336"

11. ファ イルを保存して終了します。

12. [Project Explorer] で [puf_registration] プロジェク ト を右ク リ ッ ク して、 [Build Project] をク リ ッ ク します。

13. SDK のメニュー バーで [Xilinx Tools] → [Create Boot Image] をク リ ッ ク します。

14. [Architecture] で [Zynq MP] を選択します。

15. [Output BIF file path] で $PROG_NVM\program_nvm\puf_registration\puf_registration.bif を指定します。

16. [Output path] で、 $PROG_NVM\program_nvm\puf_registration を指定します。

17. [Boot image partitions] で [Add] をク リ ッ ク します。 次のパーティシ ョ ンを追加します。

° $PROG_NVM\files\zynqmp_fsbl.elf

° $PROG_NVM\program_nvm\puf_registration\Debug\puf_registration.elf

18. PC の SD カード  スロ ッ トに SD カードを差し込みます。
$PROG_NVM\program_nvm\program_sec_ctrl_efuses\BOOT.BIN を SD カードにコピーします。

19. PC から  SD カードを抜いて、 ZCU102 または UltraZed-EG 評価ボードの SD カード  スロ ッ トに差し込みます。

20. ブート  モードを SD に設定します。

21. 通信端末をセッ ト アップします。

22. ボードの電源を切って入れ直します。

23. 通信端末のログで、 セキュ リ ティ制御 eFUSE のプログラ ミ ングが完了しているこ とを確認します。

まとめ

Zynq UltraScale+ デバイスの AES および RSA 暗号化機能を使用するには、 BBRAM および eFUSE をプログラムする必要
があ り ます。 Zynq UltraScale+ デバイスでは、 セキュ リ ティ制御やユーザー定義用の eFUSE も提供しています。 このアプ
リ ケーシ ョ ン ノートでは、 Zynq UltraScale+ デバイスの BBRAM および eFUSE をセルフプログラムするための簡単かつ確
実な方法を紹介しました。
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リファレンス デザイン

このアプリ ケーシ ョ ン ノートの リ ファレンス  デザイン ファ イルは、 ザイ リ ンクスのウェブサイ トからダウンロードでき
ます。

表 3 に、 リ ファレンス  デザインの詳細を示します。

表 3: リファレンス デザインの詳細

パラメーター 説明

全般

開発者 Lester Sanders

ターゲッ ト  デバイス Zynq UltraScale+ デバイス

ソース  コードの提供 あ り

ソース  コードの形式 C

既存のザイ リ ンクス  アプリ ケーシ ョ ン ノート /
リ ファレンス  デザイン、 またはサードパーティ
からデザインへのコード /IP の使用

なし

コードのスタティ ッ ク解析/MISRA C あ り

シ ミ ュレーシ ョ ン

論理シ ミ ュレーシ ョ ンの実施 なし

タイ ミ ング シ ミ ュレーシ ョ ンの実施 なし

論理シ ミ ュレーシ ョ ンおよびタイ ミ ング シ ミ ュ
レーシ ョ ンでのテス トベンチの利用

なし

テス トベンチの形式 N/A

使用したシ ミ ュレータ /バージ ョ ン N/A

SPICE/IBIS シ ミ ュレーシ ョ ンの実施 N/A

インプリ メンテーシ ョ ン

使用した合成ツール/バージ ョ ン N/A

使用したインプリ メンテーシ ョ ン ツール/バー
ジ ョ ン

N/A

スタティ ッ ク  タイ ミ ング解析の実施 なし

ハード ウェア検証

ハードウェア検証の実施 あ り

使用したハード ウェア プラ ッ ト フォーム Avnet UltraZed-EG および ZCU102 評価ボード

https://japan.xilinx.com/cgi-bin/docs/ctdoc?cid=3de24b46-b712-46e9-9023-ed8b52287286;d=xapp1319-zynq-usp-prog-nvm.zip
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Xilinx Documentation Navigator およびデザイン  ハブ

Xilinx Documentation Navigator (DocNav) では、 ザイ リ ンクスの資料、 ビデオ、 サポート  リ ソースへアクセスでき、 特定の
情報を取得するためにフ ィルター機能や検索機能を利用できます。 Xilinx Documentation Navigator を開くには、 次のいず
れかを実行します。

• Vivado® IDE で [Help] → [Documentation and Tutorials] をク リ ッ ク します。

• Windows で [スタート ] → [すべてのプログラム] → [Xilinx Design Tools] → [DocNav] をク リ ッ ク します。

• Linux のコマンド  プロンプ トに 「docnav」 と入力します。

ザイ リ ンクス  デザイン ハブでは、 資料やビデオへのリ ンクがデザイン タスクおよびト ピッ クごとにま とめられており、
これらを参照するこ とで重要なコンセプ トに関する知識を得たり、 よ くある質問 (FAQ) を参考に問題を解決できます。 デ
ザイン ハブにアクセスするには、 次のいずれかを実行します。

• Xilinx Documentation Navigator で [Design Hubs View] タブをク リ ッ ク します。

• ザイ リ ンクスのウェブサイ トの デザイン ハブ ページを参照します。

注記: Documentation Navigator の詳細は、 ザイ リ ンクス  ウェブサイ トの Documentation Navigator ページを参照してくださ
い。 Xilinx Documentation Navigator からは日本語版は参照できません。 ウェブサイ トのデザイン ハブ ページの一部は翻訳
されており、 日本語版が提供されている場合はそのリ ンク も追加されています。

参考資料

注記: 日本語版のバージ ョ ンは、 英語版よ り古い場合があ り ます。

1. 『Zynq UltraScale+ MPSoC: エンベデッ ド  デザイン チュート リ アル』 (UG1209)

2. 『Zynq UltraScale+ MPSoC テクニカル リ ファレンス  マニュアル』 (UG1085: 英語版、 日本語版)

3. 『BBRAM および eFUSE の内部プログラ ミ ング』 (XAPP1283)

4. 『Zynq-7000 All Programmable SoC のセキュア ブート 』 (XAPP1175: 英語版、 日本語版)

5. 『Zynq UltraScale+ MPSoC テクニカル リ ファレンス  マニュアル』 (UG1085: 英語版、 日本語版)

6. 『Zynq-7000 AP SoC における暗号化キーの変更』 (XAPP1223: 英語版、 日本語版)

7. 『Zynq UltraScale+ MPSoC ソフ ト ウェア開発者向けガイ ド』 (UG1137: 英語版、 日本語版)
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改訂履歴

次の表に、 この文書の改訂履歴を示します。

法的通知
本通知に基づいて貴殿または貴社 (本通知の被通知者が個人の場合には 「貴殿」、 法人その他の団体の場合には 「貴社」。 以下同じ ) に開

示される情報 (以下 「本情報」 といいます) は、 ザイ リ ンクスの製品を選択および使用するこ とのためにのみ提供されます。 適用される

法律が許容する最大限の範囲で、 (1) 本情報は 「現状有姿」、 およびすべて受領者の責任で (with all faults) とい う状態で提供され、 ザイ リ

ンクスは、 本通知をもって、 明示、 黙示、 法定を問わず (商品性、 非侵害、 特定目的適合性の保証を含みますがこれらに限られません)、
すべての保証および条件を負わない (否認する ) ものと します。 また、 (2) ザイ リ ンクスは、 本情報 (貴殿または貴社による本情報の使用

を含む) に関係し、 起因し、 関連する、 いかなる種類 ・ 性質の損失または損害についても、 責任を負わない (契約上、 不法行為上 (過失の

場合を含む)、 その他のいかなる責任の法理によるかを問わない) ものと し、 当該損失または損害には、 直接、 間接、 特別、 付随的、 結

果的な損失または損害 (第三者が起こした行為の結果被った、 データ、 利益、 業務上の信用の損失、 その他あらゆる種類の損失や損害を

含みます) が含まれるものと し、 それは、 たとえ当該損害や損失が合理的に予見可能であったり、 ザイ リ ンクスがそれらの可能性につい

て助言を受けていた場合であったと しても同様です。 ザイ リ ンクスは、 本情報に含まれるいかなる誤り も訂正する義務を負わず、 本情

報または製品仕様のアップデート を貴殿または貴社に知らせる義務も負いません。 事前の書面による同意のない限り、 貴殿または貴社

は本情報を再生産、 変更、 頒布、 または公に展示してはなり ません。 一定の製品は、 ザイ リ ンクスの限定的保証の諸条件に従う こ と と

なるので、 https://japan.xilinx.com/legal.htm#tos で見られるザイ リ ンクスの販売条件を参照して ください。 IP コアは、 ザイ リ ンクスが貴

殿または貴社に付与したライセンスに含まれる保証と補助的条件に従う こ とにな り ます。 ザイ リ ンクスの製品は、 フェイルセーフと し

て、 または、 フェイルセーフの動作を要求するアプリ ケーシ ョ ンに使用するために、 設計されたり意図されたり していません。 そのよ

う な重大なアプリ ケーシ ョ ンにザイ リ ンクスの製品を使用する場合のリ スク と責任は、 貴殿または貴社が単独で負う ものです。

https://japan.xilinx.com/legal.htm#tos で見られるザイ リ ンクスの販売条件を参照してください。

自動車用のアプリ ケーシ ョ ンの免責条項

オートモーティブ製品 (製品番号に 「XA」 が含まれる ) は、 ISO 26262 自動車用機能安全規格に従った安全コンセプ ト または余剰性の機

能 ( 「セーフティ設計」 ) がない限り、 エアバッグの展開における使用または車両の制御に影響するアプリ ケーシ ョ ン  ( 「セーフティ  ア
プリ ケーシ ョ ン」 ) における使用は保証されていません。 顧客は、 製品を組み込むすべてのシステムについて、 その使用前または提供前

に安全を目的と して十分なテス ト を行う ものと します。 セーフティ設計なしにセーフティ  アプリ ケーシ ョ ンで製品を使用する リ スクは

すべて顧客が負い、 製品の責任の制限を規定する適用法令および規則にのみ従う ものと します。

© Copyright 2017 Xilinx, Inc. Xilinx、 Xilinx のロゴ、 Artix、 ISE、 Kintex、 Spartan、 Virtex、 Vivado、 Zynq、 およびこの文書に含まれるその

他の指定されたブランドは、 米国およびその他各国のザイ リ ンクス社の商標です。 AMBA, AMBA Designer, ARM, ARM1176JZ-S, 
CoreSight, Cortex, PrimeCell, and MPCore are trademarks of ARM in the EU and other countries. すべてのその他の商標は、 それぞれの保有者に

帰属します。

この資料に関するフ ィードバッ クおよびリ ンクなどの問題につきましては、 jpn_trans_feedback@xilinx.com まで、 または各ページの右下

にある  [フ ィードバッ ク送信] ボタンをク リ ッ クする と表示されるフォームからお知らせください。 フ ィードバッ クは日本語で入力可能

です。 いただきましたご意見を参考に早急に対応させていただきます。 なお、 このメール アドレスへのお問い合わせは受け付けており

ません。 あらかじめご了承ください。

日付 バージョ ン 改訂内容

2017 年 7 月 26 日 1.0 初版
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