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はじめに

ザイ リ ンクス  HDCP (High-bandwidth Digital Content Protection) 
2.2 ト ランス ミ ッ ターおよびレシーバーは、 HDCP 2.2 で保護
された ト ランス ミ ッ ターから  HDCP 2.2 準拠のダウンス ト
リーム レシーバーへオーディオ/ビジュアル コンテンツをセ
キュアに送信する方法を定義した HDCP 2.2 仕様をインプリ
メン ト します。 HDCP 2.2 は HDCP 1.4 プロ ト コルを置き換え
るもので、 下位互換性はあ り ません。 一般に、 HDCP 2.2 は 
UHD (Ultra-High Definition) 解像度のコンテンツを暗号化する
場合に使用し、 HDCP 1.4 はそれよ り も低解像度のレガシ コ
ンテンツを保護する場合に使用します。 この IP は HDCP 2.2 
から  HDMI へのマップをサポート しています。 この IP はス
タンドアロン コアではなく、 HDMI Transmitter/Receiver 
Subsystem の一部と して統合されています。 

機能

• HDMI 上で動作する  HDCP 2.2 ト ランス ミ ッ ター /
レシーバー

• HDCP 2.2 認証およびキー交換

• ビデオ、オーディオ、およびデータ  アイランド  パケッ ト
の暗号化/復号化

• 認証に必要な RSA 復号化のアクセラレーシ ョ ン

• 最大 2160p (UHD)、 60fps の解像度をサポート

• リ ピーターおよびコンバーターをサポート

• SRM (System Renewability Message) および不正機器の
排除 

IP の概要

この IP について

コアの概要

サポート される

デバイス  
ファ ミ リ (1)

UltraScale+™ (Zynq® UltraScale+ を含む)
UltraScale™

Zynq-7000

7 シ リーズ

サポート される

ユーザー 
インターフェイス

AXI4-Lite、 AXI4-Stream

リ ソース
性能と リ ソース使用状況 (TX)
性能と リ ソース使用状況 (RX)

コアに含まれるもの

デザイン ファイル 暗号化済み RTL

サンプル デザイン なし

テス トベンチ なし

制約ファイル XDC

シ ミ ュレーシ ョ ン 
モデル

なし

サポート される  
ソフ ト ウェア 
ド ラ イバー (2)

スタンドアロン

テスト済みデザイン  フロー (3)

デザイン入力 Vivado® Design Suite

シ ミ ュレーシ ョ ン

サポート されるシ ミ ュレータについては、

『Vivado Design Suite ユーザー ガイ ド :
リ リース  ノート  ガイ ド、 インス トール

およびライセンス』 を参照

合成 Vivado 合成

サポート

ザイ リ ンクス  サポート  ウェブ ページで提供

注記:
1. サポート されているデバイスの一覧は、 Vivado IP カタログを参

照して ください。

2. スタンドアロン ド ライバーの詳細は、 SDK ディ レク ト リ  
(<install_directory>/SDK/<release>/data/embeddedsw/doc/
xilinx_drivers.htm) を参照して ください。 Linux OS およびド ライ

バー サポートの情報は、 ザイ リ ンクス  Wiki ページを参照して

ください。 

3. サポート されているツールのバージ ョ ンは、 『Vivado Design 
Suite ユーザー ガイ ド : リ リース  ノート  ガイ ド、 インス トール

およびライセンス』 を参照してください。

http://japan.xilinx.com/cgi-bin/docs/ndoc?t=ip+ru;d=hdcp22-tx.html
http://japan.xilinx.com/cgi-bin/docs/ndoc?t=ip+ru;d=hdcp22-rx.html
http://japan.xilinx.com/cgi-bin/docs/rdoc?t=vivado+release+notes
http://japan.xilinx.com/cgi-bin/docs/rdoc?t=vivado+release+notes
http://japan.xilinx.com/cgi-bin/docs/rdoc?t=vivado+release+notes
http://japan.xilinx.com/support
http://japan.xilinx.com/support
http://wiki.xilinx.com
http://japan.xilinx.com/cgi-bin/docs/rdoc?t=vivado+release+notes
http://japan.xilinx.com/cgi-bin/docs/rdoc?t=vivado+release+notes
http://japan.xilinx.com/cgi-bin/docs/rdoc?t=vivado+release+notes
https://japan.xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=Product_Guide&docId=PG249&Title=HDCP%202.2%20v1.0%20%26%2335069%3B%26%2321697%3B%26%2312460%3B%26%2312452%3B%26%2312489%3B%20%28PG249%29&releaseVersion=1.0&docPage=3
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第 1章

概要
ザイ リ ンクス  HDCP 2.2 ソ リ ューシ ョ ンは次のもので構成されます。

• HDCP 2.2 ト ランス ミ ッ ター

• HDCP 2.2 レシーバー

HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーは、ザイ リ ンクス  HDMI Transmitter/Receiver Subsystem (詳細は 『HDMI 
1.4/2.0 Transmitter Subsystem v2.0 製品ガイ ド』 (PG235) [参照 1] および 『HDMI 1.4/2.0 Receiver Subsystem v2.0 製品ガイ
ド』 (PG236) [参照 2] を参照) の一部と してのみインスタンシエートできます。 以降のセクシ ョ ンでは、 HDMI 
Transmitter/Receiver Subsystem 内で HDCP 2.2 を使用する方法の概要を説明します。

HDMI 上での HDCP 2.2

HDCP は、 ザイ リ ンクス  HDMI Transmitter/Receiver Subsystem のコンフ ィギュレーシ ョ ンで次のいずれかに設定でき
ます。 

• HDCP なし

• HDCP 1.4 のみ

• HDCP 2.2 のみ

• HDCP 1.4 および HDCP 2.2

図 1-1 に、 HDCP 1.4 と  HDCP 2.2 を両方有効にした場合の HDMI Transmitter Subsystem の構成を示します。 両方の 
HDCP プロ ト コルを有効にした場合、 HDMI Subsystem は HDCP 1.4 と  HDCP 2.2 を数珠つなぎにしたカスケード接続
トポロジと して自身をコンフ ィギュレーシ ョ ンします。 HDMI Transmitter の HDCP Egress インターフェイスからは暗
号化されていない A/V データが送出され、 これをアクティブな HDCP ブロ ッ クで暗号化した後、 HDCP Ingress イン
ターフェイス経由で HDMI Transmitter に戻してから リ ンクに送信します。 HDMI Transmitter Subsystem は片方の 
HDCP プロ ト コルをパッシブにして、 両方の HDCP プロ ト コルが同時にアクティブにならないよ うにします。

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=Product_Guide&docId=PG249&Title=HDCP%202.2%20v1.0%20%26%2335069%3B%26%2321697%3B%26%2312460%3B%26%2312452%3B%26%2312489%3B%20%28PG249%29&releaseVersion=1.0&docPage=4
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第 1 章:概要

同様の方法で、HDMI Receiver は HDCP 1.4 または 2.2 ト ランス ミ ッ ターから リ ンク経由で受信したデータを復号化で
きます (図 1-2)。 HDMI Transmitter/Receiver Subsystem のカスタマイズでは、 必要な HDCP プロ ト コルのみを有効にす
る必要があ り ます。 HDCP 2.2 は任意の解像度のビデオの暗号化に使用できますが、 使用する暗号方式は HDCP レ
シーバーがサポートする解像度に応じて HDCP ト ランス ミ ッ ターが選択します。 HDCP ト ランス ミ ッ ターは、 たと
えば 2160p60Hz 未満の解像度では HDCP 1.4 を選択し、 2160p60Hz 以上の解像度では HDCP 2.2 を選択できます。
HDMI Subsystem でどちらのプロ ト コルを有効にするかは、 サポート されるユース  ケースを考慮してアプリ ケーシ ョ
ンごとに決定する必要があ り ます。 

X-Ref Target - Figure 1-1

図 1‐1: HDMI Transmitter と  HDCP 2.2 の組み合わせ

X-Ref Target - Figure 1-2

図 1‐2: HDMI Receiver と  HDCP 2.2 の組み合わせ

HDMI Transmitter

HDCP 2.2 
Transmitter

(Active)

HDCP 1.4 
Transmitter
(Passive)

AXI4-Stream
HDCP Egress
(Unencrypted)

AXI4-Stream
HDCP Ingress

(Encrypted)

AXI4-Stream 
Video TMDS Link

AXI4-Stream 
Audio

HDMI Transmitter Subsystem

HDMI Receiver

HDCP 2.2 
Receiver
(Active)

HDCP 1.4 
Receiver
(Passive)

AXI4-Stream

HDCP Egress
AXI4-Stream
(Encrypted)

HDCP Ingress
AXI4-Stream
(Decrypted)

AXI4-Stream 
VideoTMDS Link

AXI4-Stream 
Audio

HDMI Receiver Subsystem

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=Product_Guide&docId=PG249&Title=HDCP%202.2%20v1.0%20%26%2335069%3B%26%2321697%3B%26%2312460%3B%26%2312452%3B%26%2312489%3B%20%28PG249%29&releaseVersion=1.0&docPage=5
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アプリケーシ ョ ン

ザイ リ ンクス  HDCP 2.2 のト ランス ミ ッ ター /レシーバーはザイ リ ンクス  HDMI Transmitter/Receiver Subsystem にシー
ムレスに統合されているため、 ユーザー アプリ ケーシ ョ ンに簡単に統合でき、 開発期間を短縮できます。 ザイ リ ン
クス  HDCP 2.2 ソ リ ューシ ョ ンはト ランス ミ ッ ターとレシーバー、 およびソフ ト ウェア ド ラ イバーで構成されます。
解像度は最大 2160p60Hz (UHD) までサポート されます。

HDCP 2.2 ト ランス ミ ッ ター /レシーバーは AES-128 暗号化を実装しているほか、 認証およびキー交換プロセスの一
部で使用する乱数生成や RSA 復号化アクセラレーシ ョ ンもサポート しています。 認証およびキー交換プロセスで使
用する乱数には、 ハード ウェア乱数生成器 (RNG) から得られる真性乱数を使用します。 真性乱数は一般にアルゴ リ
ズムや数学モデルによって生成される擬似乱数とは異なり、 温度変動やプロセスのばらつきなど実世界の現象に基
づいて生成されます。 HDCP 2.2 レシーバーにはマスター キーの復号化に必要な RSA べき剰余演算を高速化するモ
ンゴメ リ乗算器 (MMULT) が実装されています。 

ライセンスおよび注文情報

ライセンス チェ ッカー

IP にライセンス  キーが必要な場合、 そのキーの認証が必要です。 Vivado® デザイン ツールでは、 設計フローにライ
センスが必要な IP の使用をゲーティングする、 ライセンス  チェッ クポイン トが複数あ り ます。 ライセンス  チェッ ク
が正常に終了する と、 IP の生成が継続されます。 正常に終了しなければ、 IP の生成はエラーとな り停止します。
ライセンス  チェッ クポイン トが適用されるのは、 次のツールです。

• Vivado 合成

• Vivado インプリ メンテーシ ョ ン

• write_bitstream (Tcl コマンド )

重要: チェッ クポイン トでは、 IP のライセンス  レベルは無視されます。 有効なライセンスの有無のみを検証します。
IP ラ イセンス  レベルは確認しません。

ライセンスの種類

このザイ リ ンクス  IP モジュールは、 ザイ リ ンクス  コア ライセンス契約に基づいて提供されます。 このモジュール
は、 Vivado® Design Suite に付属します。 シ ミ ュレーシ ョ ンおよびハード ウェアでコアのすべての機能を利用するに
は、 コアのライセンスをご購入いただく必要があ り ます。 価格および提供状況については、 ザイ リ ンクス販売代理
店にお問い合わせください。

その他のザイ リ ンクス  LogiCORE IP モジュールに関する情報は、 ザイ リ ンクス  IP コアのページを参照してくださ
い。 その他のザイ リ ンクス  LogiCORE IP モジュールおよびツールの価格や提供状況については、 ザイ リ ンクス販売
代理店にお問い合わせください。

この IP/ リ ファレンス  デザインを使用する と、 ザイ リ ンクス  LogiCORE HDMI (High-Definition Multimedia Interface) IP 
ソ リ ューシ ョ ンを使用したザイ リ ンクスのシ リ コン デバイスに HDCP (High-bandwidth Digital Content Protection) の暗
号化と認証の機能を実装できます。 リ ファレンス  デザインには、 外部ス ト レージ デバイスから  HDCP デバイス  キー
を安全に読み出してザイ リ ンクスのシ リ コン デバイスに格納する際に使用できるロジッ ク  ブロッ ク も含まれます
が、 これを使用するか同様の機能を実行するロジッ クを独自に開発するかはユーザーが選択できます。 HDCP デバ
イス  キーはリ ファレンス  デザインには付属しておらず、 いかなる場合にもザイ リ ンクスから提供されるこ とはあ り
ません。 この IP およびリ ファレンス  デザインを使用して HDCP を実装する場合は、 HDCP Adopter の会員資格を取
得して Digital Content Protection, LLC (DCP) から直接デバイス  キーを入手する必要があ り ます。 この方法で HDCP デ
バイス  キーを入手しない限り、この IP およびリ ファレンス  デザインを使用して HDCP を製品に正し く実装するこ と
はできません。

https://japan.xilinx.com
http://japan.xilinx.com/ipcenter/doc/xilinx_click_core_site_license.pdf
http://japan.xilinx.com/company/contact.html
http://japan.xilinx.com/company/contact.html
http://japan.xilinx.com/products/intellectual-property.html
http://japan.xilinx.com/company/contact.html
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HDCP 2.2 プロ ト コルを使用する と、 HDCP 2.2 対応ト ランス ミ ッ ターとレシーバーの間でオーディオ/ビジュアル コ
ンテンツをセキュアに送信できます。 このプロ ト コルは認証およびキー交換 (AKE) とオーディオ/ビジュアル コンテ
ンツの暗号化/復号化という  2 つの異なる要素で構成されます。 AKE の役割は、 プロ ト コル仕様に準拠したステート  
マシンを実装するこ とによ り、 HDCP セッシ ョ ンを確立および維持するこ とにあ り ます。 認証およびキー交換に成
功する と、 ト ランス ミ ッ ター /レシーバーはコンテンツを暗号化/復号化できるよ うになり ます。 図 2-1 と図 2-2 に、
HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーのブロ ッ ク図を示します。 次のセクシ ョ ンでは HDCP 2.2 ト ランス
ミ ッ ター /レシーバー サブシステムを構成する  IP コアについて説明します。

X-Ref Target - Figure 2-1

図 2‐1: HDCP 2.2 ト ランスミ ッ ターのブロック図
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IP コア

HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーは、 次に説明する  IP コアで構成されます。 

Cipher

Cipher は AXI4-Stream インターフェイス経由でオーディオ/ビジュアル コンテンツを受信し、 暗号化と復号化を実行
します。 Cipher が AES-128 ブロ ッ ク暗号を使用してフレームをいつ暗号化または復号化するかは、 HDMI サブシス
テムから提供される  ESS (Encryption Status Signaling) に基づいて判断します。

HDCP 2.2 Cipher は HDCP 2.2 プロ ト コルの要件に従い、AES (Advanced Encryption Standard) ベースの暗号実装 (ブロ ッ
ク  サイズ 128 ビッ ト ) を使用してオーディオ/ビジュアル コンテンツを暗号化/復号化します。 Cipher はセッシ ョ ン 
キー (ks) と  DCP グローバル定数 (lc128) の 2 つの秘密パラ メーターを使用して暗号化を実行します。 lc128 は Digital 
Content Protection (DCP) から  HDCP 2.2 Adopter に対して発行される定数で、 ks は認証およびキー交換プロセス中に生
成される乱数値です。 いずれのパラ メーターも、 最初のフレームが暗号化または復号化される前に Cipher にロード
されます。 

X-Ref Target - Figure 2-2

図 2‐2: HDCP 2.2 レシーバーのブロック図
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HDMI で HDCP 2.2 を使用する場合、 Cipher はカウンター モードで動作し、 フレームおよびデータ  ワードに基づいて
カウン トがインク リ メン ト します。 受信したフレームをいつ復号化するかは、 TMDS チャネルで送信される  ESS 
(Encryption Status Signaling) 制御文字の情報によ り レシーバーに通知されます。 HDCP 2.2 ト ランス ミ ッ ターの Cipher 
は ESS を生成し、 HDCP 2.2 レシーバーの Cipher は ESS に応答します。

Random Number Generator (RNG)

Random Number Generator は、 認証およびキー交換プロ ト コルで使用する真性乱数 (すなわち km、 rtx、 rrx、 rn、 ks) の
生成に必要です。

HDCP 2.2 プロ ト コルでは、 ト ランス ミ ッ ターとレシーバーの間で交換する乱数を認証およびキー交換中に生成する
こ とが要求されています。 これら乱数の一部は擬似乱数でもかまいませんが、マスター キー (km) やセッシ ョ ン キー 
(ks) などの秘密キーには真性乱数を使用する必要があ り ます。 HDCP 2.2 Random Number Generator (RNG) は温度、 電
圧変動、 およびシステム ノ イズの影響を受けやすいリ ング オシレーターの発振周波数をエン ト ロピー源と して利用
して真性乱数を生成します。 

Montgomery Modular Multiplier (MMULT)

モンゴメ リ剰余乗算は HDCP 2.2 レシーバーでのみ使用します。 これは、 プロ ト コルのタイ ミ ング要件を満たすため
に PKCS#1 のべき剰余演算をハードウェアにオフロードするために必要です。

認証およびキー交換中のマスター キー (km) 交換は、 RSA アルゴ リズムに基づく公開キー暗号システム (PKCS #1) を
使用してセキュアに実行されます。 ト ランス ミ ッ ターが公開キーを使用して km を暗号化する際のタイ ミ ング制約
は、 HDCP 2.2 プロ ト コルでは規定されていません。 さ らに、 公開キーの公開指数はそれほど大き くないこ とから、
RSA 暗号化プリ ミ ティブ (RSAEP) はソフ ト ウェアで実装できます。 

これに対し、RSA 秘密キーを使用したマスター キー (Ekpub (km)) 復号化については HDCP 2.2 プロ ト コルで 1 秒のタ
イ ミ ング制約が規定されています。 また、 秘密指数は値が大き く大量の演算が必要となるため、 ソフ ト ウェアのみ
で実装する とエンベデッ ド  アプリ ケーシ ョ ンで 1 秒のタイ ミ ング要件を満たすのは困難です。 このため、 RSA 復号
化プリ ミ ティブ (RSADP) は Montgomery Modular Multiplier (MMULT) およびバイナリ法 (Square and Multiply) を使用し
て一部をハード ウェアへオフロード します。 この方式によ り、 マスター キーの復号化にかかる時間を大幅に短縮し
ています。

Timer

これは AXI Timer LogiCORE IP で、 2 つの内部カウンターを使用するよ うにコンフ ィギュレーシ ョ ンします。 カウン
ターの 1 つはウォッチド ッグ タイマーと して使用し、 タイムアウ トになる と割り込みを生成します。 も う  1 つはロ
グを記録する際のタイムスタンプ生成に使用します。 ウォッチド ッグ タイマーをソフ ト ウェア ド ラ イバーで ト リ
ガーするこ とで、 メ ッセージ ト ランザクシ ョ ン間のタイムアウ ト期間を追跡できます。

HDCP 2.2 認証およびキー交換プロセス中、 ト ランス ミ ッ ターとレシーバーはウォッチド ッグ タイマーを使用して
メ ッセージ ト ランザクシ ョ ンの時間間隔を計測する必要があ り ます。 メ ッセージ ト ランザクシ ョ ンがタイ ミ ング要
件に違反した場合、 認証およびキー交換プロセスは中止されます。 HDCP 2.2 Timer に必要なタイムアウ ト値をロー
ド しておく と、 タイムアウ ト期間の経過時に割り込みが生成され、 ド ライバーに通知されます。 

性能データの提供およびデバッグ支援を目的と して、 HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーは HDCP 2.2 
Timer カウンターに基づいてド ライバーのログ バッファーにタイムスタンプを挿入します。 ログ バッファーに書き
込まれるすべてのイベン トに対して相対時間が記録されます。 ログを表示する と、 この相対時間および算出された
差分時間が出力されます。 

AXI4‐Lite Crossbar

これは AXI Crossbar LogiCORE IP です。 これによ り、 HDCP 2.2 から外部に 1 つの AXI4-Lite スレーブ インターフェイ
スが提供されるため、 プロセッサは連続したアドレス空間で内部スレーブのステータス /制御レジスタにアクセスでき
ます。
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規格

ザイ リ ンクスの HDCP 2.2 は、 Digital Content Protection (DCP) LLC が発行した HDCP 2.2 仕様 『High-bandwidth Digital 
Content Protection, Mapping HDCP to HDMI, Revision 2.2』 [参照 12] に準拠しています。 

また、 ザイ リ ンクスの HDCP 2.2 は DCP LLC が変更点とテス ト  ベクターを文書化して 2015 年 2 月 9 日に発行した
『Errata to HDCP 2.2 on HDMI Specification, Version 2』 [参照 13] にも準拠しています。 

性能とリソース使用状況

性能およびリ ソース使用状況の詳細は、 次のウェブ ページを参照して ください。

• Performance and Resource Utilization ( ト ランス ミ ッ ター ) 

• Performance and Resource Utilization (レシーバー ) 

ポートの説明

図 2-3 に、 HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーのポート図を示します。 制御/ステータスおよびデータフ
ロー用と して次の 3 つのインターフェイスを使用します。

• 制御/ステータス用の AXI4-Lite スレーブ インターフェイス  (S_AXI_CPU)

• データ入力用の AXI4-Stream スレーブ インターフェイス  (S_AXIS_HDCP)

• データ出力用の AXI4-Stream マスター インターフェイス  (M_AXIS_HDCP)
X-Ref Target - Figure 2-3

図 2‐3: HDCP のピン配置
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表 2-1 に、 ク ロ ッキング、 リセッ ト 、 および割り込みに使用するシステム ポート を示します。 AXI4-Lite ホス ト  イン
ターフェイス と割り込み信号は cpu_aclk ド メ インに同期します。 AXI4-Stream Ingress/Egress インターフェイスは 
hdcp_aclk ド メ インに同期します。 

表 2-2 に、 制御およびステータスに使用するホス ト  インターフェイスの AXI4-Lite ポート を示します。

表 2‐1: HDCP 2.2 ポート

名称 方向 説明

cpu_aclk 入力 AXI4-Lite ク ロ ッ ク

cpu_aresetn 入力 AXI4-Lite リセッ ト  (アクティブ Low)

cipher_irq 出力
Cipher 割り込み (cpu_aclk に同期)。 この割り込みは現在ト ランス ミ ッ
ターとレシーバーのどちら も使用しておらず、 常に Low に駆動され
ます。 

timer_irq 出力
Timer 割り込み (cpu_aclk に同期)。 この割り込みは現在ト ランス ミ ッ
ターでウォッチド ッグ タイマーと してのみ使用されており、 レシー
バーでは常に Low に駆動されます。 

hdcp_aclk 入力 AXI4-Stream ク ロ ッ ク

hdcp_aclken 入力 AXI4-Stream ク ロ ッ ク  イネーブル

hdcp_aresetn 入力 AXI4-Stream リセッ ト  (アクティブ Low)

表 2‐2: HDCP 2.2 ホスト  インターフェイス

名称 方向 説明

s_axi_cpu_awaddr[17:0] 入力 AXI4-Lite 書き込みアドレス

s_axi_cpu_awvalid 入力 AXI4-Lite 書き込みアドレス  Valid 信号

s_axi_cpu_awready 出力 AXI4-Lite 書き込みアドレス  Ready 信号

s_axi_cpu_wdata[31:0] 入力 AXI4-Lite 書き込みデータ

s_axi_cpu_wstrb[3:0] 入力 AXI4-Lite 書き込みス ト ローブ

s_axi_cpu_wvalid 入力 AXI4-Lite 書き込み Valid 信号

s_axi_cpu_wready 出力 AXI4-Lite 書き込み Ready 信号

s_axi_cpu_bresp[1:0] 出力 AXI4-Lite 書き込み応答

s_axi_cpu_bvalid 出力 AXI4-Lite 書き込み応答 Valid 信号

s_axi_cpu_bready 入力 AXI4-Lite 書き込み応答 Ready 信号

s_axi_cpu_araddr[17:0] 入力 AXI4-Lite 読み出しアドレス  

s_axi_cpu_arvalid 入力 AXI4-Lite 読み出しアドレス  Valid 信号

s_axi_cpu_arready 出力 AXI4-Lite 読み出しアドレス  Ready 信号

s_axi_cpu_rdata[31:0] 出力 AXI4-Lite 読み出しデータ

s_axi_cpu_rresp[1:0] 出力 AXI4-Lite 読み出し応答

s_axi_cpu_rvalid 出力 AXI4-Lite 読み出し  Valid 信号

s_axi_cpu_rready 入力 AXI4-Lite 読み出し  Ready 信号
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表 2-3 に、 HDCP Egress インターフェイスの AXI4-Stream ポート を示します。 HDCP 2.2 ト ランス ミ ッ ターでは、暗号
化されていないデータが Egress インターフェイス経由で HDCP 2.2 ト ランス ミ ッ ターに入力されます。 反対に、
HDCP 2.2 レシーバーでは暗号化されたデータが HDCP Egress インターフェイスに入力されます。

表 2-4 に、 Ingress インターフェイスの AXI4-Stream ポート を示します。 HDCP 2.2 ト ランス ミ ッ ターでは、 暗号化さ
れたデータが Ingress インターフェイスから出力され、 リ ンク上に送信されます。 反対に、 HDCP 2.2 レシーバーでは
復号化されたデータが HDCP Ingress インターフェイスから出力され、 ダウンス ト リーム デバイスへ送信されます。

表 2‐3: HDCP 2.2 Egress インターフェイス

名称 方向 説明

s_axis_hdcp_tdata[95:0] 入力 AXI4-Stream Egress データ

s_axis_hdcp_tid 入力 AXI4-Stream Egress ID

s_axis_hdcp_tlast 入力 AXI4-Stream Egress Last 信号

s_axis_hdcp_tready 出力 AXI4-Stream Egress Ready 信号

s_axis_hdcp_tstrb[3:0] 入力 AXI4-Stream Egress ス ト ローブ

s_axis_hdcp_tuser[31:0] 入力

AXI4-Stream Egress ユーザー

ビッ ト  [31:28] = キープアウ ト領域インジケーター (デバッグ専用)

ビッ ト  [27:24] = オポチュニティ  ウ ィンド ウ  インジケーター

ビッ ト  [23:20] = EESS 制御信号 (レーン 3)

ビッ ト  [19] = 垂直同期 (レーン 3)

ビッ ト  [18] = 水平同期 (レーン 3)

ビッ ト  [17:14] = EESS 制御信号 (レーン 2)

ビッ ト  [13] = 垂直同期 (レーン 2)

ビッ ト  [12] = 水平同期 (レーン 2)

ビッ ト  [11:8] = EESS 制御信号 (レーン 1)

ビッ ト  [7] = 垂直同期 (レーン 1)

ビッ ト  [6] = 水平同期 (レーン 1)

ビッ ト  [5:2] = EESS 制御信号 (レーン 0)

ビッ ト  [1] = 垂直同期 (レーン 0)

ビッ ト  [0] = 水平同期 (レーン 0)

s_axis_hdcp_tvalid 入力 AXI4-Stream Egress Valid 信号

表 2‐4: HDCP 2.2 Ingress インターフェイス

名称 方向 説明

m_axis_hdcp_tdata[95:0] 出力 AXI4-Stream Ingress データ

m_axis_hdcp_tid 出力 AXI4-Stream Ingress ID

m_axis_hdcp_tlast 出力 AXI4-Stream Ingress Last 信号

m_axis_hdcp_tready 入力 AXI4-Stream Ingress Ready 信号

m_axis_hdcp_tstrb[3:0] 出力 AXI4-Stream Ingress ス ト ローブ

m_axis_hdcp_tuser[31:0] 出力
AXI4-Stream Ingress ユーザー

ビッ ト  フ ィールドはポート  s_axis_hdcp_tuser と同じ。

m_axis_hdcp_tvalid 出力 AXI4-Stream Ingress Valid 信号
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IP を使用するデザイン
この章では、 IP を使用してデザインを完成させるためのガイ ド ラインおよびその他の情報を紹介します。

HDCP 2.2 はサブシステムの一部と して提供されているため、 HDCP 2.2 に直接アクセスするためのインターフェイス
は存在せず、 HDMI Transmitter/Receiver Subsystem をコンフ ィギュレーシ ョ ンする と  HDCP 2.2 の動作が自動的に設定
されます。 HDMI Transmitter/Receiver Subsystem を使用してシステムを構築する方法の詳細は、 HDMI 製品ガイ ド  
( 『HDMI 1.4/2.0 Transmitter Subsystem v2.0 製品ガイ ド』 (PG235) [参照 1] および 『HDMI 1.4/2.0 Receiver Subsystem v2.0 
製品ガイ ド』 (PG236) [参照 2]) を参照してください。

HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーは、 Digital Content Protection (DCP) LLC が発行するプロダクシ ョ ン 
キーを使用してプログラムする必要があ り ます。 次に、 ユーザー アプリ ケーシ ョ ンを使用してロードする必要のあ
るキーの一覧を示します。

• HDCP 2.2 ト ランス ミ ッ ター

° 16 バイ ト : グローバル定数 (lc128)

• HDCP 2.2 レシーバー

° 16 バイ ト  ( ト ランス ミ ッ ターと同じ ): グローバル定数 (lc128)

° 320 バイ ト : RSA 秘密キー (kprivrx)

° 522 バイ ト : RSA 公開キー証明書 (certrx)

HDCP 2.2 ド ラ イバーにロードするキーを安全に格納および取り出すためのインフラス ト ラ クチャは、 ユーザー アプ
リ ケーシ ョ ンで用意する必要があ り ます。 HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーには、 キーの格納と取り出
しに関する メカニズムはあ り ません。 キーの機密性と完全性はユーザー アプリ ケーシ ョ ンで維持する必要があ り ま
す。 キーをソフ ト ウェア ド ラ イバーにロードする方法の詳細は、 付録 A 「アプ リ ケーシ ョ ン ソフ ト ウェア開発」 を
参照してください。

キーを安全に格納および取り出すリ ファレンス  デザインの使用方法の詳細は、 アプリ ケーシ ョ ン ノート 『Kintex 
UltraScale FPGA GTH ト ランシーバーを使用した HDMI 2.0 の実装』 (XAPP1275) [参照 3] を参照してください。
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一般的なデザイン  ガイド ライン

HDCP 2.2 は HDMI サブシステムの一部に含まれるため、HDCP 2.2 IP はこのサブシステムによってハード ウェアに統
合されます。 HDCP 2.2 IP のインスタンシエートおよび HDMI IP との接続は、 HDMI サブシステムで行われます。
ハード ウェアはサブシステムと して抽象化されるため、 HDCP 2.2 の統合はソフ ト ウェア ド ラ イバー API を使用して
プロダクシ ョ ン キーをロード し、 ステート  マシン実行中に実行されるコールバッ クをバインドするこ とが主となり
ます。 このセクシ ョ ンでは、 HDCP 2.2 ステート  マシンを初期化および実行する上で理解しておくべき重要なソフ ト
ウェア統合コンセプ トについて説明します。

ト ランスミ ッ ター キー

HDCP 2.2 ト ランス ミ ッ ターの Cipher にはグローバル定数 (lc128) をロードする必要があ り ます。 すべての HDCP 2.2 
デバイスは、 AES-128 Cipher で暗号化を実行するためのパラ メーターと してこのグローバル定数を使用します。
これは HDCP Adopter に対してのみ提供される  128 ビッ トの値で、 バイ ト  オーダーはビッグ エンディアン フォー
マッ トです。 このキーの機密性と完全性はユーザー アプリ ケーシ ョ ンで維持する必要があ り ます。 HDCP 2.2 ド ラ イ
バーには、 ド ライバー初期化プロセス中にこのキーをロードする機能があ り ます。 キーは HDCP 2.2 ト ランス ミ ッ
ターのステート  マシン実行開始前にロードする必要があ り ます。 キーを正しい手順でロード しなかった場合や誤っ
たキーをロード した場合、 認証とキー交換のプロセスは正し く完了しますが ト ランス ミ ッ ターの Cipher で正しい暗
号ワードが生成されません。

レシーバー キー

HDCP 2.2 レシーバーの Cipher にも、前のセクシ ョ ンで述べたのと同じグローバル定数 lc128 をロードする必要があ り
ます。 このキー以外にも、 すべての HDCP 2.2 レシーバー デバイスにデバイス秘密キー (kprivrx) とデバイス公開キー
証明書 (certrx) の 2 つをロードする必要があ り ます。 

計算時間を短縮するため、 DCP から提供されるデバイス秘密キーは中国剰余定理 (CRT) を使用したべき剰余の実行
に適したフォーマッ ト を採用しています。 秘密キーは HDCP Adopter に対してのみ提供される  320 バイ トの値で、 p、
q、 dP、 dQ、 qInv の 5 つの値で構成されます。 バイ ト  オーダーはビッグ エンディアン フォーマッ トです。 このキー
の機密性と完全性はユーザー アプリ ケーシ ョ ンで維持する必要があ り ます。 HDCP 2.2 ド ラ イバーには、 ド ライバー
初期化プロセス中にこのキーをロードする機能があ り ます。 キーは HDCP 2.2 ト ランス ミ ッ ターのステート  マシン実
行開始前にロードする必要があ り ます。 キーを正しい手順でロード しなかった場合や誤ったキーをロード した場合、
認証およびキー交換プロセス  (具体的には AKE_No_Stored_km メ ッセージによる  RSA 暗号化されたマスター キー 
(km) の交換) に失敗します。

デバイス公開キー証明書には一意のレシーバー ID、 レシーバー公開キー、 および証明書の検証に使用する  DCP シグ
ネチャが含まれます。 公開キー証明書は 522 バイ トの値で、 バイ ト  オーダーはビッグ エンディアン フォーマッ トで
す。 公開キー証明書の完全性はユーザー アプリ ケーシ ョ ンで維持する必要があ り ますが、 機密性は必ずしも必要で
はあ り ません。 HDCP 2.2 ド ラ イバーには、 ド ライバー初期化プロセス中にこのキーをロードする機能があ り ます。
キーは HDCP 2.2 ト ランス ミ ッ ターのステート  マシン実行開始前にロードする必要があ り ます。 キーを正しい手順で
ロード しなかった場合や誤ったキーをロード した場合、 認証およびキー交換プロセス  (具体的には AKE_Send_Cert 
メ ッセージによる公開キー証明書の交換) に失敗します ( ト ランス ミ ッ ターによる署名検証に失敗するため)。 

SRM (System Renewability Message)

HDCP 2.2 ト ランス ミ ッ ターには不正機器を排除するチェッ ク動作が必須です。 これは、 ダウンス ト リーム レシー
バーが DCP によって排除された機器のリ ス ト  (ブラ ッ ク リ ス ト ) に登録されている場合、 認証を強制終了するもので
す。 SRM には、 DCP によって不正機器と確認されたレシーバー ID のリ ス トが含まれており、 HDCP 2.2 ト ランス
ミ ッ ターはこれに該当するレシーバーを排除する必要があ り ます。 SRM に記録されるレシーバー ID の数は SRM の
ヘッダーで定義します。 SRM はユーザー アプリ ケーシ ョ ンで管理して完全性を維持する必要があ り ます。 HDCP 2.2 
ド ラ イバーには、 ド ライバー初期化プロセス中に完全な SRM をロードする機能があ り ます。 SRM は、 HDCP 2.2 ト
ランス ミ ッ ターのステート  マシン実行開始前にロードする必要があ り ます。 SRM を正しい手順でロード しなかった
場合や誤った SRM をロード した場合、 あるいはレシーバー ID がブラ ッ ク リ ス トに登録されている場合、 認証プロ
ト コルは失敗し、 ト ランス ミ ッ ターによって中止されます。 

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=Product_Guide&docId=PG249&Title=HDCP%202.2%20v1.0%20%26%2335069%3B%26%2321697%3B%26%2312460%3B%26%2312452%3B%26%2312489%3B%20%28PG249%29&releaseVersion=1.0&docPage=14


HDCP 2.2 v1.0 15

PG249 2016 年 10 月 5 日 japan.xilinx.com

第 3 章: IP を使用するデザイン

ステート  マシンの性能

HDCP 2.2 ステート  マシンは、 ユーザー アプリ ケーシ ョ ンが定期的にポーリ ング関数を呼び出して実行します。
ステート  マシンの性能は、 ポーリ ング関数を呼び出す頻度によって決ま り ます。 いずれかのインターフェイスに対
してポーリ ング関数の呼び出しが遅れる と性能が低下するだけでなく、 仕様で定義されたタイ ミ ング要件に違反し
て認証エラーとなるこ と もあるため、 注意が必要です。 HDCP 2.2 IP のト ランス ミ ッ ター /レシーバー ド ラ イバーに
はログ バッファーがあ り、 これを使用してプロ ト コルの動作と性能を評価できます。 

HDCP 2.2 仕様では、 認証実行中のメ ッセージ交換に関する制限時間が定義されており、 ト ランス ミ ッ ターまたはレ
シーバーはこれに従って動作します。 プロ ト コルで定義されている最も厳格な制限時間は LC_Send_L_prime メ ッ
セージの交換で、 ト ランス ミ ッ ターは LC_Init メ ッセージの最後のバイ ト を送信してから  20ms 以内にこのメ ッセー
ジを受信する必要があ り ます。 したがって、 認証実行中にステート  マシンを正し く動作させるには、 ユーザー アプ
リ ケーシ ョ ンで少なく と も  20ms ごとに 1 回は HDCP 2.2 ポーリ ング関数を呼び出す必要があ り ます。 HDCP 2.2 アッ
プス ト リームまたはダウンス ト リーム インターフェイスが複数あるアプリ ケーシ ョ ンでは、 どのインターフェイス
に対しても十分な頻度でポーリ ング関数が実行されるよ うにスケジュールする必要があ り ます。 

ト ランスミ ッ ターとレシーバーの動作

最上位の HDCP 2.2 ト ランス ミ ッ ターは、 次のク ラスのデバイス との間で認証が可能です。

• HDCP 2.2 エンドポイン ト  レシーバー

• HDCP 2.2 リ ピーター アップス ト リーム インターフェイス

認証ステート  マシンの動作は、 ト ランス ミ ッ ターが接続するデバイスのク ラスに応じて多少異なり ます。 リ ピー
ターとの認証ではトポロジ情報およびス ト リーム管理情報の交換が必要ですが、 エンドポイン ト  レシーバーとの認
証ではこれらは必要あ り ません。 HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーでは、 コールバッ ク関数を登録してステー
ト  マシンの各種遷移時に実行できます。 表 3-1 に、 ト ランス ミ ッ ターのコールバッ ク  イベン ト をま とめます。 詳細
は、 付録 A 「アプ リ ケーシ ョ ン ソフ ト ウェア開発」 を参照してください。

高価値コンテンツの送信をいつ開始するかは、 最上位の HDCP 2.2 ト ランス ミ ッ ターが決定します。 ト ランス ミ ッ
ターはステート  マシンが Authenticated ステートに遷移するまで暗号化を有効にできません。 したがって、 ステート  
マシンが Authenticated ステートに遷移するまでは低価値コンテンツしかダウンス ト リームに送信できません。 ト ラ
ンス ミ ッ ターが高価値コンテンツの送信をいつ開始するかは、 Authenticated コールバッ クに基づいて判断します。
低価値コンテンツは暗号化してもしなくても送信できますが、 高価値コンテンツは常に暗号化して送信する必要が
あ り ます。 反対に、 ト ランス ミ ッ ターが高価値コンテンツの送信をいつ停止するかは、 Unauthenticated コールバッ ク
に基づいて判断します。 

HDCP 2.2 エンドポイン ト  レシーバーは、 次のク ラスのデバイス との間で認証が可能です。

• 最上位の HDCP 2.2 ト ランス ミ ッ ター

• HDCP 2.2 リ ピーター ダウンス ト リーム インターフェイス

ト ランス ミ ッ ターとは異なり、 レシーバーのステート  マシンは最上位ト ランス ミ ッ ターであれリ ピーター インター
フェイスであれ同じ方法で認証を実行します。 表 3-2 に、 HDCP 2.2 レシーバー ド ラ イバーのコールバッ ク  イベン ト
をま とめます。 詳細は、 付録 A 「アプ リ ケーシ ョ ン ソフ ト ウェア開発」 を参照してください。 

注記:一部のコールバッ クは、 レシーバーがリ ピーター アップス ト リーム インターフェイス と して動作している場
合のみ利用可能です。

表 3‐1: ト ランスミ ッ ターのコールバック  イベン ト

コールバック  イベン ト 説明

Authenticated ステート  マシンが Authenticated ステートに遷移する と実行されます。

Unauthenticated ステート  マシンがいずれかのステートから  Unauthenticated ステートに戻る と実行
されます。

Topology Available アップス ト リームへの伝搬が必要な ト ポロジ情報が存在する場合に実行されます。
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HDCP 2.2 レシーバーは Authenticated ステートに遷移した時点から受信コンテンツの復号化が可能です。 いつコンテ
ンツの暗号化を開始するかはト ランス ミ ッ ターが決定するため、 ステート  マシンが Authenticated ステートに遷移し
た後のレシーバーはいつでも復号化を実行できるよ うにしておく必要があ り ます。 これは HDCP 2.2 IP によって自動
的に行われます。 図 3-1 に示すよ うに、 リ ピーター デザインの一部と してレシーバーを非リ ピーター モードで使用
する場合、 アップス ト リーム インターフェイス とダウンス ト リーム インターフェイスが分離されているこ とに注意
が必要です。 この場合、 アップス ト リーム インターフェイス とダウンス ト リーム インターフェイスの認証プロ ト コ
ルは独立しており、 最上位ト ランス ミ ッ ター (Tx1) からダウンス ト リーム レシーバー (Rx1) の認証ステータスはわか
り ません。

表 3‐2: レシーバーのコールバック  イベン ト

コールバック  イベン ト 説明

Authenticated ステート  マシンが Authenticated ステートに遷移する と実行されます。

Unauthenticated ステート  マシンが Unauthenticated ステートに遷移する と実行されます。

Authentication Request アップス ト リーム ト ランス ミ ッ ターから認証要求 (AKE_Init) を受信する と
実行されます。

Encryption Update
レシーバーが Authenticated ステートのと きに暗号化ステータスが Unencrypted 
から  Encrypted (または Encrypted から  Unencrypted) へ変化する と実行されます。
1 秒タイマー割り込みに基づきます。

Topology Update ステート  マシンがアップス ト リームへ伝搬する トポロジ情報を待機している
と きに実行されます。 リ ピーター モードの場合のみ利用できます。

Stream Management Request コンテンツのス ト リーム管理情報メ ッセージ (RepeaterAuth_Stream_Manage) を
受信する と実行されます。 リ ピーター モードの場合のみ利用できます。

X-Ref Target - Figure 3-1

図 3‐1: ダウンスト リーム インターフェイスが 1 つの分離リピーター トポロジ
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分離リ ピーター ト ポロジでは、 ダウンス ト リーム インターフェイスで認証が完了していない場合、 ダウンス ト リー
ム インターフェイスの ト ランス ミ ッ ター (Tx2) が保護されたコンテンツの送信をブロ ッ クする必要があ り ます。
この場合、 ブルー スク リーンなどの低価値コンテンツをダウンス ト リーム インターフェイスに送信します。 HDCP 
2.2 ト ランス ミ ッ ターの Cipher にはブランク出力を生成してコンテンツをブロ ッ クする機能があ り ます。 ダウンス ト
リーム インターフェイスでコンテンツをブロ ッ クするかど うかは、 アップス ト リーム インターフェイスの暗号化ス
テータスに基づき、 レシーバーの Authenticated および Unauthenticated コールバッ ク  イベン ト を使用して決定します。
ステート  マシンが Authenticated ステートに遷移する と、 レシーバー ド ラ イバーは 1 秒周期タイマー割り込みをセッ
ト します。 このタイマー割り込みを使用して受信フレームの暗号化ステータスをチェッ ク します。 この期間中に暗
号化ステータスが Unencrypted から  Encrypted、 または Encrypted から  Unencrypted へ変化する と、 Encryption Update 
コールバッ ク  イベン トが実行されます。 Encryption Update コールバッ クにおいて、 アップス ト リーム インターフェ
イスが認証および暗号化されており、 ダウンス ト リーム インターフェイスが認証されていない場合、 コンテンツを
ブロ ッ クする必要があ り ます。

分離リ ピーター ト ポロジでは、 ダウンス ト リーム インターフェイスでいつ暗号化を有効にするかを検討するこ と も
重要です。 暗号化を有効にする方法には次の 2 つのオプシ ョ ンがあ り ます。

• オプシ ョ ン  1: ダウンス ト リーム  インターフェイスが Authenticated ステートに遷移した直後に暗号化を有効に
する。

• オプシ ョ ン 2: ダウンス ト リーム インターフェイスが Authenticated ステートに遷移し、 アップス ト リーム イン
ターフェイスが暗号化されたフレームの受信を開始してから暗号化を有効にする。

オプシ ョ ン 1 は保護されたコンテンツを暗号化しないで送信してしま うのを防ぐこ とができるため、 この方法を推
奨します。アップス ト リーム レシーバー (Rx2) は、Encryption Update コールバッ ク  イベン トに基づいて 1 秒間隔で受
信フレームの暗号化を検出します。 したがって、 1 秒間隔の途中で暗号化されたフレームを受信した場合、 レシー
バーは検出できません。 また、 悪意のあるソースが 1 フレームおきなど何らかのパターンで暗号化して、 レシー
バーが受信フレームの暗号化を検出できないよ うに細工をする可能性もあ り ます。 

推奨: 上記の理由によ り、 分離リ ピーターではなく本来のリ ピーター構成を使用するこ とを推奨します。 

次のセクシ ョ ンでは、 リ ピーター モードでの ト ランス ミ ッ ターとレシーバーの動作について説明します。

リピーターとコンバーターの動作

HDCP 2.2 リ ピーターには 1 つのアップス ト リーム インターフェイス と  1 つまたは複数のダウンス ト リーム インター
フェイスがあ り ます (図 3-2)。 リ ピーターはカスケード接続が可能です (最大で DEPTH = 4、 DEVICE_COUNT = 31 ま
で)。 HDCP 2.2 IP のト ランス ミ ッ ターとレシーバーは、 動作中にユーザー アプリ ケーシ ョ ンによって リ ピーター 
モードに設定できます。 リ ピーター モードを有効にする と、 認証ステート  マシンの動作がト ランス ミ ッ ターの場合
はリ ピーター ダウンス ト リーム インターフェイス と しての動作へと変化し、 レシーバーの場合はリ ピーター アップ
ス ト リーム インターフェイス と しての動作へと変化します。 
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リ ピーター モードでも前のセクシ ョ ンで定義したコールバッ ク  イベン ト と同じものを使用します。 図 3-3 に、 ユー
ザー アプリ ケーシ ョ ンがダウンス ト リーム認証要求を ト リガーする方法を示します。 1 つ目の方法は、 ダウンス ト
リーム インターフェイスがコンテンツを送信可能な状態になる と  (Stream-Up イベン ト )、 ただちに認証を ト リガーす
る方法です。 Stream-Up イベン トは HDMI ト ランス ミ ッ ターによって生成されます。 2 つ目の方法は、 HDCP 2.2 の 
Authentication Request イベン ト  コールバッ クを使用して認証要求を伝搬する という ものです。 この方法では、 まだ 
Authenticated ステートになっていないダウンス ト リーム インターフェイスに対してのみ認証を ト リガーする必要が
あ り ます。

X-Ref Target - Figure 3-2

図 3‐2: ダウンスト リーム インターフェイスが 1 つのリピーター

X-Ref Target - Figure 3-3

図 3‐3: リピーター ダウンスト リーム認証要求
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図 3-4 に、2 つのリ ピーター (R1、R2) と  1 つのエンドポイン ト  レシーバー (Rx1) で構成した トポロジにおけるアップ
ス ト リーム ト ポロジ伝搬を示します。 リ ピーターのダウンス ト リーム ステート  マシンはト ランス ミ ッ ターのステー
ト  マシンとほぼ同じですが、 不正機器の排除チェッ クが不要な点が異なり ます。 これに対し、 リ ピーターのアップ
ス ト リーム ステート  マシンにはトポロジ情報をアップス ト リームに伝搬するためのステート と ス ト リーム管理情報
をダウンス ト リームに伝搬するためのステートが存在します。

X-Ref Target - Figure 3-4

図 3‐4: リピーターのアップスト リーム トポロジ伝搬 (DEPTH=2、 DEVICE_COUNT=2)
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ト ポロジ情報はリ ピーター ト ポロジの最下位から最上位ト ランス ミ ッ ターへとアップス ト リームに伝搬されます。
ダウンス ト リーム  インターフェイスが認証されて ト ポロジ情報が検証される と、 ト ポロジ内の各リ ピーターが ト ポ
ロジ情報をアップス ト リームに送信します。 HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーには、 各ダウンス ト リーム  イ
ンターフェイスの ト ポロジ情報を収集する手段と してコールバッ ク  イベン トの Topology Available があ り ます 
(図 3-5)。 ト ポロジ伝搬では、 最上位ト ランス ミ ッ ターが トポロジ情報を受信した時点ですべてのダウンス ト リーム  
インターフェイスの認証が完了して暗号化を実行できる状態であ り、 それぞれのトポロジ情報の検証が完了してい
るこ とになり ます。 ト ポロジ内のすべてのダウンス ト リーム デバイスの認証が完了しているこ とから、 最上位ト ラ
ンス ミ ッ ターは保護されたコンテンツの送信を安全に開始できるこ とが保証されます。 対照的に、 前のセクシ ョ ン
で説明した分離リ ピーターの場合、 最上位ト ランス ミ ッ ターからダウンス ト リーム デバイスの認証ステータスはわ
かり ません。

HDCP 2.2 プロ ト コルでは、 リ ピーターがダウンス ト リーム インターフェイスの トポロジ情報をキャ ッシュするこ と
が認められています。 HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーは、 リ ピーター認証中に受信した最新のトポロジ情報
を自動的にキャッシュします。 キャ ッシュした トポロジ情報を用いるこ とで、 認証済みダウンス ト リーム インター
フェイスの再認証が不要になり ます。 このため、 ト ポロジ変更に伴う ト ポロジ情報のアップス ト リーム伝搬が高速
化されます。 ト ポロジ情報のキャッシュによる高速化のメ リ ッ トは、 ユーザー アプリ ケーシ ョ ンにも もたら されま
す。 図 3-5 には、 リ ピーターのアップス ト リーム インターフェイスで実行された Topology Update コールバッ ク  イベ
ン ト を使用してキャ ッシュ済みのトポロジ情報を伝搬する方法も示しています。

ト ポロジ情報メ ッセージには、 ト ポロジに接続されているデバイスのタイプをソースに通知するためのフラグが含
まれます。 これらのフラグは、 次の トポロジ情報を示します。

• HDCP 1.x デバイスがダウンス ト リームに接続されているかど うか 

• HDCP 2.0 リ ピーターがダウンス ト リームに接続されているかど うか 

• ト ポロジの最大数を超えているかど うか 

HDCP 2.2 で保護されたコンテンツを送信するかど うかは、 これらの トポロジ フラグに基づいて最上位ト ランス ミ ッ
ターが決定します。 たとえば HDCP 1.x デバイスがダウンス ト リームに接続されているこ とが トポロジ情報で示され
ている場合、 最上位ト ランス ミ ッ ターは保護されたコンテンツを送信しないよ うに決定できます。

X-Ref Target - Figure 3-5

図 3‐5: リピーターのアップスト リーム トポロジ伝搬
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ス ト リーム管理情報は最上位ト ランス ミ ッ ターからダウンス ト リームへ伝搬されます。 最上位ト ランス ミ ッ ターはコ
ンテンツが Type 0 と  Type 1 のどちらであるかを判断する必要があり ます。 Type 0 コンテンツはすべての HDCP デバイ
スに送信できますが、 Type 1 コンテンツは HDCP 2.2 デバイスにしか送信できません。 HDCP 2.2 レシーバー ド ライ
バーはス ト リーム管理要求を受信する と  (図 3-6 の 2 番目のイベン ト )、 コールバッ ク  イベン ト  Stream Management 
Request を実行します。 このコールバッ クを実行する と、 ユーザー アプリケーシ ョ ンはス ト リーム タイプを抽出して
ダウンス ト リーム インターフェイスに対してス ト リームをブロッ クするかど うかを判断できます。 HDCP 1.4 から  
HDCP 2.2 への変換の場合、 ト ランス ミ ッ ターはス ト リーム管理情報を送信しません。 したがって、 Authentication 
Request イベン トの後にすべてのダウンス ト リーム インターフェイスに対してス ト リーム タイプが 0 に設定されます。

HDCP 2.2 プロ ト コルは HDCP 2.2 と  HDCP 1.x の間で双方向の変換をサポート します。HDMI Subsystem のカスタマイ
ズでは、 HDCP 1.x と  HDCP 2.2 を共に有効にするなど、 任意の HDCP プロ ト コルをサポートできます。 リ ピーター
のダウンス ト リーム インターフェイスに接続されたデバイスに対しては、 サポート されるプロ ト コルに基づいてコ
ンテンツを適宜ブロ ッ クする必要があ り ます。 表 3-3 に、 リ ピーターとレシーバーでサポート されるプロ ト コルの
組み合わせごとにダウンス ト リーム インターフェイスでコンテンツがブロ ッ ク されるかど うかを示します。
リ ピーターがサポートするプロ ト コルをレシーバーが 1 つもサポート していない場合、 ダウンス ト リーム インター
フェイスがブロ ッ ク されます。 

注記: HDCP 2.2 IP は HDCP 1.x プロ ト コルをサポート しません。プロ ト コル変換をサポートするには、HDCP 1.x もサ
ブシステムに含める必要があ り ます。

X-Ref Target - Figure 3-6

図 3‐6: リピーターのダウンスト リーム コンテンツ  スト リーム管理の伝搬
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リ ピーターのダウンス ト リーム インターフェイスに HDCP 対応デバイスが接続されていない場合、 リ ピーターは次
のいずれかを実行できます。

• オプシ ョ ン 1: リ ピーターのアップス ト リーム インターフェイスで HPD をディアサートする。

• オプシ ョ ン 2: アップス ト リーム インターフェイスで リ ピーター サポート を無効にし、 保護されたコンテンツを
ダウンス ト リームに送信しない。

オプシ ョ ン 1 は最もシンプルな方法ですが、 保護されていないコンテンツも含め、 ダウンス ト リームにはコンテン
ツが一切送信されません。 HDCP 対応デバイスを接続する と  HPD がアサート され、 リ ピーター認証が実行されます。
オプシ ョ ン 2 は保護されていないコンテンツをダウンス ト リームに送信できる利点があ り ますが、 アップス ト リー
ム インターフェイスでコンテンツ保護が有効にされた場合にコンテンツをブロ ッ クする手間がかかり ます。 HDCP 
対応デバイスを接続する と、 アップス ト リーム インターフェイスはリ ピーター モードに戻り、 少なく と も  100ms の
間 HPD を ト グルしてアップス ト リーム ト ランス ミ ッ ターに対して再認証が必要なこ とを通知します。 アプリ ケー
シ ョ ンでどちらのオプシ ョ ンを採用するかは、 要件に応じてユーザーが決定する必要があ り ます。

自動プロ ト コル切り替え

HDMI Receiver Subsystem には HDCP プロ ト コルを自動的に切り替える機能があ り ます。 HDMI レシーバーは、 ト ラ
ンス ミ ッ ターがアクセスを試みているアドレス範囲に基づいてアクティブなプロ ト コルを変更します。 HDCP 1.4 が
占有する  I2C アドレス範囲は 0x00 ～ 0x44 で、 HDCP 2.2 が占有するアドレス範囲は 0x50 ～ 0x81 です。 HDCP 2.2 ト
ランス ミ ッ ターは、 認証を開始する前に HDCP 2 バージ ョ ン レジスタを正し く読み出すこ とがプロ ト コルで規定さ
れています。 HDMI レシーバーは、 このレジスタの最初の読み出しを検出する と自動的に HDCP 2.2 をアクティブな
プロ ト コルと して設定します。 同様に、 HDCP 1.x ト ランス ミ ッ ターは認証を開始する前に HDCP 1.x レジスタを正
し く読み出す必要があ り ます。 HDCP 1.x レジスタの読み出しに成功する と、 HDMI レシーバーは自動的に HDCP 1.x 
をアクティブなプロ ト コルと して設定します。

注記: HDCP 2.2 IP は HDCP 1.x プロ ト コルをサポート しません。 自動プロ ト コル切り替えをサポートするには、
HDCP 1.x もサブシステムに含める必要があ り ます。

表 3‐3: リピーターのダウンスト リームでコンテンツがブロックされるプロ ト コルの組み合わせ

リピーターがサポートするプロ ト コル  レシーバーがサポートするプロ ト コル ブロック

HDCP 2.2 HDCP 2.2 しない

HDCP 2.2 HDCP 1.x する

HDCP 2.2 なし する

HDCP 1.x HDCP 1.x しない

HDCP 1.x HDCP 2.2 する

HDCP 1.x なし する

HDCP 1.x および HDCP 2.2 HDCP 1.x しない

HDCP 1.x および HDCP 2.2 HDCP 2.2 しない

HDCP 1.x および HDCP 2.2 HDCP 1.x および HDCP 2.2 しない

HDCP 1.4/2.2 なし する

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=Product_Guide&docId=PG249&Title=HDCP%202.2%20v1.0%20%26%2335069%3B%26%2321697%3B%26%2312460%3B%26%2312452%3B%26%2312489%3B%20%28PG249%29&releaseVersion=1.0&docPage=22


HDCP 2.2 v1.0 23

PG249 2016 年 10 月 5 日 japan.xilinx.com

第 3 章: IP を使用するデザイン

クロッキング

HDCP 2.2 IP には次の 2 つのクロ ッ ク  ド メ インがあ り ます。

• cpu_aclk: ホス ト  プロセッサのクロ ッ ク  ド メ インで、 制御およびステータスに使用します。 通常、 このクロ ッ ク  
ド メ インの周波数は固定です。 HDCP 2.2 の IP コアのうち、 Random Number Generator、 Montgomery Modular 
Multiplier、 および Timer はこのクロ ッ ク  ド メ インでのみ動作します。

• hdcp_aclk: オーディオ/ビジュアル データのクロ ッ ク  ド メ インで、 Cipher データパスのクロ ッ ク と して使用しま
す。 このクロ ッ ク  ド メ インの周波数は HDMI リ ンクのクロ ッ ク周波数によって変化します。

リセッ ト

HDCP 2.2 ブロ ッ クには 2 つのリセッ トがあ り ます。

• cpu_aresetn: アクティブ Low のリセッ ト入力で、 cpu_aclk ド メ インに同期します。

• hdcp_aresetn: アクティブ Low のリセッ ト入力で、 hdcp_aclk ド メ インに同期します。
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デザイン  フローの手順
この章では、 IP のカスタマイズと生成、 制約、 およびシ ミ ュレーシ ョ ン/合成/インプリ メンテーシ ョ ンの手順につい
て説明します。 一般的な Vivado® デザイン フローおよび IP インテグレーターの詳細は、 次の Vivado Design Suite 
ユーザー ガイ ドを参照してください。

• 『Vivado Design Suite ユーザー ガイ ド : IP インテグレーターを使用した IP サブシステムの設計』 (UG994) [参照 4]

• 『Vivado Design Suite ユーザー ガイ ド : IP を使用した設計』 (UG896) [参照 5]

• 『Vivado Design Suite ユーザー ガイ ド : 入門』 (UG910) [参照 6]

• 『Vivado Design Suite ユーザー ガイ ド : ロジッ ク  シ ミ ュレーシ ョ ン』 (UG900) [参照 7]

IP のカスタマイズおよび生成

こ こでは、 ザイ リ ンクス  ツールを使用し、 Vivado Design Suite で IP をカスタマイズおよび生成する方法について説
明します。

Vivado IP インテグレーターで IP をカスタマイズおよび生成する場合は、 『Vivado Design Suite ユーザー ガイ ド : IP イ
ンテグレーターを使用した IP サブシステムの設計』 (UG994) [参照 4] を参照して ください。 IP インテグレーターは、
デザインの検証または生成時に一部のコンフ ィギュレーシ ョ ン値を自動的に計算する場合があ り ます。 値が変わる
かど うかを確認するには、 この章のパラ メーターの説明を参照してください。 パラ メーター値を確認するには、 Tcl 
コンソールから  validate_bd_design コマンドを実行して ください。

IP はユーザー デザインに合わせてカスタマイズできます。 それには、 IP に関連する各種パラ メーターの値を次の手
順に従って指定します。

1. Vivado IP カタログで [HDMI Transmitter Subsystem] または [HDMI Receiver Subsystem] を選択します。HDCP 2.2 IP 
は HDMI Subsystem の一部と して自動的に生成されます。

2. 選択した IP をダブルク リ ッ クするか、 ツールバーまたは右ク リ ッ ク  メニューから  [Customize IP] コマンドをク
リ ッ ク します。

詳細は、 『Vivado Design Suite ユーザー ガイ ド : IP を使用した設計』 (UG896) [参照 5] および 『Vivado Design Suite ユー
ザー ガイ ド : 入門』 (UG910) [参照 6] を参照してください。

注記: この章の図には Vivado 統合設計環境 (IDE) のスク リーンシ ョ ッ トが使用されていますが、 現在のバージ ョ ンと
はレイアウ トが異なる場合があ り ます。
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図 4-1 に、 HDMI Transmitter Subsystem の [Customize IP] ダイアログ ボッ クスを示します。 [Include HDCP 2.2 
encryption] をオンにして、 サブシステムに HDCP 2.2 IP のト ランス ミ ッ ターを含めます。

図 4-2 に、 HDMI Receiver Subsystem の [Customize IP] ダイアログ ボッ クスを示します。 [Include HDCP 2.2 decryption] 
をオンにして、 サブシステムに HDCP 2.2 IP のレシーバーを含めます。

X-Ref Target - Figure 4-1

図 4‐1: HDMI Transmitter Subsystem の HDCP 2.2 に関するカスタマイズ項目

X-Ref Target - Figure 4-2

図 4‐2: HDMI Receiver Subsystem の HDCP 2.2 に関するカスタマイズ項目
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IP への制約

こ こでは、 Vivado Design Suite で IP に制約を指定する方法について説明します。

必須の制約

このセクシ ョ ンは、 この IP には適用されません。

デバイス、 パッケージ、 スピード  グレードの選択

このセクシ ョ ンは、 この IP には適用されません。

クロック周波数

このセクシ ョ ンは、 この IP には適用されません。

クロック管理

このセクシ ョ ンは、 この IP には適用されません。

クロック配置

このセクシ ョ ンは、 この IP には適用されません。

バンク設定

このセクシ ョ ンは、 この IP には適用されません。

ト ランシーバーの配置

このセクシ ョ ンは、 この IP には適用されません。

I/O 規格と配置

このセクシ ョ ンは、 この IP には適用されません。
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第 4 章:デザイン フローの手順

シ ミ ュレーシ ョ ン

Vivado シ ミ ュレーシ ョ ン コンポーネン トについて、 またサポート されているサードパーティ  ツールについては、
『Vivado Design Suite ユーザー ガイ ド : ロジッ ク  シ ミ ュレーシ ョ ン』 (UG900) [参照 7] を参照してください。

重要: 7 シ リーズまたは Zynq®-7000 デバイスをターゲッ トにした IP では、 UNIFAST ラ イブラ リはサポート されませ
ん。 ザイ リ ンクスの IP は UNISIM ラ イブラ リでのみテス ト と認定が行われています。

合成およびインプリ メンテーシ ョ ン

合成およびインプ リ メンテーシ ョ ンの詳細は、 『Vivado Design Suite ユーザー ガイ ド : IP を使用した設計』 (UG896) 
[参照 5] を参照して ください。
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HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーには次の階層のド ライバーがあ り ます。

• HDCP 2.2 ト ランス ミ ッ ター ド ラ イバー (xhdcp22_tx.h)

° HDCP 2.2 Cipher ド ラ イバー (xhdcp22_cipher.h)

° HDCP 2.2 Random Number Generator ド ラ イバー (xhdcp22_rng.h)

° HDCP 2.2 共通ユーティ リ ティ  (xhdcp22_common.h)

° AXI Timer ド ラ イバー (xtmrctr.h)

• HDCP 2.2 レシーバー ド ラ イバー (hdcp22_rx.h)

° HDCP 2.2 Cipher ド ラ イバー (xhdcp22_cipher.h)

° HDCP 2.2 Montgomery Modular Multiplier ド ラ イバー (xhdcp22_mmult.h)

° HDCP 2.2 Random Number Generator ド ラ イバー (xhdcp22_rng.h)

° HDCP 2.2 共通ユーティ リ ティ  (xhdcp22_common.h)

° AXI Timer ド ラ イバー (xtmrctr.h)

HDCP 2.2 ド ラ イバーは、 認証、 ペア リ ング、 局所性チェッ ク、 セッシ ョ ン キー交換、 リ ンク  インテグ リティ  
チェッ ク、 ト ポロジ情報伝搬、 およびス ト リーム管理情報伝搬を含む認証プロ ト コル ステート  マシンを実装しま
す。 認証プロ ト コルで必要な暗号機能のほとんどはこれらのド ライバーが実行しますが、 RSA 復号化のみは性能要
件を満たすために Montgomery Modular Multiplier によってハード ウェアにオフロード されます。

デバイス ド ライバー

以降のサブセクシ ョ ンでは、 HDCP 2.2 ト ランス ミ ッ ターおよびレシーバーのド ライバー アーキテクチャ、 およびド
ライバーの初期化と実行に使用する主な API について説明します。 HDMI で HDCP 2.2 を使用する場合、 HDMI ド ラ
イバーが HDCP 2.2 ド ラ イバーのラ ッパーと してユーザー アプリ ケーシ ョ ンに高次の抽象レイヤーを提供するため、
ユーザー アプリ ケーシ ョ ンから  HDCP 2.2 ド ラ イバーを直接使用するこ とはあ り ません。 したがって、 このセクシ ョ
ンの説明は参考にとどめてください。 ただし、 ド ライバーの概念理解やデバッグにはこの情報が役立ちます。 高次
の HDCP ラ ッパー API の詳細は、 『HDMI 1.4/2.0 Transmitter Subsystem v2.0 製品ガイ ド』 (PG235) [参照 1] および
『HDMI 1.4/2.0 Receiver Subsystem v2.0 製品ガイ ド』 (PG236) [参照 2] を参照してください。

HDCP 2.2 認証プロ ト コルを処理するためのステート  マシンは、 これら ド ライバーによって実装されます。 統合とデ
バッグを容易にするため、 各ステート名は可能な限り仕様で定義された名前に揃えています。 このステート  マシン
はオペレーティング システムに依存しないシンプルなスケジューラを使用します。 メ ッセージと イベン ト を確実に
処理するため、 ク ライアン ト  アプリ ケーシ ョ ン ソフ ト ウェアは定期的にノンブロッキング ポーリ ング関数を呼び出
します。 HDCP 2.2 ト ランス ミ ッ ターと  HDCP 2.2 レシーバーはそれぞれマスターとスレーブの関係にあ り ます。 認
証はト ランス ミ ッ ター側から開始し、 レシーバーは要求があるまで待機します。

HDCP 2.2 認証のオクテッ ト文字列を格納するバイ ト  アレイは、 ド ライバー全体でビッグ エンディアンのバイ ト  
オーダーで定義されています。
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HDCP 2.2 ト ランスミ ッ ター ド ライバーの概要

HDCP 2.2 ト ランス ミ ッ ターは、 認証プロ ト コルにおいてマスターと して動作します。 HDCP_HPD イベン ト発生後、
ト ランス ミ ッ ターは HDCP 2.2 対応レシーバーとの間でいつでも認証を開始できます。 認証に成功した後、 Cipher の
暗号化を有効にするかど うかは HDCP 2.2 ド ラ イバーではなくユーザー アプリ ケーシ ョ ン ソフ ト ウェアで決定しま
す。 認証を再開する と、 レシーバーとの同期のために Cipher カウンターがリセッ ト されます。

HDCP 2.2 仕様では、 レシーバーからのほとんどの応答メ ッセージに対して ト ランス ミ ッ ターがタイムアウ ト  チェッ
クを実行するこ とが要求されています。 HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーはハードウェア タイマーを使用して
このタイムアウ ト  チェッ クを実行します。 このタイマーは、 メ ッセージ ト ランザクシ ョ ンの開始時に HDCP 2.2 ト
ランス ミ ッ ター ド ラ イバーによって初期化されます。 タイマーがタイムアウ トする と割り込みイベン トが生成され、
割り込みサービス  ルーチンで処理が実行され、 タイムアウ トの発生を HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーに通
知します。

HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーには、 DDC メ ッセージの書き込みおよび読み出し ト ランザクシ ョ ン用に 
HDMI ト ランス ミ ッ ター ド ラ イバーに対してコールバッ クを設定する機能があ り ます。 HDMI ト ランス ミ ッ ターは 
HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーから物理 DDC インターフェイス経由で読み出し /書き込みコマンドを受信
し、 I2C インターフェイス経由で送信します。 

HDCP 2.2 ト ランスミ ッ ター ド ライバーの統合

このセクシ ョ ンでは、 HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーを初期化して実行するのに必要な手順について説明し
ます。 ド ライバー インスタンスを確実に初期化するには、 HDMI ト ランス ミ ッ ター サブシステム ド ラ イバーなどの
高次ソフ ト ウェアはこ こに示したのとほぼ同じ順番で関数を呼び出す必要があ り ます。

1. HDCP 2.2 ト ランス ミ ッ ター ド ラ イバー インスタンスを初期化します。

° XHdcp22Tx_LookupConfig

° XHdcp22Tx_CfgInitialize

2. システム割り込みコン ト ローラーに HDCP 2.2 ト ランス ミ ッ ターのタイマー割り込みを接続します。 タイマー
は、 接続した HDCP 2.2 レシーバーの応答のタイ ミ ング違反を防ぐため、 およびログにタイムスタンプを記録す
るために使用します。 次の関数からは、 HDCP 2.2 ト ランス ミ ッ ター サブシステム内にあるタイマー インスタン
スが返されます。

° XHdcp22Tx_GetTimer

3. DDC 読み出しおよび書き込みハンド ラーに対するコールバッ クを設定します。

° XHdcp22Tx_SetCallbacks

4. DCP グローバル定数を Cipher にロード します。

° XHdcp22Tx_LoadLc128

5. SRM テーブルをド ライバーにロード します。

° XHdcp22Tx_LoadRevocationTable

6. ステート  マシンがレシーバーからのメ ッセージをいつポーリ ングするか (すなわち期待される メ ッセージの到着
をチェッ ク開始するまでのタイムアウ ト時間) を決定するポーリ ング値を設定します。 ポーリ ングが必要ない場
合は、 値 0 を使用します。 それ以外の整数値は、 いつポーリ ングを開始するかを指定します。 これは、
100-(100/value)% と して計算します。 値が 1 の場合、 ポーリ ングがただちに開始します。 値が 3 の場合、 タイム
アウ ト までの時間の 66% が経過する とポーリ ングが開始します。 デフォルトの値は 4 (75%) に設定されます。 

° XHdcp22Tx_SetMessagePollingValue

7. リ ピーター モードを設定します。 

° XHdcp22Tx_SetRepeater

8. 内部ステート  マシンを リセッ ト して有効にします。

° XHdcp22Tx_Reset

° XHdcp22Tx_Enable
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9. 次の関数を呼び出してレシーバーとの間で認証を開始します。 認証は、 レシーバーからホッ ト  プラグ検出 
(HPD) イベン ト を受信した後にユーザーが開始する必要があ り ます。 

° XHdcp22Tx_Authenticate

10. HDCP 2.2 ト ランス ミ ッ ターの内部ステート  マシンを正し く動作させるには、 ポーリ ング関数を定期的に呼び出
す必要があ り ます。 この関数呼び出しはユーザー アプリ ケーシ ョ ンのメ イン ループに挿入し、 HDCP 2.2 が有効
な間は常時実行するよ うにします。 このポーリ ング関数の戻り値を使用して、 現在の認証ステート を検出でき
ます。 認証に成功した後も、 接続した HDCP 2.2 レシーバーからの再認証要求を検出するためにポーリ ングを継
続する必要があ り ます。

° XHdcp22Tx_Poll

11. 認証ステータスは、 次の関数でチェッ クできます。

° XHdcp22Tx_IsInprogress

° XHdcp22Tx_IsAuthenticated

12. 暗号化は、 認証に成功した後いつでも有効または無効にできます。 HDCP 2.2 ト ランス ミ ッ ターはセッシ ョ ン 
キーを使用して Cipher を初期化しますが、 暗号化を有効/無効にはしません。 暗号化はユーザー アプリ ケーシ ョ
ンで有効にします。 なお、 暗号化を有効にできるのは接続した HDCP 2.2 レシーバーの認証に成功した場合のみ
です。 暗号化を有効または無効にするには次の関数を使用します。

° XHdcp22Tx_EnableEncryption

° XHdcp22Tx_DisableEncryption

13. リ ピーターの トポロジ情報を取得します。

° XHdcp22Tx_GetTopologyField

° XHdcp22Tx_GetTopoogyReceiverIdList

HDCP 2.2 ト ランスミ ッ ターのコールバック  イベン ト

HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーにはコールバッ ク関数があ り、ユーザーはこれらを登録してステート  マシン
の重要な遷移やイベン ト発生時にタスクを実行できます。 これらのコールバッ クは、 リ ピーター ト ポロジおよびス
ト リーム管理の情報を伝搬するのに不可欠な役割を果たします。 次に、 コールバッ クの一覧を示します。

• XHDCP22_TX_HANDLER_AUTHENTICATED

ステート  マシンが Authenticated ステートに遷移する と実行されます。

• XHDCP22_TX_HANDLER_UNAUTHENTICATED

ステート  マシンがいずれかのステートから  Unauthenticated ステートに遷移する と実行されます。

• XHDCP22_TX_HANDLER_DOWNSTREAM_TOPOLOGY_AVAILABLE

ダウンス ト リーム デバイスからの トポロジ情報が存在するこ とをステート  マシンが検出する と実行されます。
ダウンス ト リーム デバイスがエンドポイン ト  レシーバーの場合、 トポロジ情報には 1 つのデバイスしか含まれ
ません。 ダウンス ト リーム デバイスがリ ピーターの場合、 トポロジ情報には最大 31 のデバイスが含まれます。
ト ポロジ情報は、 関数 XHdcp22Tx_GetTopologyField と  XHdcp22Tx_GetTopologyReceiverIdList を使用して抽出し
ます。 
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HDCP 2.2 ト ランスミ ッ ターの割り込みと性能

サブシステムによって生成された割り込みは、 HDCP 2.2 ト ランス ミ ッ ター ド ラ イバーが処理します。 次に、 割り込
みソースおよび関連するイベン トの一覧を示します。

1. HDCP 2.2 Timer 割り込み 

° Timer0 イベン ト : 未使用。 将来使用するために予約。

° Timer1 イベン ト : カウン ト ダウン タイマーがタイムアップしたこ とを示す。 このイベン ト を使用してプロ
ト コルのタイムアウ ト を判定する。

2. HDCP 2.2 Cipher 割り込み 

° 未使用。 将来使用するために予約。 

メ ッセージのタイムアウ ト間隔は HDCP 2.2 ト ランス ミ ッ ターが計測して応答します。 HDCP 2.2 プロ ト コルの各種
ステートに対するタイムアウ ト要件の詳細は、 『High-bandwidth Digital Content Protection System—Mapping HDCP to 
HDMI Revision 2.2』 [参照 12] を参照してください。HDCP 2.2 ト ランス ミ ッ ターのステート  マシンは XHdcp22Tx_Poll 
関数を使用して動作するため、 特に認証の実行中などではこの関数に十分な CPU 実行時間が割り当てられるよ うに
注意する必要があ り ます。 認証中にこのポーリ ング関数の実行が遅れた場合、 ト ランス ミ ッ ターによってプロ ト コ
ル タイ ミ ング違反が検出され、 認証に失敗するこ とがあ り ます。 プロ ト コルのタイ ミ ング性能はログ バッファーに
挿入されたタイムスタンプに基づいてチェッ クできます。 詳細は 「HDCP 2.2 ド ラ イバーのログ機能」 を参照してく
ださい。 HDCP 2.2 プロ ト コルで最もタイ ミ ング要件が厳しいのは局所性チェッ クで、 レシーバーは 20ms 以内に
メ ッセージを受信する必要があ り ます。 

HDCP 2.2 レシーバー ド ライバーの概要

HDCP 2.2 レシーバーは認証プロ ト コルでスレーブと して動作し、 ト ランス ミ ッ ターが認証を開始するまで待機しま
す。 レシーバー ド ラ イバーは、 ド ライバーが初期化される と  HDCP 2.2 機能ビッ ト をセッ ト し、 ト ランス ミ ッ ターに 
HDCP 2.2 ト ランザクシ ョ ンを開始してよいこ とを通知します。 

認証プロ ト コルの各フェーズ間のタイ ミ ング遅延は HDCP 2.2 レシーバーではなく ト ランス ミ ッ ターが追跡します。
このため、 HDCP 2.2 レシーバーは認証プロ ト コル中にプリエンプティブにタイムアウ トせず、 ト ランス ミ ッ ター側
で違反を検出して認証を再開します。 ただし例外と して、 レシーバー ド ラ イバーは RxStatus レジスタの READY 
ビッ トがアサート されてから  2 秒以内に RepeaterAuth_Send_Ack メ ッセージを受信したかど うかをチェッ ク します。
このメ ッセージを受信できていない場合のみ、 ステート  マシンはプリエンプティブに認証を中止します。 認証中に
予期しないメ ッセージを受信またはエラー条件を検出した場合、 HDCP 2.2 レシーバーはメ ッセージ バッファーをク
リ アし、 Unauthenticated ステートに遷移 ( リセッ ト ) します。 認証初期化メ ッセージを受信する と、 レシーバーはそ
れまでの認証プロセスのステート情報をすべてク リ アします。 

認証を実行するには、 マスター キーの復号化に使用する  RSA 秘密キーが必要です。 HDCP 2.2 レシーバーには、 認
証およびキー交換中に Cipher にプログラムされる秘密キー ポインターと  DCP グローバル定数をド ライバーにロード
する機能があ り ます。 HDCP 2.2 レシーバー ド ラ イバーにはキー管理 (キーの格納と取り出し ) の機能はないため、
ユーザー アプリ ケーシ ョ ンで実行する必要があ り ます。 HDCP 2.2 仕様の要求に従って、 秘密キーの完全性と機密性
をユーザー アプリ ケーシ ョ ンで維持する必要があ り ます。

秘密キーをロードする以外に、 HDCP 2.2 ド ラ イバーには証明書送信 (AKE_Send_Cert) メ ッセージの一部と して送信
される公開証明書をロードする  API もあ り ます。 公開キー証明書はレシーバー デバイスごとに異なり、 DCP によっ
て生成される署名を含みます。 公開証明書は機密性が必要と されず、 認証要求ごとに ト ランス ミ ッ ターに提供され
ます。

レシーバー認証プロ ト コルで必要な暗号機能は、 マスター キーの復号化に使用する  RSA 復号化以外はソフ ト ウェア
で実装されます。 RSA 復号化ではべき剰余演算を実行しますが、 復号化指数のサイズが大きいため大量の演算が必
要となり ます。 したがって、 タイ ミ ング要件を満たすためにモンゴメ リ剰余乗算アルゴ リズムはハードウェアで実
行します。 

HDCP 2.2 レシーバー ド ラ イバーには、 DDC メ ッセージの書き込みおよび読み出し ト ランザクシ ョ ン用に HDMI レ
シーバー ド ラ イバーに対してコールバッ クを設定する機能があ り ます。HDMI レシーバーは HDCP 2.2 レシーバー ド
ラ イバーから物理 DDC インターフェイス経由で読み出し /書き込みコマンドを受信し、 I2C インターフェイス経由で
送信します。 
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付録 A: アプリケーシ ョ ン ソフ トウェア開発

HDCP 2.2 レシーバー ド ライバーの統合

このセクシ ョ ンでは、 HDCP 2.2 レシーバー ド ラ イバーを初期化して実行するのに必要な手順について説明します。
ド ライバー インスタンスを確実に初期化するには、 HDMI レシーバー サブシステム ド ラ イバーなどの高次ソフ ト
ウェアはこ こに示したのとほぼ同じ順番で関数を呼び出す必要があ り ます。

1. HDCP 2.2 ト ランス ミ ッ ター ド ラ イバー インスタンスを初期化します。

° XHdcp22Rx_LookupConfig

° XHdcp22Rx_CfgInitialize

2. DDC 読み出しおよび書き込みハンド ラーに対するコールバッ クを設定します。

° XHdcp22Rx_SetCallbacks

3. DCP グローバル定数を Cipher にロード します。

° XHdcp22Rx_LoadLc128

4. レシーバーの公開証明書へのポインターをド ライバー インスタンスにロード します。

° XHdcp22Rx_LoadPublicCert

5. レシーバーの秘密キーへのポインターをド ライバー インスタンスにロード します。 この関数は、 秘密キーのパ
ラ メーターを使用してモンゴメ リ乗算の定数を計算します。

° XHdcp22Rx_LoadPrivateKey

6. メ ッセージ処理のために DDC コールバッ ク関数を HDMI レシーバーに接続します。 これらの関数は、 HDMI レ
シーバーの書き込みバッファーに完全なメ ッセージが格納された場合、 または HDMI レシーバーの読み出し
バッファーから完全なメ ッセージが読み出された場合に呼び出されます。

° XHdcp22Rx_SetWriteMessageAvailable

° XHdcp22Rx_SetReadMessageComplete

7. エラー処理のために DDC コールバッ ク関数を HDMI Receiver に接続します。 DDC メ ッセージ ト ランザクシ ョ
ンに失敗する と  DDC エラーがセッ ト されます。 HDMI レシーバーが ECC パリティ  エラーを 50 個連続して検出
する と、 リ ンク  エラーがセッ ト されます。

° XHdcp22Rx_SetDdcError

° XHdcp22Rx_SetLinkError

8. リ ピーター モードを設定します。

° XHdcp22Rx_SetRepeater

9. 内部ステート  マシンを リセッ ト して有効にします。

° XHdcp22Rx_Reset

° XHdcp22Rx_Enable

10. HDCP 2.2 レシーバーの内部ステート  マシンを正し く動作させるには、 ポーリ ング関数を定期的に呼び出す必要
があ り ます。 この関数呼び出しはユーザー アプリ ケーシ ョ ンのメ イン ループに挿入し、 HDCP 2.2 が有効な間は
常時実行するよ うにします。 認証に成功した後も、 リ ンク  インテグ リティ  チェッ クを実行するためにポーリ ン
グを継続する必要があ り ます。

° XHdcp22Rx_Poll

11. 認証ステータスは、 次の関数でチェッ クできます。

° XHdcp22Rx_IsInprogress

° XHdcp22Rx_IsAuthenticated

12. リ ピーターの トポロジ情報を設定します。

° XHdcp22Rx_SetTopologyField

° XHdcp22Rx_SetTopoogyReceiverIdList

° XHdcp22Rx_SetTopologyUpdate
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付録 A: アプリケーシ ョ ン ソフ トウェア開発

HDCP 2.2 レシーバーのコールバック  イベン ト

HDCP 2.2 レシーバー ド ラ イバーにはコールバッ ク関数があ り、ユーザーはこれらを登録してステート  マシンの重要
な遷移やイベン ト発生時にタスクを実行できます。 これらのコールバッ クは、 リ ピーター ト ポロジおよびス ト リー
ム管理の情報を伝搬するのに不可欠な役割を果たします。 次に、 コールバッ クの一覧を示します。

• XHDCP22_RX_HANDLER_AUTHENTICATED

ステート  マシンが Authenticated ステートに遷移する と実行されます。

• XHDCP22_RX_HANDLER_UNAUTHENTICATED

ステート  マシンが Unauthenticated ステートに遷移する と実行されます。

• XHDCP22_RX_HANDLER_AUTHENTICATION_REQUEST

認証要求 (AKE_Init) を受信する と実行されます。

• XHDCP22_RX_HANDLER_TOPOLOGY_UPDATE

レシーバーがセッシ ョ ン キーを交換し、 アップス ト リームに伝搬するレシーバー ID リ ス トの受信および収集を
待機している と きに実行されます。

• XHDCP22_RX_HANDLER_STREAM_MANAGE_REQUEST

ス ト リーム管理要求を受信する と実行されます。 ス ト リーム タイプを抽出するには、
XHdcp22Rx_GetContentStreamType 関数を使用します。

• XHDCP22_RX_HANDLER_ENCRYPTION_UPDATE

Cipher が受信するコンテンツの暗号化ステータスが Unencrypted から  Encrypted (または Encrypted から  Unencrypted) 
へ変化する と実行されます。 Cipher の暗号化が有効かど うかを調べるには、 XHdcp22Rx_IsEncryptionEnabled 関数
を使用します。 このコールバッ クは、 ステート  マシンが Authenticated ステートに遷移した後、 1 秒ごとに実行さ
れます。 リ ピーター モードが有効な場合は、 トポロジ伝搬によって最大 3 秒の間隔が存在し、 レシーバーに通知
されないまま暗号化されたコンテンツが送信される可能性があり ます。

HDCP 2.2 レシーバーの割り込みと性能

サブシステムによって生成された割り込みは、 HDCP 2.2 レシーバー ド ラ イバーが処理します。 次に、 割り込みソー
スおよび関連するイベン トの一覧を示します。

1. HDCP 2.2 Timer 割り込み 

° Timer0 イベン ト : 未使用。

° Timer1 イベン ト : カウン ト ダウン タイマーがタイムアップしたこ とを示す。 このイベン ト を使用してプロ
ト コルのタイムアウ ト を判定する。

2. HDCP 2.2 Cipher 割り込み 

° 未使用。 将来使用するために予約。 

HDCP 2.2 プロ ト コルの各種ステートに対するタイムアウ ト要件の詳細は、 『High-bandwidth Digital Content Protection 
System—Mapping HDCP to HDMI Revision 2.2』 [参照 12] を参照して ください。HDCP 2.2 レシーバーのステート  マシン
は XHdcp22Rx_Poll 関数を使用して動作するため、 特に認証の実行中などではこの関数に十分な CPU 実行時間が割
り当てられるよ うに注意する必要があ り ます。 認証中にこのポーリ ング関数の実行が遅れた場合、 ト ランス ミ ッ
ターによってプロ ト コル タイ ミ ング違反が検出され、 認証に失敗するこ とがあ り ます。 プロ ト コルのタイ ミ ング性
能はログ バッファーに挿入されたタイムスタンプに基づいてチェッ クできます。 詳細は 「HDCP 2.2 ド ラ イバーのロ
グ機能」 を参照してください。 HDCP 2.2 プロ ト コルで最もタイ ミ ング要件が厳しいのは局所性チェッ クで、 レシー
バーは 20ms 以内にメ ッセージを受信する必要があ り ます。 
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付録 A: アプリケーシ ョ ン ソフ トウェア開発

HDCP 2.2 ド ライバーのログ機能

HDCP 2.2 ド ラ イバーにはパフォーマンス特性評価およびデバッグ用のログ バッファーがあ り ます。 ログ イベン トは
循環形式のログ バッファーに記録され、 ユーザー コマンドによって出力されます。 すべてのログ イベン トには、
ハード ウェア タイマーによってタイムスタンプが挿入されます。 このタイマーは 32 ビッ トのため、 100MHz ク ロ ッ
クを使用した場合 42.9 秒後にラ ップアラウンド します。 ユーザー アプリ ケーシ ョ ンからログ バッファーへのイン
ターフェイス と して、 次の関数を使用できます。

1. 内部ログ バッファーをク リ アしてタイマーを再スタートするには次の関数を使用します。 オプシ ョ ンで verbose 
パラ メーターを使用する と、 プロ ト コルの詳細情報もログに記録されます。 

° XHdcp22Tx_LogReset

° XHdcp22Rx_LogReset

2. ログ バッファーの内容を表示してク リ アするには次の関数を使用します。 ログは次のフォーマッ トで表示され
ます。

[<relative_time_in_us> : <delta_time_in_us>] <log_message> 

° XHdcp22Tx_LogDisplay

° XHdcp22Rx_LogDisplay

3. 事前定義済みのログ イベン ト以外にオプシ ョ ンでユーザー レベルのログ イベン トがあ り、 次の関数を使用して
カスタム ログ メ ッセージをログ バッファーに挿入できます。

° XHdcp22Tx_LogWr

° XHdcp22Rx_LogWr
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付録 B

アップグレード
この付録は、 このコアのリ リースには適用されません。 
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付録 C

デバッグ
この付録では、 ザイ リ ンクス  サポート  ウェブサイ ト よ り入手可能な リ ソースおよびデバッグ ツールについて説明し
ます。

ヒン ト : IP の生成にエラーが発生し停止した場合、 ライセンスに問題がある可能性があ り ます。 詳細は、 第 1 章の
「ライセンス  チェッカー」 を参照してください。

ザイリンクス ウェブサイ ト

HDCP 2.2 IP サブシステムを使用した設計およびデバッグでヘルプが必要な場合は、 ザイ リ ンクス  サポート  ウェブ 
ページから製品の資料、 リ リース  ノート、 アンサーなどを参照するか、 テクニカル サポートでサービス  リ クエス ト
を作成してください。

資料

この製品ガイ ドは HDCP 2.2 IP サブシステムに関する主要資料です。 このガイ ド、 並びに設計プロセスで使用する各
製品の関連資料はすべて、 ザイ リ ンクス  サポート  ウェブ ページ (https://japan.xilinx.com/support) または Xilinx 
Documentation Navigator から入手できます。

Xilinx Documentation Navigator は、 ダウンロード  ページからダウンロードできます。 このツールの詳細および機能
は、 インス トール後にオンライン ヘルプを参照してください。

アンサー 

アンサーには、 よ く発生する問題についてその解決方法、 およびザイ リ ンクス製品に関する既知の問題などの情報
が記載されています。 アンサーは、 ユーザーが該当製品の最新情報にアクセスできるよ う作成および管理されてい
ます。 

このコアに関するアンサーの検索には、 ザイ リ ンクス  サポート  ウェブ ページにある検索ボッ クスを使用します。
よ り的確な検索結果を得るには、 次のよ うなキーワードを使用してください。 

• 製品名

• ツールで表示される メ ッセージ

• 問題の概要

検索結果は、 フ ィルター機能を使用してさ らに絞り込むこ とができます。

HDCP 2.2 IP サブシステムに関するマスター アンサー

AR: 66762
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付録 C:デバッグ

テクニカル サポート

ザイ リ ンクスは、 製品資料の説明に従って使用されているこの IP に対するテクニカル サポート をザイ リ ンクス サポー
ト  ウェブ ページで提供しています。 ただし、 次に該当する場合、 タイ ミ ング、 機能、 サポートは保証されません。

• 資料で定義されていないデバイスにソ リ ューシ ョ ンをインプリ メン ト した場合。

• 資料で定義されている許容範囲を超えてカスタマイズした場合。 

• 「DO NOT MODIFY」 と されているデザイン セクシ ョ ンに変更を加えた場合。

ザイ リ ンクス  テクニカル サポートへのお問い合わせは、 ザイ リ ンクス  サポート  ウェブ ページを参照してください。

デバッグ ツール

HDCP 2.2 IP サブシステム デザインの問題を解決するには、 数多くのツールを利用できます。 さまざまな状況をデ
バッグするのに有益なツールを理解しておく こ とが重要です。 

Vivado Design Suite のデバッグ機能

Vivado® Design Suite のデバッグ機能は、Logic Analyzer および Virtual I/O コアをユーザー デザインに直接挿入します。
デバッグ機能を使用する と、 ト リガー条件を設定して、 アプリ ケーシ ョ ンおよび統合ブロッ クのポート信号をハー
ド ウェアに取り込むこ とができます。 取り込まれた信号は、 その後解析できます。 Vivado IDE のこの機能は、 ザイ
リ ンクス  デバイスで実行されるデザインの論理デバッグおよび検証に使用されます。

Vivado ロジッ ク解析は次の IP ロジッ ク  デバッグ コアと共に使用されます。

• ILA 2.0 (およびそれ以降のバージ ョ ン)

• VIO 2.0 (およびそれ以降のバージ ョ ン)

詳細は、 『Vivado Design Suite ユーザー ガイ ド : プログラムおよびデバッグ』 (UG908) [参照 9] を参照してください。

ハードウェア デバッグ

ハードウェアの問題は、 リ ンク立ち上げ時の問題から、 テス ト後に生じる問題までさまざまです。 こ こでは、 一般
的な問題のデバッグ手順を説明します。 Vivado のデバッグ機能は、 ハード ウェア デバッグに有益な リ ソースです。
次の各セクシ ョ ンに示す信号を Vivado のデバッグ機能でプローブするこ とで、 個々の問題をデバッグできます。

一般的なチェ ック

IP に対するタイ ミ ング制約がサンプル デザインからすべて適切に取り込まれているこ と、 さ らにインプリ メンテー
シ ョ ン時にこれらの制約がすべて満たされているこ とを確認します。 

• 配置配線後のタイ ミ ング シ ミ ュレーシ ョ ンで正し く動作しているかを確認します。 タイ ミ ング シ ミ ュレーシ ョ
ンでは発生しない問題がハードウェアで発生する場合、 PCB の問題である可能性があ り ます。 すべてのクロ ッ
ク  ソースがアクティブでク リーンであるこ とを確認してください。 

• デザインで MMCM を使用している場合、 locked ポート をモニターして、 すべての MMCM がロ ッ ク している
こ とを確認します。 

• 出力が 0 になった場合は、 ライセンスを確認してください。
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付録 C:デバッグ

HDCP 2.2 に関するチェ ック

このセクシ ョ ンでは、 HDCP 2.2 IP のト ランス ミ ッ ターおよびレシーバーをユーザー アプリ ケーシ ョ ンに統合する際
に発生する一般的な問題について説明します。 デバッグの前に、 付録 A 「アプ リ ケーシ ョ ン ソフ ト ウェア開発」 を
参照してド ライバー初期化シーケンスを理解しておく必要があ り ます。 詳細はください。 

HDCP 2.2 認証に失敗する場合、 いくつかの理由が考えられます。 次に、 一般的なチェッ ク項目を示します。

• ケーブルは正し く接続されていますか。 ケーブルが接続されていない場合やケーブル不良の場合、 認証に失敗
します。

• ステート  マシンが有効にされ、 動作していますか。 ド ラ イバーを初期化した後も、 ユーザーが明示的にステー
ト  マシンを有効にして実行する必要があ り ます。 

• ソフ ト ウェアのスタ ッ ク  オーバーフローが発生していませんか。 スタ ッ クがオーバーランしない十分なサイズ
を確保してください。 スタ ッ ク  オーバーフローが発生する と、 予期しない動作となるこ とがあ り ます。

• 認証エラーはどこで発生していますか。 ログ バッファーを調べてエラーの発生箇所を特定して ください。 ログ 
バッファーにはタイムスタンプが挿入されているため、 メ ッセージ ト ランザクシ ョ ンの間隔を調べるこ とがで
きます。 ログ バッファーにはエラー イベン ト も記録されるため、 デバッグに役立ちます。 タイムアウ トによる
エラーが発生している場合、 プロセッサ負荷が大きいこ とが原因と して考えられます。

• キーは正し く ロード されていますか。 タイムアウ トによって認証に失敗する場合、 公開証明書と秘密キーがレ
シーバーのド ライバーに正し く ロード されているかど うか確認してください。 これらのキーが正し く ロード さ
れていないと認証に失敗します。

ターゲッ ト となるビデオ プロ ト コル サブシステムに応じたキーの正しいロード方法の詳細は、 『HDMI 1.4/2.0 
Receiver Subsystem v2.0 製品ガイ ド』 (PG236) [参照 2] を参照して ください。

HDCP 2.2 認証に成功してもス ノー ノ イズしか表示されない場合は、 次の項目を確認してください。

• DCP グローバル定数は正し く ロード されていますか。 グローバル定数を正し く ロード していないと ノ イズが発
生します。

• システムをハード  リセッ ト して問題が解決するかど うか確認して ください。

• それでも ノ イズが解消されない場合、 ト ランス ミ ッ ターまたはレシーバーでの同期データの暗号化に問題があ
るこ とが考えられます。 問題を切り分けて、 判明した内容を報告してください。

https://japan.xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=Product_Guide&docId=PG249&Title=HDCP%202.2%20v1.0%20%26%2335069%3B%26%2321697%3B%26%2312460%3B%26%2312452%3B%26%2312489%3B%20%28PG249%29&releaseVersion=1.0&docPage=38
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付録 D

その他のリソースおよび法的通知

ザイリンクス リソース

アンサー、 資料、 ダウンロード、 フォーラムなどのサポート  リ ソースは、 ザイ リ ンクス  サポート  サイ ト を参照して
ください。 

参考資料

次の資料は、 この製品ガイ ドの補足資料と して役立ちます。

注記:日本語版のバージ ョ ンは、 英語版よ り古い場合があ り ます。

1. 『HDMI 1.4/2.0 Transmitter Subsystem v2.0 製品ガイ ド』 (PG235: 英語版、 日本語版)

2. 『HDMI 1.4/2.0 Receiver Subsystem v2.0 製品ガイ ド』 (PG236: 英語版、 日本語版)

3. 『Kintex UltraScale FPGA GTH ト ランシーバーを使用した HDMI 2.0 の実装』 (XAPP1275: 英語版、 日本語版)

4. 『Vivado Design Suite ユーザー ガイ ド : IP インテグレーターを使用した IP サブシステムの設計』 (UG994: 英語版、
日本語版)

5. 『Vivado Design Suite ユーザー ガイ ド : IP を使用した設計』 (UG896: 英語版、 日本語版)

6. 『Vivado Design Suite ユーザー ガイ ド : 入門』 (UG910: 英語版、 日本語版)

7. 『Vivado Design Suite ユーザー ガイ ド : ロジッ ク  シ ミ ュレーシ ョ ン』 (UG900: 英語版、 日本語版)

8. 『ISE から  Vivado Design Suite への移行ガイ ド』 (UG911: 英語版、 日本語版)

9. 『Vivado Design Suite ユーザー ガイ ド : プログラムおよびデバッグ』 (UG908: 英語版、 日本語版)

10. 『Vivado Design Suite ユーザー ガイ ド : インプリ メンテーシ ョ ン』 (UG904: 英語版、 日本語版)

11. 『LogiCORE IP AXI Interconnect 製品ガイ ド』 (PG059) 

12. 『HDCP 2.2 on HDMI Specification』 ( 『High-bandwidth Digital Content Protection System—Mapping HDCP to HDMI 
Revision 2.2』 ) (Digital Content Protection のウェブサイ ト )

13. 『Errata to HDCP 2.2 on HDMI Specification』 (Digital Content Protection のウェブサイ ト )
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https://japan.xilinx.com/cgi-bin/docs/ipdoc?c=v_hdmi_tx_ss;v=latest;d=j_pg235-v-hdmi-tx-ss.pdf
https://japan.xilinx.com/cgi-bin/docs/ipdoc?c=v_hdmi_rx_ss;v=latest;d=pg236-v-hdmi-rx-ss.pdf
https://japan.xilinx.com/cgi-bin/docs/ipdoc?c=v_hdmi_rx_ss;v=latest;d=j_pg236-v-hdmi-rx-ss.pdf
https://japan.xilinx.com/cgi-bin/docs/ndoc?t=application_notes;d=xapp1275-hdmi-gth.pdf
https://japan.xilinx.com/cgi-bin/docs/ndoc?t=application_notes;d=j_xapp1275-hdmi-gth.pdf
https://www.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug994-vivado-ip-subsystems.pdf
https://japan.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug994-vivado-ip-subsystems.pdf
https://www.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug896-vivado-ip.pdf
https://japan.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug896-vivado-ip.pdf
https://www.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug910-vivado-getting-started.pdf
https://japan.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug910-vivado-getting-started.pdf
https://www.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug900-vivado-logic-simulation.pdf
https://japan.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug900-vivado-logic-simulation.pdf
https://www.xilinx.com/cgi-bin/docs/rdoc?v=latest;d=ug911-vivado-migration.pdf
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付録 D: その他のリソースおよび法的通知

改訂履歴

次の表に、 この文書の改訂履歴を示します。

法的通知
本通知に基づいて貴殿または貴社 (本通知の被通知者が個人の場合には 「貴殿」、 法人その他の団体の場合には 「貴社」。 以下同じ ) 
に開示される情報 (以下 「本情報」 といいます) は、 ザイ リ ンクスの製品を選択および使用するこ とのためにのみ提供されます。 適

用される法律が許容する最大限の範囲で、 (1) 本情報は 「現状有姿」、 およびすべて受領者の責任で (with all faults) という状態で提

供され、 ザイ リ ンクスは、 本通知をもって、 明示、 黙示、 法定を問わず (商品性、 非侵害、 特定目的適合性の保証を含みますがこ

れらに限られません)、 すべての保証および条件を負わない (否認する ) ものと します。 また、 (2) ザイ リ ンクスは、 本情報 (貴殿ま

たは貴社による本情報の使用を含む) に関係し、 起因し、 関連する、 いかなる種類 ・ 性質の損失または損害についても、 責任を負

わない (契約上、 不法行為上 (過失の場合を含む)、 その他のいかなる責任の法理によるかを問わない) ものと し、 当該損失または損

害には、 直接、 間接、 特別、 付随的、 結果的な損失または損害 (第三者が起こした行為の結果被った、 データ、 利益、 業務上の信

用の損失、 その他あらゆる種類の損失や損害を含みます)  が含まれるものと し、 それは、 たとえ当該損害や損失が合理的に予見可

能であったり、 ザイ リ ンクスがそれらの可能性について助言を受けていた場合であったと しても同様です。 ザイ リ ンクスは、 本情

報に含まれるいかなる誤り も訂正する義務を負わず、 本情報または製品仕様のアップデート を貴殿または貴社に知らせる義務も負

いません。 事前の書面による同意のない限り、 貴殿または貴社は本情報を再生産、 変更、 頒布、 または公に展示してはなり ませ

ん。 一定の製品は、 ザイ リ ンクスの限定的保証の諸条件に従う こ と となるので、 https://japan.xilinx.com/legal.htm#tos で見られるザ

イ リ ンクスの販売条件を参照して ください。 IP コアは、 ザイ リ ンクスが貴殿または貴社に付与したライセンスに含まれる保証と補

助的条件に従う こ とにな り ます。 ザイ リ ンクスの製品は、 フェイルセーフと して、 または、 フェイルセーフの動作を要求するアプ

リ ケーシ ョ ンに使用するために、 設計されたり意図されたり していません。 そのよ う な重大なアプリ ケーシ ョ ンにザイ リ ンクスの

製品を使用する場合のリ スク と責任は、 貴殿または貴社が単独で負う ものです。 https://japan.xilinx.com/legal.htm#tos で見られるザ

イ リ ンクスの販売条件を参照して ください。

自動車用のアプリケーシ ョ ンの免責条項

オートモーティブ製品 (製品番号に 「XA」 が含まれる ) は、 ISO 26262 自動車用機能安全規格に従った安全コンセプ ト または余剰性

の機能 ( 「セーフティ設計」 ) がない限り、 エアバッグの展開における使用または車両の制御に影響するアプリ ケーシ ョ ン  ( 「セー

フティ  アプリ ケーシ ョ ン」 ) における使用は保証されていません。 顧客は、 製品を組み込むすべてのシステムについて、 その使用

前または提供前に安全を目的と して十分なテス ト を行う ものと します。 セーフティ設計なしにセーフティ  アプリ ケーシ ョ ンで製品

を使用する リ スクはすべて顧客が負い、 製品の責任の制限を規定する適用法令および規則にのみ従う ものと します。

© Copyright 2016 Xilinx, Inc. Xilinx、 Xilinx のロゴ、 Artix、 ISE、 Kintex、 Spartan、 Virtex、 Vivado、 Zynq、 およびこの文書に含まれ

るその他の指定されたブランドは、 米国およびその他各国のザイ リ ンクス社の商標です。 すべてのその他の商標は、 それぞれの保

有者に帰属します。

この資料に関するフ ィードバッ クおよびリ ンクなどの問題につきましては、 jpn_trans_feedback@xilinx.com まで、 または各ページ

の右下にある  [フ ィードバッ ク送信] ボタンをク リ ッ クする と表示されるフォームからお知らせください。 フ ィードバッ クは日本語

で入力可能です。 いただきましたご意見を参考に早急に対応させていただきます。 なお、 このメール アドレスへのお問い合わせは

受け付けており ません。 あらかじめご了承ください。

日付 バージョ ン 内容

2016 年 10 月 5 日 1.0 全般:

• リ ピーターおよびコンバーターの動作に関する情報を追加。

「IP を使用するデザイン」

• ユーザー アプリ ケーシ ョ ンで必要なキーのリ ス ト を更新。

• 「一般的なデザイン ガイ ド ライン」 のセクシ ョ ンを追加。

付録 「アプリ ケーシ ョ ン ソフ ト ウェア開発」

• 手順を全面的に更新。

• 「HDCP 2.2 ト ランス ミ ッ ターのコールバッ ク  イベン ト 」 および 「HDCP 2.2 
レシーバーのコールバッ ク  イベン ト 」 のセクシ ョ ンを追加。

2016 年 4 月 6 日 1.0 初版

https://japan.xilinx.com
https://japan.xilinx.com/legal.htm#tos
https://japan.xilinx.com/legal.htm#tos
mailto:jpn_trans_feedback@xilinx.com
https://japan.xilinx.com/about/feedback.html?docType=Product_Guide&docId=PG249&Title=HDCP%202.2%20v1.0%20%26%2335069%3B%26%2321697%3B%26%2312460%3B%26%2312452%3B%26%2312489%3B%20%28PG249%29&releaseVersion=1.0&docPage=40
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